NYHETER

oo

Juni 2014

Med den modiga rubriken R&tt information pa ratt plats i ratt tid offentliggjordes den
30 april 2014 Socialdepartementets slutbetédnkande av utredningen om rétt information
i vard och omsorg (SOU 2014:23). Sedan nuvarande patientdatalagens ("PDL") tillkomst
har vi sett en enorm utveckling av saval majligheterna till informationshantering som de
potentiella riskerna detta kan medféra. Medvetandegraden hos allménheten har okat
markant vilket medfor att man som patient kréver en effektiv samordning mellan olika
aktorer inom varden samtidigt som méangden information som samlas in kan uppfattas
som integritetskrénkande i sig. Mitt i denna pagaende utveckling ar det valkommet

att ett sammanhallet grepp tas om dataskyddsfragor inom halso- och sjukvard samt

socialtjanst.

Forslaget innebér en ny halso- och sjukvardsdatalag samt en korresponderande
socialtjanstdatalag. | viss man kommer bestammelser fran PDL 6verforas direkt till
den nya halso- och sjukvardsdatalagen. Denna artikel syftar till att sammanfatta
de huvudsakliga foréndringarna och nyheterna med den nya hélso- och

sjukvardsdatalagen.

Nya begrepp medfér smidigare hantering men oklarheter kring ansvar

PDL och sekretesslagstiftningen tillamplig pa hélso- och sjukvard tar i dagslaget sikte
pa hur en vardgivares verksamhet ar organiserad for att fordela ansvar och dra grénser
fér informationsutbyte. Genom att dven beakta vem som ansvarar for tillhandahallandet
och finansieringen av varden introduceras begreppet "huvudman” i halso- och
sjukvardsdatalagen. Begreppet, som &r bekant fran hélso- och sjukvardslagen, asyftar
den kommun eller landsting som ansvarar for att erbjuda hélso- och sjukvard, och kan

rymma en eller flera vardgivare inom huvudmannens geografiska omrade.

Enligt lagférslaget ska huvudmannen vara personuppgiftsansvarig fér den behandling
av personuppgifter som sker inom huvudmannens verksamhet. Darmed kan
huvudmannabegreppet sannolikt underlatta den praktiska tillampningen av héalso- och
sjukvardsdatalagen da det ofta kan vara svart att dra granser mellan olika vardgivare
som star under samma huvudman. De nuvarande problemen med grénsdragningar
mellan olika vardgivare forsvinner dock inte helt eftersom vardgivare alltjamt kommer
kunna vara personuppgiftsansvariga parallellt med sin huvudman. Att problematiken
adresserats ar mycket valkommet, men tyvérr finns fortfarande vissa problem kring

vardgivarbegreppet och potentiellt nya problem med dubbelt personuppgiftsansvar.
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Lattnader i krav pa signering och sparrar, men krav pa samarbete kring

informationssakerhet

En av de svaraste utmaningarna inom all hantering av personuppagifter ar att
mojliggdra smidig hantering utan att krdnka den personliga integriteten. Denna
utmaning blir sérskilt tydlig inom hélso- och sjukvarden dar de personuppgifter

som hanteras ar mycket kansliga och den personliga integriteten maste védgas mot
patientsékerheten och vardgivarens behov av snabb och smidig informationsatkomst

och personuppgiftshantering.

Lagférslaget innebér att krav pa signering avskaffas, vilket ar ett tydligt exempel pa att
utredningen tagit hansyn till vardgivarens behov av en enklare informationshantering.
Forslaget kommer sannolikt att uppskattas av hélso- och sjukvarden och ur en
patientsakerhetssynpunkt kan det mycket val anses uppvagt av att vardgivaren alltjamt

har det fulla ansvaret fér journaluppgifters riktighet.

Utredningen féreslar dven att patienter frantas mojligheten att fér andra vardgivare och
vardenheter sparra uppgifter om ordinerade ldkemedel eller varningsinformation om

att patienten har visat intolerans eller dverkanslighet. Samtidigt som tillgéngligheten av
sadana uppgifter naturligtvis ar central for att kunna ge rétt vardinsats i ratt tid ar det ett
ingrepp i patientens frihet att forfoga dver information om sig sjélv. Datainspektionens
expert har stallt sig mycket kritisk till &ndringarna som anses utgéra alltfér langtgaende
inskrankning av patientens integritet och det ar darfor troligt att forslaget kan komma att

justeras i denna del.

Lagférslaget innehaller dven krav pa att vardgivare som ska ge varandra
direktatkomst eller inga i ett system for sammanhallen journalféring ska géra en
gemensam risk- och sarbarhetsanalys. Vardgivarna ska darefter dverenskomma
om hur informationssékerheten och personuppgiftsansvaret ska férdelas mellan
vardgivarna. | viss man kan denna typ av dverenskommelser komma att undanréja
grénsdragningsproblematiken kring vardgivarbegreppet, vilket i sin tur gor att

personuppgiftsbitradesavtal kan ges ratt omfattning och tréffas mellan ratt aktorer.

Det boér dock ndmnas att det i praktiken ofta inte ar vardgivarna sjalva som

utvecklar IT-system som anvands inom halso- och sjukvarden. Nar en leverantdr
utvecklar tjanster, kan leverantoren géra en risk- och sarbarhetsanalys samt besluta
om hur informationssékerheten ska hanteras. Kraven pa helhetssyn vid risk-och
sarbarhetsanalysen behdver saledes alltjdmt aterspeglas redan vid upphandlingen av
[T-system.

Sekretessgenombrott méjliggér uppfdljning av privata vardgivare

Enligt nuvarande sekretesslagstiftning ar det mojligt for offentliga vardgivare som
bedriver hélso- och sjukvard inom samma kommun eller landsting att utbyta information

om patienter. Motsvarande stod for sekretessgenombrott finns dock inte for privata
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vardgivare vars verksamhet finansieras av offentliga vardgivare. Detta innebar att den
offentlige vardgivarens méjlighet till uppfdljning av varden som denne finansierat ar
begransad. Uppfdljningen regleras idag genom s.k. vardavtal, men detta ger inget stod
for sekretessgenombrott utan endast fér uppféljning som inte innebér utldmnande av
sekretessreglerade uppgifter. Detta framstar som mycket opraktiskt och i praktiken sker

uppféljning i manga fall i direkt strid med géllande sekretesslagstiftning.

| utredningen féreslas darfér andring i sekretesslagstiftningen innebérande att en privat
vardgivare for vissa syften far lamna ut information om patienter till den offentliga
huvudman som finansierar den privata vardgivarens hélso- och sjukvardsverksamhet. Vi
anser att inférandet av sddant sekretessgenombrott & mycket positivt fér hélso- och
sjukvarden da det tillater privata vardgivare och offentliga huvudmén att samverka vad

géller varden av patienter och uppfdljningen harav.

Direktatkomst utan sammanhallen journalféring — efterlangtat men omtvistat

En av de mest centrala férandringarna for att astadkomma devisen ratt information pa
ratt plats i rétt tid handlar om att utvidga méjligheterna till direktatkomst till patienters
personuppgifter. Enligt PDL ar direktatkomst mellan vardgivare endast tillaten genom
system f6r sammanhallen journalféring, vilket innebar krav pa information till patienten
och patientens samtycke. | praktiken innebéar detta att det ar omstandligt att anvénda

direktatkomst under nuvarande lagstiftning.

Utredningen foreslar att direktatkomst mellan vardgivare ska tillatas for vardgivare
med samma huvudman. N&got system for sammanhallen journalféring krévs inte enligt
forslaget och inte heller finns nagot krav pa information till patienten eller patientens
samtycke. Patienten kommer enligt férslaget ha méjlighet att spérra sina uppgifter for
andra vardgivare, men eftersom nagot informationskrav inte finns ar det mindre troligt

att patienten ar medveten om att flera vardgivare har tillgang till uppgifterna.

Detta ar ett bra exempel pa nér intresseavvagningen mellan patientens integritet,
patientsékerheten och vardens behov av snabbt och enkelt informationsutbyte stélls
pa sin spets. Patientens samtycke &r centralt ur en integritetsaspekt samtidigt som
inhdmtandet av samtycke begrénsar mojligheten till effektiv informationshantering.
Datainspektionens expert har uttryckt sig starkt kritisk mot ovan ndmnda typ av
direktatkomst da det anses innebéra stora integritetsrisker och darfér &r det troligt att

forslaget kan komma att revideras i denna del.

For vardgivare som inte har samma huvudman far uppgifter om patienter endast
tillgangliggdras genom direktatkomst om reglerna fér sammanhallen journalféring
foljs. Kravet att informera patienten om att dennes uppgifter ingar i ett system for
sammanhallen journalféring kommer att éverféras fran PDL medan krav pa samtycke
slopas. Aven i denna del har Datainspektionen kritiserat att avsaknaden av samtycke,
trots uppréatthallet informationskrav, innebér en alltfor stor risk for integritetskrankning

for patienten.
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Det bor dock noteras att tillampningen f6r vissa privata vardgivare kan bli aningen svar
i praktiken. En privat vardgivare som verkar i olika delar av landet med finansiering

av olika huvudmén far ha direktatkomst inom den egna privata vardgivaren, men
endast den enhet som finansieras av en viss huvudman far ha direktatkomst till de
andra vardgivarna inom den huvudmannen. Svarigheten ligger med andra ord i att dra

behérighetsgranserna ratt vid de olika typerna av direktatkomst.

Avslutande kommentarer

Lagforslaget innebér ett forsok att undanrdja manga av de hinder for
informationshantering och samverkan som finns i nuvarande lagstiftning, i synnerhet
vad galler mellan privata och offentliga vardgivare dar den offentlige vardgivaren
finansierar den privata vardgivarens verksamhet. Inférandet av huvudmannabegreppet,
sekretessgenombrott for privata vardgivare samt nya mojligheter till direktatkomst fér

vardgivare med samma huvudman ar tydliga exempel pa detta.

Forslaget innehaller genomgaende lattnader i krav pa vardgivarna samtidigt som
detta innebar att patienternas integritetsskydd forsvagas. Datainspektionens kritiska
instéllning till vissa delar av forslaget kommer sannolikt innebéra justeringar till

forman for integritetsskyddet. Det ar dock tydligt att forslaget ger uttryck for att
effektiv och séker vard kan komma att védga 6ver intresset av integritet i vissa fall.

Vad intresseavvégningen i slutdndan kommer att resultera i &r svart att med sékerhet
forutse redan nu, men det finns all anledning att félja utvecklingen den narmaste tiden

och vi kommer dérfér fa anledning att aterkomma till detta framéver.

Henrik Almstrom, Angelica Lundquvist,
Associate Associate
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