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Persondataforordningen
— value for money”?

Den 25. maj 2018 fir persondata-
forordningen (forordning (EU)
2016/679) vitkning. Selvom der si-
ledes er halvandet ér til, er mange
virksomheder og myndigheder alle-
rede nu i gang med at forberede sig
pé de nye regler. Dette er med god
grund. Forordningen indeholder pa
en reekke omrader skarpede krav til
behandlingen af personoplysninger,
forventeligt markant hejere boder,
krav om udpegning af en DPO
(data protection officer) for en raek-
ke virksomheder og for myndighe-
der og andre tiltag, der skal skaerpe
beskyttelsen af personoplysninger.
At overholde forordningens nye
krav (eller med et godt nordisk ord
vare »compliant«) vil derfor vere
béde tids- og ressourcekravende for
mange virksomheder og myndighe-
der.

Der er mange gode grunde til at
skeerpe beskyttelsen af personoplys-
ninger. Den teknologiske udvikling
har muliggjort nye og intensive mé-
der at indsamle, udveksle og bruge
personoplysninger pd. Snowden-
afsloringerne, en rakke andre sager
og bl.a. pressens afdakning af, hvor-
dan oplysninger bruges, har vist, at
disse muligheder udnyttes pa en
mere omfattende mide, end hvad
der tidligere har varet den gengse
opfattelse i offentligheden. Person-
oplysningers stigende skonomisk

betydning giver ogsa starke incita-
menter til en omfattende behandling,

Samtidig med anerkendelsen af
behovet for en sterk persondatabe-
skyttelse, bor vi dog ogsd lobende
vurdere, om de ganske betydelige
byrder, den europziske persondata-
regulering, senest forordningen,
palegger virksomheder og myndig-
heder, stir mdl med den opnaede
effekt. Dette er en vanskelig vurde-
ring, bl.a. fordi den ideelle beskyttel-
se af personoplysninger vanskeligt
lade sig kvantificere og sammenligne
med en opgorelse af okonomiske
bytrder. Ikke desto mindre er det vig-
tigt, at sadanne vurderinger lobende
foretages. De okonomiske ressourcer
er ikke ubegrensede og beskyttelses-
mekanismer, der giver »value for
money, sikrer den sterkeste person-
databeskyttelse, ikke kun pé papiret
men ogsa i praksis. Regler hvis efter-
levelse palagger vitksomheder og
myndigheder et stort ressourcefor-
brug men kun giver en beskeden
beskyttelseseffekt underminerer pa
lang sigt ogsa respekten for person-
dataretten.

I disse ar blaeser vindene i retning
af en sterk persondatabeskyttelse og
den offentlige debat er ogsa praeget
heraf. Men debatten om, hvorvidt og
hvordan vi fir mest persondata-
beskyttelse for pengene og forord-
ningens effekt i denne henseende, er
vigtig, Det er en debat, som fordrer
input fra alle aktorer, virksomheder,
myndigheder, praktiserende person-
datajurister, forskere m.fl., og som
Love>Data selviolgelig vil facilitere.

Henrik Udsen



The digital sector and the merger
review “enforcement gap” — a net fine-
meshed enough to catch Big Data”?

av Lars Johansson and Andres Acevedo

Big Data, or in other words, large sets of personal information, is a highly valuable
asset. The European Commission has for a long time focused on how companies
use, store and trade the personal data itself, but has increasingly started to shift
focus to mergers between companies owning valuable data. Microsoft’s recent
acquisition of LinkedIn is one such merger. Should merging companies within the
digital sector count on increased scrutiny?

General characteristics of
merger review

Basically, all western nations have so
called merger control rules. Merger
control rules require the parties to
a merger to notify the country’s
competition authority (or similar
regulator) about the merger, before
implementing the merger. The noti-
fication then enables the reviewing
authority to, ex ante, examine if the
merger will have a negative impact
on competition (e.g. by enabling the
merging parties to use the strength-
ened market power to raise prices
or restrict output). If the reviewing
authority considers that the merger
will have a negative impact on com-
petition, the authority usually has
the right to prohibit the merger or
is able to file court action in order
to stop the merger.

In additional to national rules on
merger control, also the EU com-
mission, acting as a supernational
competition agency under EU law,
is authorized to review mergers of
greater significance and has the
power to prohibit the merger if the
merger will significantly impede effective
competition.!

Lars Johansson

Hach year, tremendous amounts
of mergers are implemented within
the EU and, naturally, the different
competition authorities would never
be able to review all mergers. The
merger review rules are designed to
distinguish between oz the one hand
mergers that from a competition
authority’s perspective are interest-
ing and trigger a review and on #he
other hand mergers that are uninter-

-

Andres Acevedo

esting do not trigger a review. The
different merger review rules make
this distinction by using various
“thresholds”.

Different thresholds

The merger review thresholds can
be strict and they can be soft. If a
merger does not meet a s#rict thresh-
old, no review is triggered, no mat-
ter if the parties or the competition

Lov&Data nr. 128 — hefte 4/2016 | 3



authorities would have wanted there

to be a review. If there is a sof?

threshold, this will allow the parties

and/or the competition authority
some discretion to decide whether
to review the merger. For example,

Finland and Denmark have s#ict

thresholds only, while Sweden and

Norway have soff thresholds where

the competition authority or the

merging parties in some cases can
use their discretion to decide if
there should be a review.

*  Turnover thresholds — Probably the
most common threshold type is
the #urnover threshold. A merger
meets the turnover threshold if

the parties to the merger (usually

the buying company and the
target company) has a turnover
(usually each) exceeding the
amount of the threshold.

o Asset thresholds —Another
common threshold is the asser
threshold (for example used in

Russia). A merger meets the asset

threshold if the parties to the
merger has assets exceeding the
value of the threshold.

*  Deal value thresholds — Another
common threshold is the dea/

valne threshold (for example used

in the US), where the merger
meets the threshold if the value

of the transaction bringing about

the merger exceeds the value of
the threshold.

o Substantive thresholds — Jurisdic-
tions with soff thresholds often

combine any of above thresholds

with a possibility for the compe-
tition authority to review the
merger if there are material

reasons to do so notwithstanding

the threshold not at all or only
partly being met.

The EU regulation providing the
Commission with the authority to
review mergers (the “EUMR”),?
includes strict turnover thresholds.

As described above, this means that
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if the turnover does not meet the
threshold, the Commission will not
be able to review the merger, even
if the Commission consider that the
merger can have an impact on com-
petition within the union.

The EUMR-thresh-

‘ ‘ olds’ inability to
take into account
e.g. Big Data, has
by some been

called an enforce-
ment gap.

The EUMR’s turnover thresholds
require that the combined worldwide
turnover of all the merging firms is
over €5 billion (combined), and that
the EU-wide turnover for each of at
least two of the merging firms is
over €250 million.> The EUMR also
has an alternative threshold under
which also mergers between compa-
nies of a slightly lower combined
turnover, $2.5 billion, meets the
threshold, if each of the merging
companies has turnover in several
Member States.* Furthermore, the
EUMR thresholds ate not met if all
of the merging companies achieve
more than % of the turnover in one
and the same Member State.

These current thresholds in the
BEUMR are fairly high, and catch
only mergers where both the buyer
and the target company in the
merger has significant turnover.
Where only one of either the buyer
or the target has significant reve-
nues, and the other merging com-
pany does not, the merger does not
meet the threshold.

Turnover thresholds and the so-
called enforcement gap

The rationale behind a turnover-
based threshold is that only compa-
nies with a significant turnover will

be able to excerpt market power in

a way that is relevant from a compe-

tition perspective; if the parties to a

merger have low turnover, these

companies will not be able to im-

pede competition in a relevant

enough manner for the competition
authorities to spend enforcement
recourses to investigate the merger.

The turnover thresholds in the

EUMR restricts the Commission

from spending its enforcement re-

sources on mergers where one of
the merging companies has insig-
nificant turnover and the merger
therefore is unlikely to have any
effect for the union citizens.

A strict turnover threshold will
not take into account other ways
that the merger between two
companies can be relevant to the
competition on the market, other
than its turnover. This means that
merger control regimes with strict
turnover thresholds will disregard
the following aspects:

*  Pipeline products — Companies with
pipeline products (especially
relevant in the Pharma sector)
may have very low turnover but
still be of major significance for
future competition, if taking into
account its products that will
enter the market in the future.
Under the EUMRs strict turn-
over thresholds, a big pharma
company may acquire companies
with significant pipeline products
and expected future revenues to
an extraordinary deal value, but
still escape merger review scru-
tiny since the target company
does not meet the turnover
threshold.

*  Gradual acquisitions — Larger com-
panies that gradually, in from
each other independent transac-
tions acquire smaller companies
(e.g. a franchisor gradually ac-
quiring franchisees within a fran-
chise system), will be able to over
time acquire companies repre-



senting a considerable market
power but escaping merger re-
view scrutiny, since none of the
individual acquisitions meet the
turnover thresholds. However,
the EUMR allows the Commis-
sion to during a 2-year period,
look at the aggregate turnover, if
the gradual acquisitions involve
the same buyer and the same
seller.

* Big Data companies — For many
companies within the digital sec-
tor, the most important asset the
company has is its user data that
it collects on users of its services
(such as messenger services, pay-
ment services, games etc.). This
user data may be monetized e.g.
by marketing and advertising ac-
tivities. A company may however
build huge amounts of user data
before it has started to generate
revenues. Acquisitions of com-
panies owning significant user
data will therefore not necessarily
meet strict turnover thresholds.

The EUMR-thresholds’ inability to
take into account e.g. Big Data, has
by some been called an enforcement
gap. The enforcement gap has been
getting particular attention lately in
relation to Big Data acquisitions,
where the value in the target not
has been its sales and turnover but
instead the value of the target’s data
sets.

One example of what by some is
perceived to be a potential enforce-
ment gap in relation to Big Data, is
Facebook’s acquisition of What-
sApp. Even though the Facebook/
WhatsApp-deal was valued at $19
billion and WhatsApp had more
than 600 million monthly active
users worldwide, it did not meet the
EUMR thresholds and was notifiable
with the Commission only through a
technicality in the EUMR allowing
the parties’ to voluntarily notify the
transaction to the Commission.

Reforming the EUMR thresholds
to close the enforcement gap

In order to close what some per-
ceive to be a EUMR enforcement
gap, the Commission has recently
initiated a consultation to seek
feedback on the effectiveness of
its current merger control thresh-
olds. There are many conceivable
ways in which to close the per-
ceived enforcement gap of the
EUMR and it remains to be seen
what the result of the consultation
will be. One way is to implement
soft thresholds, similar to the
Swedish or Norwegian systems.
Another would be to include deal
or asset value thresholds whete e.g.
the value of a target company’s
datasets can be taken into account.

Critics may argue
that some of the
ways to close the
enforcement gap
will increase uncer-
tainty and cause
delay for a large
number of transac-
tions within the digi-
tal sector.

Critics may argue that some of
the ways to close the enforcement
gap will increase uncertainty and
cause delay for a large number of
transactions within the digital sec-
tor, without actually entailing any
benefits from a competition per-
spective. They may argue that it is
unreasonably difficult to assess the
value of e.g customer data and
even more unreasonably difficult
to assess how and if such assets
have any relevance in reviewing the
effects of a merger on competition
on the markets.

Striking a good balance in how
to design thresholds that takes into
account the relevant competitive
aspects in the digital markets is un-
doubtedly a difficult task for the
competition regulators going for-
ward. Companies and advisors ac-
tive in transactions within the digital
sectors should be aware that the
Commission in the future might get
the authority to review e.g. Big Data
deals even where the merger does
not meet the turnover thresholds.
For companies in mergers where
the parties are involved in Sweden
and Norway, this caution is called
for already today. As noted, in these
jurisdictions the competition au-
thorities already use sof# thresholds,
and nothing stops the competition
authority to initiate a review based
on the Big Data assets of the target
company provided the buyer is a
larger company.

Lars Johansson is a Stockholm-based
Partner in Roschier’s EU & competition
team and the Technology team. He has
exctensive experience in merger control,
cartel investigations and abuse of domi-
nance cases on national and EU level.

Andres Acevedo is a Stockholm-based
Associate in Roschiers EU & competi-
tion team. His experience includes advis-
ing clients in a variety of competition law
matters and he regularly works on merger
Jilings in a wide range of industry sectors.

Notes
1 Regulation (EC) No. 139/2004,
Article 2.

2 Regulation (EC) No. 139/2004.
3 EUMR Article 1.2.
4  EUMR Article 1.3.
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Artikeln ar framtagen av flera medlemmar i Cloud Sweden Legal (tidigare Cloud
Swedens juridikgrupp). Cloud Sweden Legal utgor ett kompetensnatverk av
advokater och andra jurister som tillsammans utreder och diskuterar legala
frdgor om molntjanster. Fér mer info om Cloud Sweden Legal vanligen se:

cloudswedenlegal.com.

Exit fran molntjanster: Juridiska
aspekter vid byte av en molntjanst

av Daniel Melin, Hans Nicander,
Peter Nordbeck, Anna-Sofia
Prevell och Caroline Sundberg

Inledning

Den allt mer utbredda anvindningen
av molntjinster ger upphov till en rad
fragestillningar, sivil juridiska som
tekniska och ekonomiska. En viktig,
men manga ganger férbisedd, frage-
stillning 4r vad som hinder den da-
gen di samarbetet mellan kund och
molntjinstleverantdr avvecklas, s.k.
exit. Denna fraga uppmirksammas i
en ny rapport fran nitverket Cloud
Sweden Legal som sammanfattas har.

Skilen till en exit kan vara minga
och kopplade till omstindigheter pa
molntjinstleverantorens eller kundens
sida, men aven till omvatldsfaktorer
som ingen av parterna rider Gver.

Oavsett anledningen till en exit
har kunden typiskt sett alltid ett
overgripande behov av att kunna
aterfa sin data och ges fortsatt méj-
lighet att anvinda denna data med
motsvarande funktionalitet. Ur kun-
dens perspektiv dr alltsa ofta huvud-
syftet med en exit-strategi att moj-
ligg6ra £6r kunden att med
bibehallen och anvindbar data Gver-
ga till en annan 16sning utan att
drabbas av orimligt h6ga kostnader,
driftstopp eller oldgenheter. Darfér
bor kunden redan i samband med
upphandling av en molntjinst ligga
stor vikt vid de fragor som ér kopp-
lade till hantering av exit.

Fragor kring exit kan antas fa allt
storre betydelse framover 1 takt med
den snabbt 6kande mingden data
som lagras i olika molntjinster. I
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Daniel Melin Hans Nicander

denna artikel vill vi 6versiktligt belysa
exit och ge exempel pa viktiga fragor
att hantera vid upphandling och av-
talsskrivande. Vart huvudsakliga fokus
i denna artikel dr kundperspektivet.

Utlésande faktorer

Kunden bor alltid 6verviga vilken
reglering som dr 6nskvird for exit
utifran kundens eget behov och jim-
fora detta med den reglering som
molntjanstleverantoren erbjuder.

Finns det en méjlighet att komma
ur avtalet i f6rtid 1 ett lige dédr kunden
enbart p.g.a. egna Sverviganden, t.ex.
pa grund av dndrad I'T-strategi, 6ns-
kar limna den aktuella molntjansten?

Vilka méjligheter finns att komma
ur avtalet pa grund av faktorer kopp-
lade till molntjinsteleverantéren och
den specifika molntjansten? Exempel
pé sadana faktorer kan vara en tillta-
gande frekvens av bristande uppfyl-
lelse av SLLA, dndrad dgarbild hos
molntjinstleverantéren, pris- eller
villkorsindringar, férindring av tjans-
terna, dataintring eller andra indika-
tioner pa bristande datasikerhet.

En exit kan dven utlosas av om-
virldsfaktorer som ingen av parterna
rader 6ver, t.ex. forindrad lagstiftning
i berérda jurisdiktioner som begrin-
sar kundens mdojlighet att anvinda
molntjidnster eller force majeure-

Peter Nordbeck — Anna-Sofia
Prevel]

Caroline
Sundberg

handelser. Villkoren i avtalet bor aven
ta hand om dessa situationet.

Personuppgiftsfragor

Kundens data innehiller ofta person-
uppgifter och det dr inte bara viktigt
att reglera hur dessa hanteras under
avtalstiden, utan dven vad som hin-
der vid en exit. Hanteringen av per-
sonuppgifter regleras framférallt av
personuppgiftslagen, vilken baseras
pa det sd kallade dataskyddsdirektivet.
Fran och med den 25 maj 2018 giller
istillet dataskyddsférordningen,
vilken ersitter nuvarande reglering.
Denna framstillning utgar dock ute-
slutande fran nu gillande regelverk.

Typiskt sett dr det kunden som ér
personuppgiftsansvarig och har an-
svar fOr att lagstiftningen 6ljs vid
hantering av kundens data i moln-
tjdnsten. Hanteringen av personupp-
gifter ska regleras i ett personupp-
giftsbitrddesavtal mellan kunden och
molntjinstleverantéren. Om person-
uppgiftsbitridesavtalet baseras pa
molntjinstleverantdrens standard-
mall dr det extra viktigt att kunden
ser Over och sakerstiller att avtalet ar
limpligt f6r det specifika fallet.

Om molntjinstleverantéren anli-
tar undetleverantorer som behand-
lar kundens personuppgifter maste
aven dessa omfattas av bestimmel-



serna i personuppgiftsbitrides-
avtalet, inklusive bestimmelserna
om exit. En vanlig reglering ér att
kunden ger molntjinstleverantoren
mandat att inga avtal med undet-
leverantérerna for kundens rikning,
Generellt bér samma principer for
personuppgiftsbehandling gilla under
petioden di exit genomférs, som un-
der pdgdende avtalstérhillande. Ett
grundligeande krav i personupp-
giftslagen ér att personuppgifter inte
far bevaras lingre d4n nédvindigt.
Personuppgiftsbitridesavtalet behéver
dirfor sakerstilla att molnleveranto-
ren, inklusive eventuella undetleveran-
torer, inte har atkomst till personupp-
gifterna efter avtalets upphdrande.

Bestdmmelser om exit i

molntjanstavtal

Nedan beskrivs Gversiktligt nagra av

de fragestillningar som aktualiseras

i samband med en exit och som

dirfor bor regleras i avtalet.

* Format (portabilitet): Det ir ofta
kritiskt och av stor vikt att terfa
data i ett f6r kunden anvindbart
format sa att denna data ar lasbar
och méjlig att anvinda i andra sam-
manhang, Kunden bor ocksa Gver-
viga i vilken min behov finns att
ha ritt att begdra ut annan informa-
tion som kan behdvas for att kunna
anvinda dtetlimnad data, sisom
loggdata, revisionsdata, accessdata,
anvindardatabas och av kunden
genererad metadata. Kunden bor
antingen ges ritt att bestimma i
vilket format data ska dterlimnas,
alternativt kan parterna tillsammans
specificera ett godtagbart format.

* Tidpunkt: Kunden bér kunna
kriva ett dterlimnande av data i
princip nir som helst under av-
talstiden (méjligen med viss kor-
tare f6rdréjning).

* Kostnad: Eventuell kostnad for
att dterfd data inom en viss tid
och i ett visst format bor regleras
1 avtalet (girna i kombination med
ett tids- och kostnadseffektivitets-
atagande fran leverantoren).

* Mottagare: Kunden bor ges ritt
att anvisa att data ska dterlimnas,
helt eller delvis, till en tredje part
(t.ex. en ny leverantor).

* Fristaende ritt: Kundens ratt att
aterfd data i ratt tid, format, etc.

bor vara oberoende av andra om-
standigheter. Molntjinstleveranto-
ren bor tex. inte ha ratt att hilla
inne och neka aterlimning av data
med hinvisning till utestiende icke
uppfyllda kontraktstorpliktelser.

Darfor bor kunden
redan i samband
med upphandling av
en molntjanst lagga
stor vikt vid de fragor
som ar kopplade till
hantering av exit.

Sikerhetskopieting /redun-
dans: Leverantorens hantering av
sikerhetskopiering och sikerhets-
kopior bér regleras, sisom var
data ska lagras och/eller siker-
hetskopieras, hur detta ska ga till
(konfigurering) och hur och inom
vilken tidpunkt kopior ska aterfas.
Detsamma giller i vilken utstrick-
ning som leverantéren sakerstiller
sin informationshantering genom
redundanta system. Det bor regle-
ras 1 vilken utstrickning och till
vilka priser som aterldsningstester
ska kunna dga rum. Klarg6r vida-
re att leverantoren i samband med
exit ska bevara sikerhetskopior till
dess att kunden erhallit all data,
alternativt gett sitt godkidnnande
till att sdkerhetskopian raderas (se
dock punkten om radering av data
och om ansvar nedan).

Radering av data: [everantéren
(och eventuella undetleverantorer)
boér ata sig att i samband med
molntjinstens upphorande slut-
giltigt radera kundens data (se
dock punkten om sikerhetskopia/
redundans). Fér personuppgifter
ar detta ett obligatoriskt krav.
Underleverantérer: Om moln-
tjdnstleverantéren anlitar under-
leverantérer, bor det tydligt regle-
ras att 4ven dessa omfattas av
bestimmelserna om exit. Detta
giller inte minst om personupp-
gifter behandlas 1 molntjinsten.
Support fran molntjanstleveran-
téren: Det bor finnas ett tydligt

dtagande att molntjinstleverantéren

vid exit ska stélla resurser till f61-
fogande, fraimst for att aterféra data,
men dven for att bistd med assistans
kring eventuell migrationsproble-
matik i samband med exit.

* Patryckningsmedel: Det bor
sikerstillas att det finns patryck-
ningsmedel (innehallande av be-
talning eller motsvarande) om
molntjdnstleverantéren inte upp-
fyller sina ataganden vid exit.

* Lagstiftning: Molntjdnstavtalet
bér ta hojd £6r forandrad lagstift-
ning inom t.ex. personuppgifts-
omradet och for sdrskilt reglerad
verksamhet, d.v.s. om ny reglering
stiller nya krav pa avtalsparterna,
bor avtalet tilldta att bestimmel-
serna om exit justeras i enlighet
med den nya regleringen.

* Ansvar: Ut6ver en vil avvigd
generell ansvarsreglering, bor,
utifran ett kundperspektiv, ansva-
ret £6r forlust av data ges sirskild
uppmirksamhet och sirregleras i
de fall det foreligger ett dtagande
av leverantéren att sikerhets-
kopiera eller lagra data och/eller
uppritthélla redundanta system.

* Uppsigningstid: Avtalet bor inte
ge leverantéren ritt att avbryta
eller avsluta molntjansten i fértid
annat dn vid mycket allvarliga (och
normalt av en domstol eller skilje-
nidmnd bekriftade) avtalsbrott fran
kundens sida. Under alla férhallan-
den bor uppsigningstiden vara av
sadan lingd att kunden alltid har
en reell moéjlighet att dterta sin data
och ordna en alternativ 16sning;

Daniel Melin dr IT-upphandlare pa
Statens inkipscentral.

Hans Nicander dr advokat vid Nicander
Advokatbyra, Stockholn.

Peter Nordbeck dr partner i Adpokat-
Jirman Delphi, Stockholn.

Anna-Sofia Prevell dr Senior 1 egal
Counsel pa Klarna.

Caroline Sundberg dr advokat i Delphis
ITC/IP-grupp.

Alla ar medlemmar av néitverket Cloud
Sweden 1 egal.
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JUSNYTT

Halvor Manshaus

Leder IP/Media-gruppen i Advokatfirmaet Schjedt AS,
Oslo og er fast spaltist i Lov&Data.

Presumsjon om kunnskap

— lenking pa Internett

EU-domstolen har 1 en prejudisiell
avgjorelse trukket opp retningslinjer
for lenking til opphavsrettslig vernet
materiale som er tilgjengeliggjort
uten rettighetshavers samtykke. Av-
gjorelsen i sak C-160/15 GS Media
er avsagt 8. september 2016 og har
utgangspunkt i en tvist for neder-
landsk Hoyesterett vedrerende len-
king til bilder som er urettmessig
lagt ut pa Internett.

Etter at avgjorelsen ble kjent er
den blitt tatt til inntekt biade for en
innsnevring av «lenkefriheten», sa
vel som en utvidelse av retten til 4
lenke. Dette er tolkningsresultater
som star i diametral opposisjon. For
4 forstd hvordan dette henger
sammen er det nodvendig 4 se naer-
mere pa avgjorelsen og de konkrete
vurderinger som var avgjorende for
resultatet. I teksten nedenfor disku-
terer jeg ut i fra lenking til og fra
nettsider, ettersom det var temaet i
denne saken. Lenking pa Internett
kan imidlertid gjores i en rekke ulike
sammenhenger og pé ulike plattfor-
mer. Lenking pa Twitter, Instagram,
Facebook osv. vil alle omfattes pé
samme mdte som en nettside. Som
jeg papeker nedenfor, vil det likevel
vere et praktisk viktig skille mellom
lenking med og uten kommersiell
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hensikt, altsd hvorvidt det lenkes
med vinning for oye.

Den underliggende tvisten i den-
ne saken gjaldt nakenbilder av den
nedetlandske kjendisen Britt Dekker,
som ble lekket ut i forkant av en
reportasje i bladet Playboy. Sanoma,
som er den nederlandske utgiveren
av Playboy, hadde fatt eksklusiv til-
latelse fra fotografen Hermes til 4
publisere bilder til bruk i bladet som
skulle gis ut i desember 2011.

GS Media driver nettstedet
GeenStijl som er en blanding mellom
blogg, sladrespalte og diskusjons-
forum. Den som gar inn pa nettsiden
vil se en rosa logo med GS — Geen-
Stijl og underteksten «Tendentieus,
ongefundeerd en nodeloos kwetsend»
(Lendensios, nfundert og nédelost krenken-
de). Selve navnet pd nettstedet
GeenStijl betyr #zen stil. Med en daglig
besoksstatistikk pa 230.000 brukere,
var dette en av de ti mest besokte
nyhetssidene i Nederland. Den 26.
oktober 2010 mottok redaktorene
hos GeenStijl en anonym melding
med lenke til en elektronisk fil lagret
hos den australske skylagringstjenes-
ten Filefactory.com. Denne filen
inneholdt de aktuelle bildene som
Sanoma hadde fatt tillatelse til 4
publisere. Dette var altsa forut for

SEENSTIJL

Tendenlieuws, ﬂnqﬂﬁmdﬂrd
& Nodeloos kwetsend

publiseringen som Sanoma hadde
avtalt med fotografen.

Sanoma tok samme dag kontakt
med GS Media (v/mortselskapet) for
a forhindre at bildene ble publisert
pa GeenStijl, men bildene ble likevel
omtalt i en artikkel dagen etter, der
ogsa ett av bildene var delvis gjengitt.
I avslutningen av artikkelen het det
(dansk gjengivelse fra C-160/15 GS
Media) «Og nu linket med de billeder, som



du sad og ventede pd.» Ved a Klikke pa
en lenke tilknyttet teksten ble leseren
henvist til Filefactory.com, der en
ytterligere lenke dpnet for 4 laste ned
11 filer som hver inneholdt ett enkelt
bilde av Dekket.

Sanoma sendte umiddelbart en
ny henvendelse til GS Media, na
med krav om at lenken ble fjernet.
GeenStijl svarte ikke pa brevet og
unnlot 4 gjore noe med lenken.
Sanoma tok da selv direkte kontakt
med Filefactory.com og serget for
at selve billedmaterialet ble fjernet
fra lagringstjenesten.

Sanoma fulgte deretter opp vi-
dere overfor GS Media, med krav
om at selve artikkelen ble fjernet,
herunder bildet som var delvis gjen-
gitt, samt kommentarer fra lesere
som var blitt publisert i tilknytning
til artikkelen. Saken tok deretter en
vending som ikke er ukjent i denne
type tvister: Bildene dukket nd opp
et annet sted.

GeenStijl skrev en ny sak der
kravene fra Sanoma ble omtalt, og
som ble avsluttet med folgende
tekst «Update: [Britt Geertruida Def-
ker-nogenbilleder, endnu ikke set dem?
De findes HEEEER». Som i den tid-
ligere artikkelen var det ogsa her en
lenke til bildene, men denne pekte
nd til Imageshack.com i stedet for
Filefactory.com. Sanoma sendte
krav til Imageshack.com om 4 fjer-
ne bildene, og dette ble etterfulgt
slik at bildene ble fjernet derfra.

Kort tid senere publiserte Geen-
Stijl ytterligere en artikkel under tit-
telen «Bye Bye 1inke Vinke Playboy»,
ogsid denne med en lenke som ga
tilgang til de aktuelle bildene. Pa
diskusjonsforumet til GeenStijl ble
det deretter skrevet innlegg med
ytterligere lenker til andre eksterne
nettsteder der bildene na kunne
hentes fra.

P4 denne tiden hadde Sanoma
enna ikke publisert bildene selv.
Dette skjedde forst ved utgivelsen
av bladet Playboy i desember 2011.

Det ble deretter igangsatt rettslige
skritt overfor GS Media som gikk
helt til Hoyesterett i Nederland. Pa
saksokersiden sto da Sanoma Media
Netherlands BV som gir ut bladet
Playboy i Nederland, Playboy
Enterprises International Inc og
den avbildede Britt Dekker.
Tre sporsmal ble forelagt EU-
domstolen for prejudisiell avgjorelse.
Sentralt sto spersmilet om det fore-
ligger en «overforing fil almenbedeny,
som omtalt i InfoSoc-direktivet
(direktiv 2001/29/EF) artikkel 3
forste punkt, der det lenkes til et
eksternt nettsted som har publisert
innhold uten rettighetshaverens til-
latelse. EU-domstolen foretok en
samlet vurdering av de tre spors-
malene, og vurderte relevans og be-
tydning av faktiske omstendigheter
knyttet til tilgjengeliggjoringen, her-
under at
 verket ikke er offentliggjort med
samtykke fra rettighetshaver
* lenking gjor det enklere a finne
frem til Andsverket der dette el-
lers ikke er lett tilgjengelig

* den som publiserer lenken visste
eller burde ha visst at det ikke
foreld samtykke

* rettighetshaveren ikke har sam-
tykket til 4 publisere dndsverket
pé nettsiden som tilbyr lenken.

EU-domstolen understreker deret-
ter at et viktig formél med direktivet
er 4 gi rettighetshaverne et effektivt
vern, men at dette ma balanseres
mot blant annet ytrings- og formid-
lingsfriheten (avsnitt 31). Nokkelen
til 4 forsta avgjorelsen finner vi i
avsnitt 33, der det papekes at «Doz-
stolen har endvidere praciseret, at begrebet
voverforing til almenheden« indebarer en
individnaliseret vurdering.». Det ma alt-
sd gjores en konkret vurdering, der
de ulike momentene angitt i listen
ovenfor vil kunne ha ulik betydning
og vekt avhengig av hvordan saken
ligger an. Her aner vi at domstolen
ikke legger opp til noe krystallklar

regel som kan brukes som sjablong
i alle etterfolgende saker. Dette
fremheves ytterligere i det etterfol-
gende avsnitt 34:

«Ved en sdadan vurdering skal der tages
hensyn 1il flere supplerende kriterier,
som ikke er selystandige, men indbyrdes
Jorbundne i forbold til hinanden. Efter-
som disse kriterier i forskellige konkrete
situationer kan vere 1l stede i stwrkt
varierende omfang, skal de anvendes
savel individnelt som i forbold til deres
samspil med hinanden.»

Dette samspillet mellom ulike krite-

rier innebzrer at spersmélet om

lenking til andsverk md avgjores
individuelt ut i fra de faktiske om-
stendigheter i den enkelte sak. I til-
legg ma det sees hen til domstole-
nes tidligere uttalelser som ogsa
trekker opp retningslinjer knyttet til
vilkdrene om at det skal foreligger
en tilgjengeliggjoring gg at denne
skal vere rettet mot allmennheten

(se serlig sak C-466/12 Svensson). 1

dette ligger blant annet at:

* Allmennheten er ment 4 beskrive
et ubestemt antall mottakere som
samtidig utgjer et betydelig antall
personer. En lenke som kun gar
ut til en bestemt personkrets som
utgjor et ubetydelig antall perso-
ner vil altsa skille seg fra en apen
lenke som nr ut til mange per-
sonetr.

e Den ytterligere tilgjengelig-
gjoringen av verket ma enten
omfatte en ny teknisk frem-
gangsmate som skiller seg fra
eventuelle tidligere formidlinger
av verket, eller s ma den om-
fatte et nytt publikum som ikke
var tatt i betraktning ved den
opprinnelige formidling. Det
folger av domstolens uttalelse
pa dette punkt at der verket ikke
tidligere er offentligjort vil en-
hver tilgjengeliggjoring oppfylle
begge disse kravene.
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* Det er relevant 4 se hen til om
den tilgjengeliggjoring som fin-
ner sted er motivert av profitt

eller ikke.

Domstolen viser i avsnitt 40 til tidli-
gere praksis (C-466/12 Svensson)
som slir fast at det 4 lenke til et
nettsted som fritt gjor tilgjengelig de
aktuelle dndsverk ikke innebarer
noen ny tilgjengeliggjoring. Dette
folger forutsetningsvis av det som
er sagt ovenfor om at andsverket da
ikke gjores tilgjengelig for et nytt
publikum eller pa en annen teknisk
plattform enn forutsatt fra rettig-
hetshaver. I det pafolgende avsnitt
41 trekker domstolen deretter opp
et skille mellom Svensson og den an-
gjeldende saken GS Media, ved at
det i sistnevnte ikke foreld noe sam-
tykke for den tilgjengeliggjoring
som allerede var gjort. Enhver per-
son som far tilgang til verkene via
lenken fra GeenStijl er sdledes «ay»,
ettersom rettighetshaver ikke kan
sies 4 ha samtykket til noen tilgjen-
geliggjoring overhodet. Manglende
samtykke er altsd av betydning ikke
bare for den opprinnelige tilgjenge-
liggjoringen pa Internett, men ogsa
for den som vil lenke til verket fra
et annet nettsted. Motsatt vil et
samtykke til 4pen publisering pé In-
ternett samtidig innebare et sam-
tykke ogsi til lenking fra eksterne
nettsteder. Dette klargjores ytterli-
gere 1 avsnitt 42:

«INdr 0g 7 den ndstrakning dette verk
er frit tilgangeligt pa en internetside,
som hyperlinket giver adgang til, ma
det leegges til grund, at nar indehaverne
af opbavsretten til dette vark har givet
tilladelse til overforingen, ma de have
haft for gje, at almenbeden ndgores af
samitlige internetbrugere.»

I den videre droftelse problematise-
rer domstolen den individualiserte
fremgangsmate beskrevet ovenfor
nar det gjelder kravet til rettmessig
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tilgjengeliggjoring. Den som ensker
4 publisere en lenke vil kunne mote
utfordringer nar han skal bringe pa
det rene om det foreligger samtykke
til tilgjengeliggjoring av verket. Det
er ogsd pa dette punkt at avgjorel-
sen kan vare gjenstand for kritikk,
ved at den ikke trekker opp klare
regler eller anvisninger men heller
henviser til en helhetsvurdering
med de momenter som er angitt
ovenfor.

{

Den som ensker &
publisere en lenke
vil kunne mote ut-
fordringer nar han
skal bringe pa det
rene om det forelig-
ger samtykke til til-
gjengeliggjering av
verket.

Hadde saken ligget annerledes
an, ville det neppe vart nodvendig
4 ga inn pa disse vurderingene.
Svensson ble lost pa nettopp rettig-
hetshaverens samtykke til den opp-
rinnelige tilgjengeliggjoring pa
Internett, som matte forstis som et
samtykke ogsa til lenking. I var sak
var det derimot sd dpenbart at det
foreld ond tro hos GeenStijl i den
forstand at man hadde positiv
kunnskap om at de ulike rettighets-
havere ikke hadde gitt noe samtyk-
ke. Domstolen legger da avgjerende
vekt pa at direktivets artikkel 3 for-
ste ledd forutsetter et sterkt vern.
Dette fremgar blant annet av direk-
tivets fortale punkt 9, som er omtalt
innledningsvis i avgjorelsen.

Sentralt i dommen stir derfor
avsnittene 49 til 51 som omtaler
situasjoner der kravet til aktsomhet
loftes opp slik at man ikke lenger
kan forutsette fri lenking til verk
som er gjort tilgjengelig pa eksterne
nettsider.

Der det er klart eller burde vaere
klart at lenken peker til en rettstridig
tilgjengeliggjoring av verket, vil len-
ken utgjore en selvstendig tilgjenge-
liggjoring som vil kunne utgjore et
urettmessig inngrep. Det samme
gjelder en lenke som har til hensikt
4 omga sperrer eller hindre som skal
begrense allmennhetens tilgang til
verket, for eksempel en sdkalt «pay-
wall» pa en nettavis som skal sikre
at leserne betaler for tilgang til inn-
holdet. I denne saken var det sarlig
det forste alternativet som var aktu-
elt. Dette er ogsd bakgrunnen for at
jeg 1 denne artikkelen fant det nod-
vendig 4 ga gjennom hendelsesfor-
lopet mellom partene, som viser
hvilken kunnskap som har ligget
hos nettstedet som tilbyr lenken, og
hvordan sakens utvikling forte til
nye lenker og ytterligere forsok pa
tilgjengeliggjoring av verkene.

I tillegg understreker domstolen
at et eventuelt profittmotiv for len-
kingen ogsé vil kunne lofte aktsom-
hetskravet. Dette er et element som
vil ha stor praktisk betydning, ikke
bare for aktorer som nettaviser og
lighende, men ogsa for en rekke
mindre profesjonelle nettsteder som
oppebarer inntekter i form av
reklame, annonser, abonnements-
inntekter og lignende. Her vil jeg
som et utgangspunkt anta at dess
storre inntekt eller grad av profesjo-
nalitet, dess strengere vil aktsomhets-
kravet vaere. Det er ogsd av betydning
a se hen til den formulering som er
brukt i avsnitt 51 pa dette punkt:

«Ndr der placeres hyperlinks med vin-
ding for oje, mad det forventes af den
person, der foretager placeringen, at den
pdgeeldende foretager den nodvendige
kontrol med henblik pa at sikre sig, at
det ombandlede vark ikke nlovligt er
offentliggiort pa det netsted, som disse
hyperlinks henviser til, saledes at det
mid formodes, at placeringen er foretaget
med fuldt kendskab til, at der er tale
om et beskyttet vark, og at indebaveren



af ophavsretten eventuelt ikke har
givet tilladelse 11l offentliggorelsen pa
internettet. Under disse omstandighe-
der, og forudsat at denne afferaftelige
Jormodning ikke afkrafles, ndgor den
handling, der bestir i at placere et hy-
perlink til et vark, der ulovligt er of-
[fentliggjort pa internettet, en voverfo-
ring til almenheden« som ombandlet i
artikel 3, stk. 1, i direktiv
2001/29.»

Her trekkes det altsd opp et viktig
skille. Utgangspunktet for en almin-
nelig nettbruker er at det ikke kan
forventes at man tar stilling til om
et verk er lagt ut med eller uten ret-
tighetshaverens samtykke. Det ville
ga for langt i forhold til ytrings- og
informasjonsfriheten 4 forutsette
slike undersokelser fra alminnelige
brukere av Internett, ref. avsnitt 46 i
avgjorelsen.

Det er ikke til &
unnga at denne
avgjerelsen vil gi
grunnlag for disku-
sjon knyttet til sen-
sur av lenker ved at
rettighetshavere
potensielt kan fa et
for effektivt vern.

Dette utgangspunktet blir imid-
lertid snudd helt rundt for den som
tilbyr lenker med et profittmotiv.
Sammenhengen her trenger ikke
vare at man tjener penger pa akku-
rat den ene lenken, men at lenken
gjores tilgjengelig pa en nettside
eller innfor en kontekst der man
tjener penger pa aktiviteten.

Den som skal tilby lenken innen-
for en slik «profittkontekst» bor
altsd forsikre seg om at det aktuelle
verket ikke er gjort tilgjengelig pa en
ulovlig mate. Kravet til denne for-
undersokelsen kunne nok vart ut-

talt pa en enklere mate. Det som
reelt legges til grunn er en presum-
sjon for at den profesjonelle part
har den kunnskap som matte folge
av en slik undersokelse. Hvorvidt
det rent faktisk er gjort noen slik
undersokelse vil dermed ikke vare
avgjorende i seg selv. Dette gjelder
altsa «forudsat at denne afkraftelige for-
modning ikke afferaffes», som mer enn
antyder at vi kan fa diskusjoner i
fremtiden pd hva som ligger i kravet
til denne formodningen eller kunn-
skapspresumsjonen.

Denne prejudisielle avgjorelsen
folger altsa opp tidligere praksis fra
EU-domstolen knyttet til lenking pa
Internett, men videreutvikler leren
med utgangspunkt i de konkrete
omstendighetene i denne saken.
Med bakgrunn i at GeenStijl hadde
positiv kunnskap om manglende
samtykke fra rettighetshaverne
allerede for forste publisering, artik-
kelens innhold som viste til lekkede
bilder og de etterfolgende artikler
med nye lenker ld saken godt an for
en vurdering knyttet opp mot lenke-
rens subjektive forhold. Dette gjor
det enklere 4 forstd hvorfor EU-
domstolen trekker frem en indivi-
dualiserende metode for 4 lose
sporsmalene som la til vurdering. Pa
samme mate gjor dette det lettere 4
forstd kritikk som gar pa at domsto-
lene med dette har gjort et allerede
vanskelig sporsmal mer komplisert.
Det er ikke vanskelig 4 se for seg en
rekke scenarioer der grensene for
lovlig og ulovlig lenking vil vere
vanskelig 4 trekke.

Samtidig skal vi ikke miste av
syne at domstolen har gitt anvisning
pd de momentene som er relevante
for vurderingen og hvordan disse
forholder seg til hverandre. Min
vurdering er at kriteriet knyttet til
profitt sammenholdt med kunn-
skapspresumsjonen vil medfore de
storste utfordringene fremover. Jeg
tenker da ikke bare pa saker som
kommer inn til rettsapparatet og

som vi meter i form av dommer og
avgjorelser fremover. Jeg tenker mer
pé bloggere, instagrammere,
twitrere, snappere, forumskribenter
og nettaviser som skal lenke til
eksternt innhold og som har et
profittelement ved seg. Disse for-
ventes na 4 gjore seg opp en mening
om hva som er lovlig publisert inn-
hold med rettighetshavers samtykke.
Det er ikke til 4 unnga at denne
avgjorelsen vil gi grunnlag for dis-
kusjon knyttet til sensur av lenker
ved at rettighetshavere potensielt
kan fi et for effektivt vern. EU-
domstolen viser da ogsa i denne
og andre avgjorelser til det strenge
vernet som er forutsatt i InfoSoc-
direktivets artikkel 3 forste ledd, og
legger dette til grunn i sine betrakt-
ninger. P4 denne bakgrunn er det
viktig a fremheve at EU-domstolen
konkret fremhever nettopp hensy-
net til ytrings- og informasjons-
friheten, og at dette vil mitte vare
et fremtredende hensyn som skal
vektlegges i den konkrete vurdering,
ref. avsnitt 45:

«l denne henseende ma det konstateres,
at internettet er sarligt vigtigt for
ytrings- og informationsfribeden, som er
sikret ved chartrets artikel 11, og at
hyperlinkes medvirker til, at internettet
er velfungerende og til udyeksling af
meninger og information pa dette net-
vark, der er karakteriseret ved adgang
11l nanede mangder af information.»

I denne avgjorelsen ligger det
uansett en sterk oppfordring for
kommersielle aktorer til faktisk 4
oppseke verket det lenkes til og
gjore seg kjent med rammen og
konteksten for tilgjengeliggjoringen,
sd vil kunnskapsvurderingen langt
pa vei matte avgjores pa bakgrunn
av god lenkeskikk, sammenholdt
med rettighetshaverens berettigede
forventning om vern.
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Janne Glaesel

Storbritannien omfattes i forste
omgang af den nye persondata-
forordning

Den britiske premierminister,
Theresa May, offentliggjorde den

2. oktober 2016, at Storbritannien
vil benytte sig af artikel 50 1 Trakta-
ten om Den Europziske Unions
Funktionsmade (TEUF) inden ud-
gangen af marts 2017. Artikel 50 i
TEUF vedrorer en medlemsstats
frivillige udtraeden af EU, og be-
stemmelsen udger den eneste juridi-
ske mekanisme for en sidan udtra-
den. Hvis Storbritannien vil benytte
sig af artikel 50 i TEUF, skal den
britiske regering underrette Det
Europziske Rad gennem en mundt-
lig eller skriftlig beslutning, Herefter
vil processen for Storbritanniens
ophor med at vere medlem af EU
formelt blive sat i gang. Denne pro-
ces vil tage mindst to ar at gennem-
fore, og det betyder, at forordning
(EU) 2016/679 (genetel forordning
om databeskyttelse) nér at blive en
del af britisk ret i omegnen af et ars
tid. Det fremgar af artikel 50, stk. 2
i TEUF, at EU vil indg4 en aftale
med Storbritannien om de nzrmere
bestemmelser for statens udtreden
under hensyn til rammen af landets
fremtidige forbindelser med EU.
Det er dog stadig uklart, hvilken
databeskyttelseslovgivning
Storbritannien vil gore geeldende
efter landets udtraeden af EU.

Las mere om processen her:
hitp:/ | www.instituteforgovernment.org.
uk/ brexit/ brexit-brief-article-50

Les mere her:

http:/ | wwmw.clydeco.com/ insight/ article/
global-data-privacy-update-october-2016
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Il \YTT OM PERSONVERN

Microsoft kunne ikke tvinges til
at overgive e-mails, der var lagret
pa servere uden for USA
Den amerikanske appeldomstol pa
Manhattan afsagde den 14. juli 2016
dom i en sag mellem Microsoft og
den amerikanske stat. Sagen om-
handlede den amerikanske stats
adgang til at pabyde Microsoft at
overgive e-mails fra deres kunder
uden for USA til de amerikanske
myndigheder. I sagen befandt de
omhandlede e-mails sig pa servere i
et af Microsofts datacentre i Irland.
Den amerikanske byret pa
Manhattan besluttede i 2014, at
Microsoft skulle overgive de om-
handlede e-mails pa baggrund af
en ransagningskendelse udstedt af
de amerikanske myndigheder.
Appeldomstolen kom imidlertid
frem til det modsatte resultat.
Ifelge denne kunne ransagnings-
kendelsen ikke finde anvendelse pi
data, der befinder sig uden for
USA. Microsoft fik siledes med-
hold i sagen og kunne derfor ikke
tvinges til at overgive de e-mails,
som var lagret pd virksomhedens
servere uden for USA.

Las hele dommen het:

https:/ | wwm.justsecurity.org/ wp-content/
uploads/ 2016/ 07/ Microsoft-Ireland-
2d-Cir-Opinion-20160714.pdf

EU

Europa Parlamentet og Radet
vedtager direktiv om net- og in-
formationssystemer

Huropa Patlamentet og Ridet ved-
tog den 6. juli 2016 direktiv (EU)
2016/1148 om foranstaltninger, der
skal sikre et hoijt falles sikkerheds-

niveau for net- og informations-

systemer i hele Unionen. Direktivet
tradte 1 kraft den 8. august 2016.

Direktivet skal oge sikkerheds-
niveauet for net- og informations-
systemer ved, at EU-medlems-
staterne blandt andet: 1) vedtager
en national strategi for sikkerhed i
net- og informationssystemer, 2)
udpeger en eller flere kompetente
nationale myndigheder til at vare-
tage sikkerheden i net- og informa-
tionssystemer, 3) udpeger en eller
flere enheder (CSIRT er) til at hand-
tere I'T-sikkerhedshaendelser og risi-
ci i overensstemmelse med en nzer-
mere fastlagt proces, og 4) sikrer, at
operatorer inden for vasentlige
tjenester og udbydere af digitale
tjenester lever op til en rakke
sikkerhedskrav og foretager under-
retninger om visse haeendelser.

I henhold til direktivet skal der
oprettes en samarbejdsgruppe, der
har til formal at stotte og lette sam-
arbejdet og udvekslingen af oplys-
ninger mellem EU-medlemsstaterne
gennem tillid og gennem et hojt
teelles sikkerhedsniveau i net- og
informationssystemer.

Las direktivet her:

hitp:] | eur-lex.enropa.en/ legal-content/
DA/TXT/HTML/ 2uri=CELEX:
3201611148 from=EN

EU-domstolen

Behandling af personoplysninger
skal opfylde databeskyttelseslov-
givningen i de medlemslande,
som en virksomheds aktivitet
tager sigte pa

EU-Domstolen besvarede en praju-
diciel foresporgsel den 28. juli 2016
isag C-191/15. Sagen rejste blandt
andet sporgsmal om, hvilken lovgiv-



ning, der regulerer en virksomheds
behandling af personoplysninger,
nér behandlingen sker som led 1 ud-
ovelse af virksomhed i andre med-
lemslande end det, hvor virksom-
heden har hjemsted.

Amazon EU med hjemsted 1
Luxembourg havde indgaet elektro-
niske salgskontrakter med forbruge-
re bosiddende i Ostrig. I Ostrig blev
der anlagt en sag med pdstand om
forbud mod anvendelse af vilkarene
i salgskontrakternes almindelige for-
retningsbetingelser. Af forretnings-
betingelserne fremgik blandt andet
vilkdr om behandling af person-
oplysninger.

EU-Domstolen fandt, at behand-
ling af personoplysninger skal regu-
leres af loven i det medlemsland,
som virksomhedens aktiviteter tager
sigte pa. Det er en betingelse, at virk-
somheden behandler de pagzldende
oplysninger som led i udovelsen af
dens virksomhed pd medlemslandets
omride. EU-Domstolen henviste til
eksisterende praksis pa omradet og
udtalte, at udovelse af virksomhed
omfatter enhver reel og faktisk akti-
vitet, der udeves gennem en perma-
nent struktur. Det er ikke afgorende,
om den dataansvarlige vitksomhed
har et datterselskab eller en filial i det
pageldende medlemsland.
EU-Domstolen mener, at der i hoje-
re grad bor foretages en vurdering
af, 1 hvilken grad strukturen er pet-
manent, og om der faktisk udoves
aktiviteter i det pdgzeldende med-
lemsland. EU-Domstolen udtalte
ogsa, at det ved vurderingen af, om
behandlingen er foretaget som led i
vitksomhedens aktivitetert, ikke er
afgorende, om behandlingen er
foretaget direkte af virksomheden.
Behandling som led i virksomhedens
aktiviteter er ogsa tilstraekkelig;
BEU-Domstolen henviste sagen tilba-
ge til den nationale ostrigske ret, der
skal anvende domstolens afgorelse
som vejledning til endelig afgorelse i
sagen.
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Laes den pracjudicielle forelaggelse her:
http:/ [ eur-lex.enropa.en/ legal-content/
DA/TXT/HTML/ 2uri=CELEX
%3.462015CJ0191 & from=DA

Privacy Shield
EU-Kommissionen vedtager
EU-U.S. Privacy Shield-aftalen
Vi har tidligere beskrevet at EU og
USA har underskrevet EU-U.S. Pri-
vacy Shield-aftalen, og den 12. juli
2016 blev den endelige tekst til EU-
U.S. Privacy Shield-aftalen endeligt
vedtaget af EU-Kommissionen.
Aftalen, der udger et veern om
privatlivets fred, har til formal at
agere som overforselsgrundlag ved
ovetforsler mellem virksomheder i
EU og virksomheder i USA, der har
ladet sig certificere under EU-U.S.
Privacy Shield-aftalen.

Amerikanske virksomheder har
siden 1. august 2016 kunnet tilslutte
sig den nye EU-U.S. Privacy Shield-
aftale gennem det amerikanske
Handelsdepartements hjemmeside.
Virksomhederne, der tilslutter sig
aftalen, forpligter sig til at folge de
saetlige persondatabeskyttelsesfor-
anstaltninger, som aftalen medforer.
Ifolge aftalen vil virksomhederne
skulle overholde et sat af regler nar
de behandler persondata (se neer-
mere i artiklen nedenfor) og vil
samtidig vare underlagt ajourforing
og kontrol, der foretages af USA’s
handelsministerium. Ved manglende
overholdelse af kravene i aftalen,
kan virksomhederne risikere sankti-
oner og fjernelse fra ordningen. 1
sidstnavnte tilfxlde skal virksom-
hederne tilbagelevere eller slette
persondata, som virksomheden har
modtaget under EU-U.S. Privacy
Shield-aftalen.

USA har i forbindelse med
aftalen givet EU garanti for, at den
amerikanske stats adgang til person-
oplysninger er undergivet klare be-
graensninger, beskyttelsesforanstalt-
ninger og tilsyn.

Laes pressemeddelelsen her:
http:/ | europa.en/ rapid/ press-release_
IP-16-2461_en.htm

Laes aftalen het:

hitp:/ [ ec.europa.en/ justice/ data-
protection/ files/ privacy-shield-
adequacy-decision_en.pdf

Amerikanske virksomheder kan
tilslutte sig ordningen her:
https:/ [ wwmw.privacyshield.gov/
PrivacyShield/ ApplyNow

EU-Kommissionen udgiver
vejledning om EU-U.S. Privacy
Shield-aftalen

GUIDETO THE
EU-U.S. PRIVACY SHIELD

s
o Garrars

EU-Kommissionen udgav den 1.

august 2016 en vejledning om EU-
U.S. Privacy Shield-aftalen. For-
malet med vejledningen er blandt
andet at redegore naermere for
virksomhedernes forpligtelset,
EU-borgernes rettigheder, klagead-
gangen ved overtraedelser og om-
budsmandsmekanismen.
Virksomhederne er som folge
af aftalen forpligtet til at beskytte
EU-borgernes data. Ifelge vejled-
ningen skal dette ske ved at sikre:
1) EU-borgernes ret til information,
2) begransninger i brugen af data
til andre formal end det oprindeligt
tilteenkte, 3) databegrensning, sale-
des at maengden og opbevarings-
tiden af data begrenses til det
hojst nodvendige, 4) at virksom-
heden beskytter EU-borgernes
data, herunder ogséd ved overforsel
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til andre virksomheder, 5) at andre
virksomheder (sub-databehandlere)
overholder kravene 1 EU-U.S. Pri-
vacy Shield-aftalen, 6) EU-borgeres
adgang til og berigtigelse af data,
7) retten til klageadgang og udnyt-
telse af misligholdelsesbefojelser,
og 8) athjxlpning gennem ombuds-
mandsmekanismen.

Vejledningen omfatter ogsa ret-
ningslinjer for, hvordan der kan
indgives klager over de virksom-
heder, der deltager i ordningen og
de amerikanske myndigheder.
Vedrorer klagen virksomhederne,
kan EU-borgerne valge mellem
forskellige tvistlosningsmekanis-
mer. Vedrorer klagen en offentlig
amerikansk myndighed, skal om-
budsmandsmekanismen tages i

brug,

Lzs EU-Kommissionens

vejledning her:

hitp:] | ec.enropa.en/ justice/ data-
protection/ document/ citizens-guide_en.pdf

Digital Rights Ireland anlegger
sag om annullation af Privacy
Shield-afgorelsen

Den 16. september 2016 anlagde
den irske privatlivsgruppe Digital
Rights Ireland sag an mod
EU-Kommissionen ved EU-dom-
stolen, i sag T-670/16, der skal ud-
fordre EU-Kommissionens EU-
U.S. Privacy Shield-afgorelse.
EU-U.S. Privacy Shield-aftalen
blev indgiet som afloser til Safe
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Habour-ordningen, som EU-
Domstolen ugyldiggjorde med sin
afgorelse i den sdkaldte Schrems
afgorelse (C-362/14). Pa nuvaren-
de tidspunkt er det blot blevet of-
fentliggjort, at sagen vedrorer et
annullationssegsmal, men de nar-
mere detaljer herfor er endnu ikke
offentliggjort. Digital Rights Ire-
land har ved annullationssegsmalet
dermed benyttet sig af sig af retten
til at udfordre EU-reguleringer,
som tilkommer enkeltpersoner og
virksomheder, der er direkte berort
af reguleringens ikrafttreeden.

Las mere het:
hitp:/ | wwm.renters.com/ article/ us-en-
dataprotection-nsa-idUSKCN1202]K

Artikkel 29-gruppen
Artikel 29-gruppen udtaler sig
om E-databeskyttelsesdirektivet
Artikel 29-gruppen offentliggjorde
den 19. juli 2016 en udtalelse om
direktiv 2002/58/EF (E-data-
beskyttelsesdirektivet). Artikel
29-gruppen stotter EU-Kommissio-
nens anerkendelse af behovet for
specifikke regler for elektronisk
kommunikation 1 EU.

Artikel 29-gruppen anbefalede
blandt andet: 1) at direktivets raekke-
vidde bor udvides til at omfatte nye
OTT tjenesteudbydere, 2) at definiti-
onerne bor genovervejes, 3) at
offentligt tilgaengelige private kom-
munikationsnetvarker bor vere om-
fattet, 4) at EU-Kommissionen eks-
plicit anforer, at der ikke indfores
nye europzxiske krav for opbevaring
af data, 5) at fortroligheden af elek-
tronisk kommunikation i hejere grad
bor varetages, og at dette kan ske ved
en rakke endringer 1 E-databeskyt-
telsesdirektivet, 0) at der fortsat bor
vare fokus pa brugernes samtykke,
7) at artikel 4.2 og 4.3 i E-data-
beskyttelsesdirektivet om databrud
bor fjernes, 8) at der bor foretages en
harmonisering af de bestemmelser,
der vedrorer uopfordret kommuni-

kation og registre over abonnenter,
9) at der tages hojde for Call Line
Identification, og 10) at EU-Kom-
missionen angiver, at de nationale
databeskyttelsesmyndigheder har
kompetence til hindhavelse af det
nye E-databeskyttelsesregelszt.

Lzs udtalelsen her:

hitp:/ | ec.enropa.en/ justice/ data-
protection/ article-29 | documentation/
opinion-recommendation/ files/ 2016/
wp240_en.pdf

EDPS
EDPS udgiver vejledning om

behandling af personoplysninger
inden for whistleblower-ordningen

Guidelines on processing
personal information
within a whistleblowing
procedure

~ _//-
Den Europziske Tilsynsforende

for Databeskyttelse (EDPS) udgav
1juli 2016 en vejledning om, hvor-

dan EU-institutionerne- og
organerne kan overholde data-
beskyttelsesreglerne i forordning
(EF) nr. 45/2001 (generel forord-
ning om databeskyttelse) bade for
og efter implementeringen af en
whistleblower-ordning. EDPS har
udstedt ni anbefalinger, som ogsa
fungerer som tjekliste, nir EDPS
vurderer, om forpligtelserne i for-
ordningen er overholdt.

EDPS vil i den forbindelse un-
dersage: 1) om der er etableret ka-



naler for intern og ekstern rapport-
ering, og om der er satlige regler,
hvor formalet klart fremgar, 2) om
fortroligheden af den modtagne
information er sikret, og om identi-
teten pa whistlebloweren og andre
involverede personer er beskyttet,
3) om behandlingen af persondata
er proportional, relevant og ned-
vendig, 4) om der i det enkelte til-
fzelde er tale om persondata, om de
berorte personer er identificeret, og
om deres ret til information, adgang
og berigtigelse af data er fastslaet,
5) om to trins-proceduren et an-
vendt til at informere grupperne af
berorte individer om, hvordan deres
data bliver behandlet, 6) om andres
persondata er videregivet ved an-
modninger herom, 7) om der er
taget stilling til kompetencen hos
modtageren af persondata, og om
dataoverforslerne er begrenset i
nedvendigt omfang, 8) om opbeva-
ringsperioden for persondata er
proportional med whistleblow-
er-ordningens formal, og 9) om der
er gennemfort organisatoriske og
tekniske sikkerhedsforanstaltninger
baseret pa en risikovurdering, der
sikrer at whistleblower-ordningen
indebzrer lovlig og sikker databe-
handling;

Lees vejledningen her:

https:/ | secure.edps.europa.en/
EDPSWEB/ webdav/ site/ nmySite/
shared/ Documents/ Supervision/
Guidelines/ 16-07-18_W histleblowing
Guidelines_EN.pdf

EDPS udtaler sig om databeskyt-
telse under E-databeskyttelses-
direktivet

Den Europziske Tilsynsforende for
Databeskyttelse (EDPS) udtalte sig
den 22. juli 2016 om problemerne
forbundet med direktiv 2002/58/
EF (E-databeskyttelsesdirektivet) i
forbindelse med databeskyttelse in-
den for elektronisk kommunikation.
Ifolge EDPS er der behov for smar-
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tere, klarere og sterkere regulering
péd omridet.

EDPS udetalte, at der ved regule-
ringen af databeskyttelse inden for
elektronisk kommunikation er behov
for: 1) mere klarhed, 2) forbedret
hindhavelse, 3) sikring af fortrolig-
hed ved kommunikation, 4) bestem-
melser, der supplerer og pa nedven-
dige omrader praciserer beskyttelsen
under forordning (EU) 2016/679
(den generelle databeskyttelsesfor-
ordning), og 5) en hojere grad af
beskyttelse pa de omrader, hvor
direktivet om databeskyttelse inden
for elektronisk kommunikation giver
bedre beskyttelse end den generelle
databeskyttelsesforordning,

EDPS udtalte ogs4, at der er
behov for en udvidelse af regulerin-
gens rekkevidde. Ifelge EDPS bor
der tages hensyn til teknologiske og
samfundsmeessige xndringer, og det
bor sikres, at alle individer opnar
den samme beskyttelse ved bade
funktionelt tilsvarende tjenester og
tjenester, der tilbyder nye mulighe-
der for kommunikation. Derudover
udtalte EDPS, at det nye regelset
entydigt bor dekke kommunikation
fra maskine til maskine, uanset net-
vaerkstypen eller kommunikations-
tjenesten, og ber sikre fortrolighed
ved brugernes kommunikation pa
alle offentligt tilgzengelige netvarker.

EDPS udtalte sig ogsd om sam-
tykke, kryptering og uensket kom-
munikation.

Las udtalelsen her:

https:/ | secure.edps.europa.en/
EDPSWEB/ webdav/ site/ mySite/
shared/ Documents| Consultation]
Opinions/ 2016/ 16-07-22_Opinion_
ePrivacy_EN.pdf

EDPS udtaler sig om oprettelsen
af og formalet med »Digital
Clearing House«

»The European Data Protection
Supervisior« (EDPS) udtalte den
23. september 2016, at problemerne

ved den egede konkurrence om
personoplysninger pa de digitale
markeder og den begransede hen-
synstagen til det enkelte individ kan
loses ved oprettelse af et »Digital
Clearing House, der forestir hand-
heaevelse i den digitale sektor i EUL

»Digital Clearing Houses« vil besta
af et netvaerk af tilsynsorganer, der
opererer inden for rammerne af deres
tildelte kompetenceomrader. Tilsyns-
organerne skal frivilligt dele oplysnin-
ger om eventuelt misbrug i det digita-
le okosystem og vejlede om, hvordan
sadan misbrug tackles pa den mest
effektive made. Ordningen har blandt
andet til formal at fremme en sam-
menhangende hindhavelse af EU’s
persondataretlige regler.

Udover etableringen af »Digital
Clearing Houses« vedrorte udtalel-
sen: 1) at der skulle udarbejdes en
vejledning om, hvordan lovgiver
kan tage hensyn til reglerne om
beskyttelse af personoplysninger,
2) en anbefaling om, at EU-institu-
tionerne benytter eksterne eksperter
til at undersoge etableringen af et
felles omrdde pd internettet, som er
i overensstemmelse med EU-retten,
og hvor interaktionen ikke kan blive
sporet, og 3) en opdatering af reg-
lerne for, hvordan myndighederne
bedre kan beskytte personoplysnin-
ger og ytringsfriheden.

EDPS foreslog derudover, at
myndighederne bor arbejde tattere
sammen for en oget beskyttelse af
individets rettigheder, herunder retten
til privatlivets fred, ytringsfriheden og
retten til ikke at blive diskrimineret.

Las hele udtalelsen het:

hitps:/ [ secure.edps.enropa.en/
EDPSWEB/ webdav/ site/ nySite/
shared/ Documents)/ EDPS | Events/
16-09-23_BjgData_opinion_EN.pdf
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EDPS udtaler sig om kunstig
intelligens, robotteknologi,
privatlivs- og databeskyttelse

n 3B

Artificial Intelligence, Robotics,
Privacy and Data Protection

»The European Data Protection
Supervisior« (EDPS) udgav den 19.
oktober 2016 en rapport i anledning
af den 38. International Conference
of Data Protection and Privacy
Commisioners. Rapporten omhand-
ler kunstig intelligens, robottekno-
logi, privatlivs- og databeskyttelse.

EDPS udtalte, at kunstig intelli-
gens og robotteknologi er en stigen-
de realitet, der er fremtradende pa
den politiske agenda. P4 denne bag-
grund er der behov for en realistisk
tilgang til omrédet, og ifelge EDPS
bor der findes et forsvarligt grund-
lag for udvikling, der ikke hammer
innovation pa omradet.

Rapporten reflekterer over en
rekke populaere omrader, inden for
kunstig intelligens og robottekno-
logi, som giver anledning til at
diskutere, hvorvidt privatlivs- og
databeskyttelse pavirkes. De om-
diskuterede omrader er: Big Data,
profilering, automatisk beslutnings-
tagning, billedgenkendelse, sprog-
teknologi, autonome maskiner, selv-
korende biler og droner.

EDPS fremhaver blandt andet,
at det er nodvendigt at tage stilling
til bade etiske og tekniske aspekter
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ved de omtalte teknologier. Tekno-
logierne bor hverken diktere sam-
fundets vaerdier og rettigheder,
samfundsmassige interaktioner eller
strukturer. Ifolge EDPS er der sale-
des behov for at udvikle og fremme
teknikker og metoder, der gor tek-
nologierne 1 stand til at respektere
individets rettigheder og vardighed.

Laes hele rapporten her:

https:/ [ secure.edps.enropa.en/
EDPSWEB/ webdav/ site/ mySite/
shared/ Documents/ Cooperation/
Conference_int/ 16-10-19_Marrakesh_
AL paper EN.pdf

Forbrugerombudsmanden
De nordiske forbrugerombuds-
maend styrker samarbejdet med
fokus pa dataindsamling

-——'-'-'-___- -__—_'"-‘-—-
FoRBRUGEROMBUDSMANDEN
Den danske forbrugerombuds-
mand (Forbrugerombudsmanden)
udtalte den 14. oktober 2016, at
hun sammen med forbrugerom-
budsmandene i Norge, Sverige og
Finland vil styrke samarbejdet om
de udfordringer, der knytter sig til
den digitale udvikling i forhold til
data-, privatlivs- og forbruger-
beskyttelse.

Ifolge Forbrugerombudsmanden
medforer den digitale udvikling, at
virksomhederne far nye redskaber
til at anvende forbrugernes person-
lige oplysninger til markedsforing,
Forbrugerbeskyttelsen er klar pa
visse omrader, men som folge af
den teknologiske udvikling bliver
virksomhedernes anvendelse af data
mere kompleks, og forbrugerne star
derfor over for nye udfordringer.

Forbrugerombudsmanden udtal-
te, at det er positivt med et nordisk
samarbejde, fordi udfordringerne i
de nordiske lande minder om hin-
anden. Det forventes sdledes, at

forbrugerombudsmandene kan fa
gavn af samarbejdet, da det kan
danne grundlag for deling af sam-
menlignelige erfaringer.

Laes udtalelsen her:

bitp:/ | www.forbrugerombudsmanden.
dk/ Nybeder-fra-FO/ Pressemeddelelser/
2016/ De-nordiske-forbrugerombudsmaend-
oeger-fokus-paa-dataindsamiing?te=
D74929A5CD4D4F43909476
CBFC7C9FET

Datatilsynet

Datatilsynet indfarer ny anmel-
delsesprocedure for alle lovplig-
tige whistleblowerordninger

p

DATATILSYNET

Det danske datatilsyn (Datatilsynet)
udtalte den 14. oktober 2016, at
det har valgt at indfere en ny an-
meldelsesprocedure for lovpligtige
whistleblowerordninger. Procedu-
ren er indfert pa baggrund af et
sat nye regler, der trader 1 kraft
den 1. januar 2017. Reglerne stiller
krav om, at erhvervsvirksomheder
opretter serlige whistleblower-
ordninger. Under disse ordninger
vil det fremadrettet vare muligt
for vitksomhedernes ansatte at
foretage anonyme indberetninger
af overtradelser eller potentielle
overtradelser af sarlovgivningen.
Datatilsynet har som folge af de
nye regler bestemt, at enhver ord-
ning kan anmeldes ved brug af en
ny blanket: WB1 (whistleblowerord-
ning, hvor den dataansvarlige virk-
somhed er etableret i Danmark).
Denne blanket skal bide anvendes
ved anmeldelsen af frivillige whist-
leblowerordninger og ved lovpligti-
ge ordninger. Andringen medforer
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Llustrasjon: Luth

fremadrettet, at den tidligere blan-
ket til standardanmeldelse, FWB
(whistleblowerordning pé det finan-
sielle omride), er afskaffet. Efter
den nye anmeldelsesprocedure skal
saledes ogsa de finansielle virksom-
heders lovpligtige whistleblower-
ordninger anmeldes ved brug af
den nye blanket WB1.

Las udtalelsen her:

https:/ | wwmw.datatilsynet.dk/ nybeder/
nyhed/ artikel/ ny-anmeldelsesprocedure-
Sfor-lovpligtige-whistleblowerordninger/

Datatilsynet udgiver ny it-sikker-
hedstekst om fzlles login

Det danske datatilsyn (Datatilsynet)
udgav den 26. oktober 2016 en
it-sikkerhedstekst (ST11) vedroren-
de falles login. Teksten beskriver,
hvilke udfordringer der kan vare
forbundet med fzlles login og gi-
ver 1 den forbindelse rid til, hvor-
dan udfordringerne kan handteres.
Derudover indeholder teksten
eksempler pa, hvad der bor indg4 i
overvejelserne, nar det skal vurde-
res, om falles login er forsvarligt.

Ifolge it-sikkerhedsteksten bor
folgende forhold indgé i overvejel-
serne: 1) brugernes ansvarsfolelse,
2) begreensning af dataadgang via
felles login, 3) fysisk og tidsmassig
begransning, 4) restriktioners afled-
te effekt, 5) periodisk kontrol af
adgang til it-systemer, 0) den ad-
gangsgivende faktors styrke, 7) skift
cller inddragelse af den adgangsgi-
vende faktor, 8) genudstedelse af
faktor og 9) administration af
brugere og faktor.

Ls it-sikkerhedsteksten her:
https:/ | wwmw.datatilsynet.dk/ fileadmin/
user_upload) ST11_Faelles_login.pdf

Dansk Hgjesteret
Hogjesteret tilkendte ikke medar-
bejdere godtgorelse i sag, hvor
persondataloven var overtradt
Den danske hojesteret (Hojesteret)
afsagde den 29. september 2016
dom i sagen 277/2015. Sagen angik,
hvorvidt Banedanmarks handtering
af tre ansattes legeerkleringer var
lovstridig. De tre ansatte var alle
blevet afskediget fra Banedanmark
efter sygemelding 1 en lengere peri-

ode, og Banedanmark havde i for-
bindelse med afskedigelserne ind-
hentet helbredsoplysninger.

Den danske Ostre Landsret
(Dstre Landsret) havde den 8.
december 2015 afsagt dom i sagen.
Ifolge Ostre Landsret var der
blandt andet sket en overtradelse
af lov nr. 429 af 31. maj 2000 (den
danske persondatalov) i forhold til
to af medarbejderne. Retten kom
dog frem til, at overtreedelsen ikke
berettigede til tortgodtgorelse efter
§ 20, stk. 1 i lovbekendtgerelse nr.
266 af 21. marts 2014 (den danske
erstatningsansvarslov). Dette var
henset til, at oplysningerne ikke var
tilgdet en bredere kreds af perso-
ner, og at handteringen af oplys-
ningerne ikke havde pavirket den
materielle rigtighed af personalesa-
gernes udfald.

Hojesteret stadfastede Ostre
Landstrets dom. Hojesteret valgte
sdledes, lige som landsretten, at
undlade at tilkende de to ansatte
tortgodtgerelse, selvom der forela
et brud pa den danske persondata-
low.

Las Ostre Landsrets dom her:
http:/ | domstol.fel .tangora.com/ media/
2300016/ files] 277-2015-OL.pdf

Las Hojesterets dom her:
http:/ | domstol. fel .tangora.com/ media/
-300016/ files/ 277-2015.pdf

Janne Glesel er partner i adpokatfirmaet

Gorrissen Federspiel og er en av de danske
redaktorene i Love>Data.
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Principiell dom

rérande tolkningen av
personuppgiftsbegreppet
fran EU-domstolen

Den 19 oktober 2016 meddelade

EU-domstolen forhandsbesked i ett
mal mellan Patrick Breyer och For-
bundsrepubliken Tyskland (mal nr
C-582/14). Breyer hade vickt talan
vid tysk férvaltningsdomstol och
yrkade att Tyskland skulle f6rbjudas
att lagra eller uppdra ét tredje man
att lagra Patrick Breyers IP-adresser
nir han hade besokt de tyska myn-
digheternas webbplatser.

Tyska Bundesgerichtshof frigade
i sammanfattning EU-domstolen
huruvida personuppgiftsbegreppet i
2 a i dataskyddsdirektivet skulle tol-
kas sd, att en IP-adress som en ISP
registrerar i samband med att ndgon
anvinder dennes webbplats utgor
en personuppgift fér denne dven
om det dr abonnentens ISP som har
tillgdng till den ytterligare informa-
tion som behovs for att identifiera
abonnenten?

Fragan huruvida IP-nummer ut-
g6r en indirekt personuppgift har i
Sverige prévats av Kammarritten
i Stockholm (mal nr 285-08) som
ansag att ett IP-nummer var en
personuppgift hos tredje part trots
att det endast var ISP:n som kunde
identifiera abonnenten med hjilp av
IP-nummer. Datainspektionen har i
bl a arende dnr 811-2011 bedémt
huruvida krypterade personupp-
gifter i forskningsmaterial dir den
som behandlade informationen inte
kunde identifiera de registrerade
men ddr det hos en tredje man
fanns en nyckel som mdijliggjorde
bakvigsidentifikation utgdr person-
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uppgifter. Datainspektionens be-
démning var att eftersom bakvigs-
identifikation var méjlig var
uppgifterna personuppgifter. Datain-
spektionen har haft samma synsitt
nir det giller reseuppgifter (dnr 857-
2005, 183-2007, 550-2007 och 1356-
2007) och ofullstindiga konto-
kortsnummer (dnr 705-2009) dér
den personuppgiftsansvarige inte
kunnat gora identifikationen men det
funnits en ”nyckel” att identifiera
den registrerade hos tredje part.

Fragan huruvida en indirekt per-
sonuppgift ir en personuppgift i data-
skyddsdirektivets (direktiv 95/46/
EG) mening ir praktiskt visentlig
eftersom det avgdr om personupp-
giftslagen (PUL) alls dr tillimplig pa
en behandling. Tolkningen far ocksa
betydelse f6r huruvida etikprév-
ningslagen 4r tillimplig pd person-
uppgiftsbehandling i samband med
klinisk forskning;

Flera medlemsstater, daribland
Storbritannien och Irland tillimpar
ett relativt personuppgiftsbegrepp
vilket innebir att en uppgift utgdr
en personuppgift endast om den
registrerade kan identifieras utifran
den information som den person-
uppgiftsansvarige har tillgang till
eller sannolikt kan fa tillgang till,
vilket 4r en sndvare syn pa indirekta
personuppgifter dn den svenska sy-
nen. EU-domstolens dom dr darfor
vilkommen eftersom den kan har-
moniera personuppgiftsbegreppet
inom EU.

I Breyer-domen konstaterar
EU-domstolen det férst behover
faststillas huruvida méjligheten att
kombinera en dynamisk IP-adress
med den information som ISP:n

innehar utgér ett hjilpmedel som
rimligen kan komma att anvindas
for att identifiera abonnenten (dom-
skil 45). Om identifiering av abon-
nenten dr férbjuden i lag eller om&j-
lig att genomfora i praktiken,
exempelvis pd grund av att den
skulle kriva orimliga resurser i form
av tid, kostnader och arbetskraft,
med den foljden att risken for iden-
tifiering i praktiken var férsumbar
ar uppgiften inte en personuppgift
(domskil 406).

Om det ddremot finns lagliga
medel f6r den som behandlar
IP-numret att vinda sig mot ISP:n
som gor det méjligt f6r vederbbran-
de att identifiera den registrerade
med hjilp av den information som
ISP:n férfogar Gver utgbruppgiften
en personuppgift (domskil 47-49).
EU-domstolen tycks utgd fran att
det dr tillrickligt att det finns en lag-
lig mojlighet att vinda sig mot
ISP:n men att denna inte behover
ha utnyttjats. Fraigan om det finns
lagliga medel att hos tredje part
komma 4t ”nycklar” till andra upp-
gifter dr en fraga for de enskilda
medlemsstaternas process- och
sekretessregler. Frigan om vad som
ar en personuppgift kan dirmed fa
helt olika utfall i olika medlems-
stater vilket knappast kan anses ha
bidragit till harmoniseringen.

Breyer-domens betydelse for det svenska
personuppgifisbegreppet — finns det lagliga
medel for den personuppgiftsansvarige att
i del av “nyckeln”?

Nir det giller IP-nummer fir en-
ligt svensk ritt en ISP enligt 6 kap 16
a) § LEK (lagen om elektronisk
kommunikation) inte limna ut abon-



nentuppgifter sisom vem som inne-
haft en IP-adress vid en viss tidpunkt
till tredje part om uppgifterna sparats
for brottsbekimpningsindamal till
andra dn brottsbekimpande myndig-
heter. Diremot kan en ISP enligt 6
kap 20 a) § LEK limna ut abonnent-
uppgifter som ISP:n sparat ex vis for
fakturerings- eller sdkerhetsdindamal
om en domstol meddelar ett beslut
om edition eller informationsférelig-
gande mot ISP:n eftersom ett sidant
beslut genombryter sekretessen (se
NJA 2012 s. 975). Ett IP-nummer
utgdr dirmed enligt svensk ritt san-
nolikt en personuppgift om ISP:n
sparat abonnentinformation for an-
nat 4n brottsbekdmpningsindamal
eftersom det i en sidan situation
finns en laglig méjlighet f6r den som
behandlat IP-numret att fa del av
abonnentinformationen. Har ISP:n
inte sparat sidan information utgér
IP-numret inte en personuppgift hos
den tredje part som behandlar
IP-numret. Ett problem i samman-
hanget dr att det endast dr ISP:n som
vet huruvida informationen behand-
las for andra andamal 4r brottsbe-
kimpning vilket innebdr att tredje
part inte kan veta huruvida det finns
lagliga méjligheter att komma at in-
formationen och huruvida IP-num-
ret dirmed utg6r en personuppgift.

{

Indirekta person-
uppgifter sdsom
patientdata, konto-
nummer eller rese-
information bor i
det stora flertalet
fall inte langre
anses utgora
personuppgifter.

Aven nir det giller andra indirek-
ta personuppgifter uppstar fragan
om det finns en laglig méjlighet f6r
den som behandlar uppgiften att fa
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del av den kompletterande informa-
tion fran tredje part for att kunna
knyta informationen till en person.
Ytterst blir detta en fraga om i vilken
utstrdckning nationella processritts-
liga regler om edition, informations-
foreliggande och vittnestérhor kan
genombryta lagreglerad sckretess
hos den part som innehar “nyckeln”
som medfér att en viss uppgift kom-
mer att utgdra en personuppgift. Av
Hogsta domstolens dom i NJA 2012
s. 975, foljer att om den lagreglerade
sekretessbestimmelsen innebdr att
sekretessbelagd information inte
obehorigen far limnas ut till en s6-
kande avseende informationsforeldg-
gande eller edition bryter ett dom-
stolsbeslut igenom sekretesskyddet
eftersom utlimnandet blir behérigt.
Detsamma har ansetts gilla nir det
giller banksekretessen (se Rattsfall
fran Hovritterna RH 1997:46). 1 RH
1999:97 har Gota hovritt daremot
uttalat att rittegdngsbalkens regler
om bl a edition inte skall bryta skyd-
det for telemeddelanden eftersom
den davarande telelagen uttémman-
de reglerade fragan om ndr informa-
tion kunde limnas ut. Fragan om nir
edition kan bryta lagreglerad sekre-
tess forefaller dirmed vara oklar.
HD:s avgérande i NJA 2012 s. 975
ar dock tydligt vad som giller nir
sekretessen enbart skyddar mot obe-
hériga utlimnanden sasom i LEK.
Fragan huruvida det finns en lag-
lig méjlighet att komma at nyck-
eln” kompliceras av att en editions-
s6kande enligt den svenska
rittegangsbalken endast kan begira
edition inom ramen f6r en pagien-
de ritteging och att domstolen
endast bifaller en editionsansokan
om uppgifterna ir preciserade och
relevanta liksom att det finns ett
bevistema for den editionssokta in-
formationen. I det stora flertalet
situationer dar en innehavare av en
uppgift skulle kunna ha ett intresse
av att fa del av nyckeln hos tredje
man kommer dessa lagliga medel 1

praktiken inte vara tillgdngliga efter-
som det antingen inte pagar nigon
ritteging eller en domstol skulle
ogilla editionsansékan pa grund av
att informationen saknar relevans
tor tvisten. Nar det giller IP-num-
mer och upphovsrittsintring kan
dock bedémningen bli en annan
beroende p4 vilken IP-nummer-
information ISP:n sparat.

Slutsatsen av det ovan sagda —
for svensk ritts vidkommande — dr
att det i de flesta fall som det finns
teoretiska laglica medel f6r att kom-
ma 4t en “nyckel” f6r att identifiera
en personuppgift dr det omojligt att
genomfora i praktiken. Detta leder
till att indirekta personuppgifter sa-
som patientdata, kontonummer eller
reseinformation i det stora flertalet
fall inte bor anses utgora person-
uppgifter. Detta innebir en tydlig
forindring 1 férhallande till den nu
gillande svenska synen pa indirekta
personuppgifter som méste anses
mycket vidstrickt eftersom det
faktum att den personuppgifts-
ansvarige dr helt férhindrad att
komma 6ver “nyckeln” hos tredje
part inte har beaktats vid bedém-
ningen.

EU-domstolens tolkning avser
artikel 2 a) dataskyddsdirektivet
(95/46/EG). Personuppgifts-
begreppet i artikel 4 (1) 1 dataskydds-
férordningen (férordning (EU)
2016/679) har fatt en annan lydelse
men avser alltjimt information som
”’[...] indirekt kan identifieras sirskilt
med hinvisning till en identifierare
[-..]. Beaktandesats 206 1 férordning-
en som r6r indirekta personuppgifter
har stora likheter med beaktandesats
26 1 dataskyddsdirektivet. Min tolk-
ning dr darfor att den tolkning av
personuppgiftsbegrepp som EU-
domstolen har fastslagit i Breyer-
domen kommer att gilla dven enligt
dataskyddsférordningen.

Henrik Bengtsson dr partner i advokat-
Sfirman Delphz, Stockholn.
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Ny vagledning fran
Datainspektionen
rérande beddmning av
integritetsrisker med ny
eller &ndrad lagstiftning
Ar 2010 dndrades den svenska
grundlagen bland annat med syfte
att sakerstilla att de lagar som in-
skrinker integritetsskyddet endast
far genomforas om det intresse
som ska tillgodoses ir sa starkt,
och integritetsskyddsintresset dr s
forhallandevis svagt, att inskridnk-
ningen framstar som proportioner-
lig. Varje utredning maste darfor
gbra en s kallad integritetsanalys.
Integritetsanalysen ska belysa om
foreslagna forfattningar medfor
nigon form av personuppgifts-
behandling samt vilka konsekven-
ser detta 1 sa fall innebdr f6r den
personliga integriteten.

For att en integritetsanalys ska
uppfylla de krav som stills ricker
det inte med att slutsatsen redovisas
1 korthet, utan utredningen behéver
noggrant beskriva den personupp-
giftsbehandling som kan bli féljden
av utredningens férslag samt Sppet
redovisa de 6verviganden som
gjorts rorande integritetsrisker.

I flera remissyttranden 6ver lag-
férslag har Datainspektionen kon-
staterat att underlaget till betin-
kandet inte ar tillrackligt utférligt
tor att det ska vara méjligt £6r in-
spektionen att ta stillning till de
integritetsrisker som féljer av for-
slaget. I syfte att underldtta arbe-
tet med integritetsanalyser har
Datainspektionen tagit fram en
vigledning. Vigledningen ér upp-
byged kring vissa centrala frage-
stillningar som kan behova
besvaras och redovisas i en
integritetsanalys, samt forslag pé
atgirder som kan vidtas for att
minska integritetsrisker. De delar
som tas upp r6r bland annat auto-
matiserad behandling av person-
uppgifter, personuppgiftsansvarig
och insamling av personuppgifter.
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Véagledning for integritetsanalys

En vagledning frn Datainspektionen for att bedoma
integritetsriskerna med ny eller andrad lagstiftning

I den nya dataskyddsférordningen
(forordningen (EU) 2016/679),
som ska borja tillimpas i maj 2018,
finns det bestimmelser om konse-
kvensbedémning (artikel 35). Kon-
sekvensbedémningen kan genom-
foras som ett led i
lagstiftningsarbetet, och enligt Data-
inspektionen kan vigledningen i
dessa fall anvindas som ett hjilp-
medel vid genomférandet av en sa-
dan bedémning,

Frida Solding ar Associate vid Advokat-
Sirman Delphz, Stockholn.

Avgoranden fran Hogsta
férvaltningsdomstolen:
Kamera pa dronare
omfattas av kamera-
Overvakningslagen

och tillstdnd kravs fér
anvandning —kamera

pa bil och cykel &r
daremot undantagna fran
tillstandsplikten
Anvindningen av fjirrstyrda obe-
mannade luftfarkoster, s.k. dronare,
har blivit allt mer vanligt férekom-
mande. Minga dronare ér utrustade
med kamera och anvinds t.ex. av
miklare, journalister eller landskaps-
arkitekter fOr att filma, fotografera
och dokumentera fran luften. Det

har i Sverige ratt delade meningar
om dronare som ar forsedda med
en kamera ska anses utgéra en 6ver-
vakningskamera enligt kameraGver-
vakningslagen (KOL) eller inte. En
Overvakningskamera som omfattas
av KOL, som ir riktad mot ett om-
rade dit allminheten kan ha tilltridde,
kriver tillstind fran Lansstyrelsen.
Linsstyrelsen dr generellt sett res-
triktiv med att ge sadana tillstand
och har enligt praxis ofta nekat till-
stind om anvindning inte kan 4r
nédvindig av sikerhetsskil eller for
att beivra aterkommande brottslig-
het. Om ett tillstind beviljas kan det
villkoras av specificerade krav pa
vilken plats och under vilken tid pa
dygnet som anvindning dr tillaten.

For att en kamerautrustning ska
vara tillstaindspliktig sisom vervak-
ningskamera enligt KOL krivs att
den dr uppsatt sa att den, utan att
mandvreras pd plats, kan anvindas
for personovervakning, Detta inne-
bir att placeringen av kameran ska
ha en viss varaktighet, den ska kun-
na riktas mot platser dit allménhet-
en har tilltride och den ska kunna
hanteras frin en annan plats an dar
den dr uppsatt.

Hégsta forvaltningsdomstolen
(HEFD) har nu i tva domar slagit fast
att en kamera som dr monterad pa
en dronare kriver tillstand enligt
KOL medan en kamera som ir
monterad innanfér vindrutan pa en
bil eller pé ett cykelstyre inte beho-
ver tillstand.

I en dom den 21 oktober 2016 i
mal nr 78-16 konstaterar HFD att
dven en kamera som fists pd ett
rorligt objekt kan vara att anse som
uppsatt pa sadant sitt som KOL
forutsitter. En kamera som helt ill-
falligt monteras pa detta sitt kan
dock knappast anses vara uppsatt.
Det krivs att placeringen har en viss
varaktighet fOr att kameran ska om-
fattas av KOL:s tillimpningsomra-
de. I det aktuella milet hade s6kan-
de anfért att kameran gick att
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plocka bort och enbart sattes dit for
enskilda flygningar, nigot som
HFD inte ansag paverkade bedém-
ningen eftersom det framgitt att
monteringen av kameran varit dter-
kommande och bara det faktum att
kameran kunde monteras bort inte
fick ndgon betydelse i bedémning-
en.

Nir det avsdg beddmningen av
om kamera skulle anses mandvreras
pé plats (vilket om sa dr fallet gor
att kameran inte faller in under
KOL), ansag ritten beddmning bor
gbras utifran om kameran kan anses
fortldpande hanteras fran en plats
som dr klart dtskild frin den dar ka-
meran dr uppsatt. HFD fann vidare
att eftersom fotograferingen med
kameran sker i luften medan kame-
ran och drénaren mandvreras och i
6vrigt styrs fran marken ska hante-
ringen anses ske fran en plats som
ar klart atskild frin den dar kameran
ir uppsatt och kameran kan dirmed
inte anses mandvreras pd platsen.

I bedémningen av om kameran
kan anses vara uppsatt sd att den
“kan anvindas for personovervak-
ning” fastslog ritten att denna prov-
ning ska goras utan att beakta vad
som 4r det faktiska syftet med an-

vindningen och om kameran rent
faktiskt anvinds for persondver-
vakning utan det avgdrande dr om
den kan anvindas for sidan Gver-
vakning, Aven om det i det aktuella
fallet anfordes av sokande att denne
pga. Transportstyrelsens féreskrifter
ar skyldig att halla ett sikerhets-
avstind om minst 50 meter mellan
drénaren och nirmaste person och
att kameran inte medger att enskilda
personer identifieras pd det avstin-
det har detta inte ha nagon betydel-
se eftersom s6kanden genom att
styra drénaren kan styra denna s
att den kan anvindas for person-
6vervakning. Domstolen fann dér-
med att kameran pd drénaren sam-
mantaget ska anses vara sidan
overvakningskamera som avses i
KOL.

I ett annat mél som avgjordes av
HFD samma dag (21 oktober 2016 i
mal nr 4110-15) som avsag kamera
uppsatt i en bil kom dock domsto-
len till en annan slutsats. I det aktu-
ella malet prévades om en kamera
som under fird 4r monterad pd
vindrutan i en bil eller pa ett cykel-
styre dr en Overvakningskamera.
Med samma argumentation som i
dronarmalet ansdgs kameran vara

varaktig uppsatt och betonade att
detta giller 4ven om den monteras
bort efter fard. I detta mal skulle
dock kameran vara uppsatt pa vind-
rutans insida i en bil eller pa ett
cykelstyre, dvs. i fordonsférarens
omedelbara nirhet. Eftersom fora-
ren av cykeln eller bilen skulle starta
och stinga av kameran samt kunde
avgobra vad som ska filmas genom
att styra fordonet ska manévrering
av kameran anses ske pa samma
plats i detta fall. Genom att mandv-
rering ska anses ske pa samma plats
fann HFD att aktuell kamera inte
kan anses vara en 6vervakningska-
mera i KOLs mening och nagot till-
stind ddrmed inte krdvs for sidana
kamerort.

Sammantaget, 4ven om ett antal
detaljer och andra omstindigheter
skiljer at 1 de bada avgjorda fallen
verkar nérheten till kameran (arm-
lingds avstind i bil och cykel och
flertalet meter upp i luften i drénar-
fallet) samt om styrning av riktning
g6r1s i samma enhet som den som
styr vara avgérande 1 provningen av
om tillstindsplikt féreligger.

I mailet avseende dronare aterfor-
visades prévningen av om tillstand
kan medges f6r den aktuella 6ver-
vakningen tillbaka fér vidare hand-
ligening av férvaltningsritten.
Domen kan siledes inte ses som ett
absolut f6rbud mot anvindning av
kameror pd drénare men mot bak-
grund av den tidigare restriktiva
praxis som finns for att medge sé-
dana tillstind fir domen enligt vir
bedémning stor betydelse f6r moj-
ligheten att anvinda sadana kameror
i den man praxis inte férindras av-
seende nir tillstand ges.

Caroline Sundberg ar advokat i Delphis
ITC/1P-grupp och specialiserar sig inom
IT och Internet-relaterad juridik. Hon
bitrdder klienter vid mdinga olika typer av
Juridiska frigor, inklusive ontsonrcing,
IT-avtal, licensiering samt dataskyddsfra-
gor (PuL. och Dataskyddsforordningen).

Lov&Data nr. 128 — hefte 4/2016 | 21




Il \YTT OM PERSONVERN

b orj Aol

Rune Opdahl
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Endringer | Kommunikasjonsverndirektivet

I april 2016 annonserte EU-kommi-
sjonen at den planla 4 revidere det
sakalte Kommunikasjonsverndirek-
tivet (direktiv 2002/58/EF). Det
ble dpnet for heringsinnspill fra et
bredt publikum.

Direktivets formal er 4 beskytte
personvernet ved elektronisk kom-
munikasjon og kan sies 4 vare en
detaljering av retten til beskyttelse
av kommunikasjon 1 artikkel 7 1
EUs charter om grunnleggende ret-
tigheter. Direktivet er fra 2002. I lys
av den teknologiske utviklingen, og
med tanke pa 4 sikre overensstem-
melse med EUs personvernforord-
ning (forordning (EU) 2016/679),
er en revisjon kjerkommen.

Horingsrunden viste stor intet-
esse for forslaget. Det kom inn hele
421 heringssvar, herunder fra Artik-
kel 29-gruppen, som blant annet tar
til orde for folgende:

1. Direktivets virkeomrade ma ut-

vides til ogsa 4 gjelde nye typer
kommunikasjon, slik som
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meldingstjenester i sosiale medier
og IP-telefoni.

2. Det klare utgangspunktet bor
vare at samtykke ma innhentes,
ogsa for behandling av metadata
som trafikkdata og lokasjonsdata.
Det bor legges til grunn samme
samtykkekrav som 1 EUs person-
vernforordning. Dette vil inne-
bere at brukerne ma gis en reell
mulighet til 4 avsta fra 4 samtykke,
slik at samtykke ikke kan vare en

betingelse for 4 bruke en tjeneste.

3. Bestemmelsen om bruk av infor-
masjonskapsler bor omformule-
res til 4 omfatte andre former for
liknende teknologi som brukes til
samme formal.

De ovrige horingssvarene viser, ikke
overraskende, et klart sprik mellom
synspunktene til nzringslivet og in-
divider. Borgerne onsker gjennom-
gaende strengere og mer spesifikk
regulering. Eksempelvis ga 77 % av

borgere og 70 % av statlige organer
uttrykk for at tjenesteleveranderer
bor ha en plikt til 4 levere tjenester
selv om brukere motsetter seg
lagring av identifikatorer, slik som
informasjonskapsler. Kun %4 av
bedriftene mente det samme.
Horingssvarene viser spenninger
om grunnleggende forhold i dagens
digitale skonomi, der innsamling og
bruk av personopplysninger danner
grunnlaget for finansieringen av en
rekke tjenester. Det blir spennende
a se hvordan Kommisjonen vil
balansere neringslivets interesser
mot borgernes synspunkt i sitt for-
slag til revisjon av Kommunikasjons-
verndirektivet. Vi vil folge utviklin-
gen og komme med en oppdatering
1 Love»Data nar forslaget foreligger.

Riune Opdabl er partner og adpokat i
Adpokatfirmaet Wiersholm, Oslo.

Henrik Aakrann er advokatfullmektig i
Adyokatfirmaet Wiersholm, Oslo.
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Persondataforordningen: en handbog for
praktikere

Kebenhavn : Ex Tuto forlag, 2016
400 sider (inklusiv forordnings-
teksten pé ca. 150 sider)

ISBN 978-87-92598-42-4

Den 25. maj 2016 tradte persondata-
forordningen (forordning (EU)
2016/679) i kraft med virkning fra
den 25. maj 2018. Dette er en begi-
venhed som nok ikke er forbigiet
nogen af Love>Datas leeseres
opmarksomhed, og omtalen af
forordningen bade under det
langvarige forhandlingsforleb og efter
vedtagelsen har varet massiv. Vi kan
ogsa forvente en omfattende litteratur
om forordningen 1 de kommende ar.
Med »Persondataforordningen — en handbog
Jor praktikere« foreligger den forste
danske bog om forordningen kun ca.
tre maneder efter dens ikrafttreden
(cfterfolgende er ogsd udkommet
»Den nye persondataret — persondataforord-
ningen« af Peter Blume, der anmeldes 1
et senere nummer af [ove>Data).
Bogen er opdelt i en valmindelig«
og en »speciel« del. Den almindelige
del bestar af 14 kapitler og omhandler
de »klassiske« persondataretlige emne-
omrader som f.eks. de grundleggende
behandlingsregler og principper, den
registreredes rettigheder, sikkerhed og
sanktioner men ogsd nye emner under
forordningen som data protection offi-
cer-funktionen og brug af adferdsko-
deks, certificering og databeskyttelses-
maerkning Generelt giver kapitlerne i
den almindelige del en god oversigts-

maessig introduktion til de enkelte em-
ner og forordningens regulering, Den
specielle del behandler en rackke ud-
valgte emner: tredjelandsoverforsler,
virksomhedsoverdragelser, markedsfo-
ring, ansattelsesforhold, outsourcing
og it-drift, sociale medier og nye tekno-
logier. Emnerne i bogens specielle del
omfatter omrader af stor praktisk be-
tydning og er generelt velvalgte (det
kunne overvejes, om ikke overforsler
til tredjelande burde have veeret medta-
get i bogens almindelige del, men det
er en detalje), om end nogle af dem
nzeppe giver anledning til setlige over-
vejelser i relation til forordningen, jf.
ogsd bemerkningerne om forholdet
mellem gaeldende ret og forordningen
straks nedenfor. Det gzelder ogsa for
disse kapitler, at de generelt er vel-
skrevne og giver et godt overblik over
de enkelte emner. T alt bestar de to dele
af ca. 250 sider, der bla. inkluderer
forskellige tjeklister til de enkelte kapit-
ler. Herudover er forordningen inklusi-
ve preambeltekst optrykt i bogen, sd
det samlede sidetal er ca. 400, forord-
ningen er sledes altid ved handen.
Forfattere af persondataretlige
fremstillinger har i de neeste 4r den ud-
fordring, at der reelt bestar to regelsat,
man ma forholde sig til; dels det gael-
dende persondatadirektiv (direktiv
95/46/EF) med tilhorende nationale
implementeringslove, dels den kom-
mende persondataforordning, pa sigt
suppleret af de nationale serregler,
som forordningen hjemler mulighed
for. Dette forudsatter nogle fremstil-
lingstekniske valg, herunder hvordan
vagtningen mellem disse to regelszet
skal veere. Bogen har, som titlen ogsé
angiver, sit primaere fokus pd de kom-
mende regler i forordningen. Dette
betyder dog ikke, at teksten er helt los-
revet fra gaeldende ret. En rackke kapit-
ler indledes siledes med en kort
beskrivelse af de gaxldende regler 1 per-
sondataloven. Andre kapitler har ikke
en sidan indledende beskrivelse af
gaeldende ret men angiver eksempelvis
nogle steder i teksten, at det pagalden-
de krav gzelder bade efter forordningen
og persondataloven. Der er sdledes
ikke en ensartet inddragelse af gaelden-

de ret gennem bogen, ligesom der ikke
er en mere systematisk beskrivelse af
forskellene pé geeldende ret og forord-
ningen. Mens kapitlerne i den alminde-
lige del konsekvent har sit primacre
fokus pa forordningen, er nogle af
kapitlerne og afsnittene i den specielle
del primart en beskrivelse af galdende
ret med ingen eller kun en ganske be-
grenset beskrivelse af forordningen. I
disse kapitler folger bogen sédledes ikke
konsekvent sit eget formal om at intro-
ducere forordningen og det havde
fremstéet mere stringent, hvis afvejnin-
gen mellem beskrivelserne af gaeldende
ret og forordningen havde varet mere
entydig gennem bogen. Forskellen pa
gaeldende ret og de kommende regler
havde ogsa staet tydeligere for laeseren,
hvis kapitlerne i den specielle del havde
koncentreret sig om de temaer, hvor
sadanne forskelle bestar.

Trods disse bemzrkninger, er der
samlet set tale om en velskrevet intro-
duktion til forordningen, der pa en
komprimeret made kommer omkring
de relevante emner, hvilket i sig selv
er en bedrift henset til hvor omfatten-
de emneomrader, der skal dakkes.
Det er dbenbart, at en samlet beskri-
velse af forordningen pa ca. 250 sider
nodvendigvis ma fa en oversigtsmas-
sig karakter. Som forfatterne selv an-
forer, er der ikke tale om en akade-
misk fremstilling, og bogen soger da
heller ikke at give svar pd de mange
og vanskelige fortolkningssporgsmal,
som forordningen rejser eller at fore-
tage nermere analyser af det i praksis
meget vigtige sporgsmal om forskel-
len mellem gzldende ret og forord-
ningens regler. Dens formal er at give
en oversigtsmessig introduktion til
forordningen, og dette formal opfyl-
der bogen overordnet set fint. Den
kan derfor ogsa anbefales til dem, der
onsker en sidan introduktion.

(Bagomtale ved Henrik Udsen, professor,
dr.jur. ved Center for informations- og
innovationsret (CIIR), Det [uridiske Fa-
kultet, Kobenhavns Universitet, og er en

af de danske redaktorer for Love>Data.)
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Hoyesterett: Vurderingen
av bransjelikhet etter
foretaksnavneloven

Den 22. september 2016 kom
Hoyesterett med dom 1 HR-2016-
1993-A. Saken gjaldt gyldigheten
av et vedtak i Klagenemnda for
industrielle rettigheter der registre-
ringen av foretaksnavnet Pangea
Property Partners AS ble ansett for
a vaere 1 strid med foretaksnavnelo-
ven § 2-6 nr. 4. Spersmalet 1 saken
var om «Pangea Property Partners»
var egnet til 4 forveksles med
«Pangear.

Hoyesterett presiserte at ved
vurderingen av forvekslingsfare er
kravene om kjennetegns- og
bransjelikhet, som fremgér av fore-
taksnavneloven § 3-3 jf. § 3-2, 4
anse som kumulative krav (avsnitt
5). Det var 1 saken enighet om at
det var stor kjennetegnslikhet
mellom foretaksnavene. Tvisten
knyttet seg til vurderingen av
bransjelikhet. Vurderingstema for
droftelsen av bransjelikhet er om
foretaksnavnet brukes for virksom-
het av samme eller «/&nende slagy,
jf. foretaksnavneloven § 3-3 (1).

Etter en gjennomgang av retts-
kildene pid omradet oppsummerer
Hoyesterett det slik at bransjelikhet
vil kunne foreligge «dersom tjenestene
alternativt er av samme art, har felles
Jformal, anvendelse, distribusjonskanaler
eller omsetningskrets, eller supplerer eller
star i konkurranseforhold til hverandre»
(avsnitt 61). Det er ikke ansett til-
strekkelig at selskapene opererer pa
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simonsen
VOgtwiig

Hedda Baumann Heier
Rune Ljostad

samme virksomhetsomrade, men
m4 i stedet avgjores pa bakgrunn
av hvilke typer tjenester foretakene
faktisk tilbyr. Dette nodvendiggjor
at virksomhetene blir sammen-
liknet pa «relevant abstraksjonsnivay»
(avsnitt 62). For ovrig ble mini-
mumskravet om til hva som er
virksomhet av liknende slag i
lovens forstand, ikke ansett for 4
veere serlig strengt (avsnitt 64).

Konkret i saken kom Hoyeste-
rett til at det at sammenlikningen
mi foretas pa relevant abstrak-
sjonsniva, tilsa at likhet ikke kunne
utledes av at begge foretakene til-
bod finansielle tjenester, men at det
i stedet mitte foretas en underso-
kelse av hvilke tjenester foretakene
faktisk tilbed (avsnitt 66). Mens
Pangea AS’ tjeneste gjaldt typisk
forbrukerkreditt, gjaldt Pangea
Property Partners tjeneste megling
av salg og utvikling av store
naringseiendommer. Forstnevnte
tjeneste var hovedsakelig rettet mot
forbrukere som er medlemmer av
lag og foreninger, mens sistnevnte
rettet seg derimot mot et begrenset
og profesjonelt marked. Tjenestene
ble heller ikke funnet 4 supplere
hverandre eller vaere i konkurranse
med hverandre.

Kravet til bransjelikhet ble etter
en konkret vurdering ikke funnet 4
veere oppfylt, og det foreld dermed
ikke forvekslingsfare. Dommen er
enstemmig,

Les dommen i Lovdatas data-
base.

EU-domstolen:
Ansvaret for
opphavsrettskrenkelser
begatt av tredjemenn
som benytter seg av
et allment tilgjengelig
Wi-Fi som stilles til
disposisjon i forbindelse
med markedsfaring av
egen virksomhet
Den 15. september 2016 ble det
avsagt en dom av EU-domstolen i
sak C-484/14. Saken gjaldt en pet-
son som drev en forretning som
solgte lys- og lydsystemer. Forret-
ningen tilbed gratis og dpent Wi-Fi
for 4 lokke til seg potensielle kunder.
12010 ble et musikkverk som Sony
Music Entertainment Germany
GmbH hadde opphavsretten til,
ulovlig lastet ned av en kunde som
benyttet seg av nettverkstilgangen.
Det var siledes ikke butikkeieren
selv som faktisk krenket opphavs-
retten til musikkverket. Sporsmalet
for EU-domstolen var om butikk-
eieren likevel kunne holdes ansvar-
lig for opphavsrettskrenkelser
begitt av brukerne av nettverket
som han stilte til deres disposisjon.
EU-domstolen la til grunn at en
som tilbyr gratis Wi-Fi til allmenn-
heten yter en informasjonssam-
funnstjeneste etter direktivet om
clektronisk handel (direktiv
2000/31/EF) artikkel 12 (1).
Domstolen la videre til grunn at
vilkarene for ansvarsfrihet var
oppfylt. Dette tilsa at den som
driver en butikk og som tilbyr



Wi-Fi-nettverk gratis, ikke blir
ansvarlig for brudd pa opphavs-
retten begitt av brukere av dette.
Direktivet stenger imidlertid ikke
for at rettighetshavere kan hen-
vende seg til nasjonale myndig-
heter eller domstoler for a pélegge
vedkommende forretningseier a
stoppe eller forhindre opphavs-
rettskrenkelser. Dette kan oppnis
ved at forretningseieren palegges 4
passordbeskytte nettverket pa en
slik mite at brukere ma avslere sin
identitet for de kan fa et passord.
Denne losningen ville etter dom-
stolens mening medfere en rimelig
balanse mellom, pi den ene siden,
opphavsrettighetene til rettighets-
innehaveren og, pa den andre
siden, friheten til 4 drive forret-
ningsvirksomhet og informasjons-
friheten til nettverksbrukene. Slik
identifiseringsplikt (og autentise-
ringsplikt) er allerede vanlig for
offentlige telefontjenester, jf.
ekomloven § 2-4 annet ledd.

Les dommen pa EU-domstolens
websider (Curia) - eller i Eur-Lex-
databasen hos EU, som ogsa finnes
hos Lovdata.

EU-kommisjonen:
Forslag til nytt
opphavsrettsregelverk
Den 14. september 2016 lanserte
EU-kommisjonen en pakke med
en ny meddelelse samt forslag til to
direktiver og to forordninger som
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er ment 2 modernisere det gjelden-
de opphavsrettsregelverket og til-
passe det til dagens Digital Single
Market. Det er forventet at det vil
komme ytterligere initiativ hva an-
gir sanksjoner og hindhevelse i
lopet av de neste manedene.

Les dokumentene her:

¢ Communication - Promoting a
fair, efficient and competitive
European copyright-based
economy in the Digital Single
Market: hetps:/ / ec.enropa.en/ digital-
single-marfket/ en/ news/ promoting-
Jfair-efficient-and-competitive-
european-copyright-based-econonzy-
digital-single-market

e Proposal for a Regulation laying
down rules on the exercise of
copyright and related rights
applicable to certain online
transmissions of broadcasting
organisations and retransmis-
sions: bitps:/ / ec.europa.eu/ digital-
single-market/ en/ news/ proposal-
regulation-laying-down-rules-exercise-
copyright-and-related-rights-
applicable-certain

* Proposal for a Directive of the
European Parliament and of the
Council on copyright in the
Digital Single Matket: A#tps:/ / ec.
europa.en/ digital-single-market/ en/
news/ proposal-directive-enropean-
parliament-and-council-copyright-
digital-single-market

* Proposed Regulation on the
cross-border exchange between
the Union and third countties
of accessible format copies of
certain works for persons who
are blind, visually impaired or
print disabled: A#ps:/ / ec.europa.
eut/ digital-single-marfket/ en/ news/
proposed-regulation-cross-border-
excchange-between-union-and-third-
countries-accessible-format

* Proposal for a Directive on per-
mitted uses of works and other
subject-matter protected by
copyright and related rights for
the benefit of persons who are
blind, visually impaired or print
disabled: https:/ / ec.enropa.cu/
digital-single-marfket/ en/ news/
proposal-directive-permitted-uses-
works-and-other-subject-matter-
protected-copyright-and

Hedda Banmann Heier er adyokat-
Jullmektig i advokatfirmaet
Stmonsen Vgt Wiig, Oslo, og

Rine Ljostad er partner i samme

firma.
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Bird & Bird

Jerker Edstrom
Anna Rzewuska

Sékerhetskopior av datorprogram far inte
saljas vidare utan rattsinnehavarens tillstand

Vidareforsaljning av en sakerhetskopia av ett lagligen forvarvat datorprogramex-
emplar, utan rattsinnehavarens tillstand, utgdr upphovsrattsintrang, aven om det
ursprungliga fysiska mediet for datorprogramexemplaret i fraga skadades eller

borttappades. Detta har EU-domstolen ("EUD”) slagit fast i ett nyligen meddelat
beslut i mal om férhandsavgorande C-166/15" (hedan benamnt "Ranks-malet”).

Spridningsratten och dess
konsumtion

En av de ekonomiska ensamrittig-
heter som en upphovsman 4tnjuter
till sitt verk utgdr spridningsritten,
dvs. ritten att kontrollera all slags
spridning till allmédnheten, genom
forsiljning eller pa annat sitt, av
originalet av verket eller kopior av
detta. Spridningsritten till ett exem-
plar av ett verk upphdr, férklaras
“konsumerad”, nir exemplaret har
overlitits inom EES-omradet av
upphovsmannen eller med dennes
samtycke, vilket medfor att det
Overlatna exemplaret fritt far spridas
vidare. Konsumtion av spridnings-
ritten giller enbart det Gverlatna
exemplaret av verket och inte verket
i sig.” Upphovsmannens 6vriga
ensamritter i forhallande till verket,
sdsom ritten till mangfaldigande,
péaverkas siledes inte. Konsum-
tionsprincipen giller vidare inte si-
dana ”icke-fysiska” Overlitelser av
exemplar som ir att anse som tjins-

ter.
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For datorprogram giller kon-
sumtionsprincipen i artikel 4.2 1 di-
rektiv 2009/24/EG (’Datotpro-
gramdirektivet”).” Det har linge
varit omstritt om konsumtionsprin-
cipen ticker online6verféringar av
exemplar av datorprogram eller om
dessa Overforingar ska anses utgéra
tillhandahéllande av en tjdnst. Det
framgar nimligen inte av Datorpro-
gramdirektivet vad som anses med
alla former av spridning till allmén-
heten, inbegripet uthyrning, av
datorprogrammets original eller
kopia”, sasom spridningsritten defi-
nieras i artikel 4.1 (c). Att spridnings-
ratten kan konsumeras, om vissa
forutsittningar dr uppfyllda, oavsett
om Overlatelsen avser ett fysiskt
eller icke-fysiskt exemplar av dator-
program har EUD numera klargjort
i mal C-128/11 (UsedSoft mot Orace,
”UsedSoft-malet”).?

Bakgrund till Ranks-malet
Det aktuella malet om férhandsav-
gbrande har sitt ursprung i brott-

mal, inlett i Lettland, mot de tilltala-
de, som under tre drs tid silt via en
digital marknadsplats uppskatt-
ningsvis 3 000 exemplar av begag-
nade datorprogram utgivna av
Microsoft Corp. Den ekonomiska
skadan som Microsoft Corp. asam-
kats uppskattats till EUR 265 514.°
Den hinskjutande domstolen har
vant sig till EUD f{6r att £ klarhet i
om ett begagnat datorprogramex-
emplar med tillh6rande licens, f6r-
virvat och lagrat pa ett medium
som inte utgor det ursprungliga me-
diet, i ett fall ddr det ursprungliga
mediet skadats och den forsta for-
virvaren har raderat sitt exemplar,
kan siljas vidare med tillimpning av
regeln om konsumtion av sprid-
ningsritten och om detta dr féren-
ligt med artiklarna 4 (a), 4 (c), 5.1
och 5.2 i direktiv 91/250/EEG.”
Det bor noteras att direktiv
91/250/EEG numera ir kodifierat
genom Datorprogramdirektivet,
men ordalydelsen av de i Ranks-
milet analyserade artiklarna har inte



forindrats i Datorprogramdirektivet
(hérefter refereras enbart till de 1
Ranks-malet relevanta artiklarna i
direktivet 91/250/EEG).8

EUD:s tolkning och tillampning
av konsumtionsprincipen i
Ranks-malet

EUD har i Ranks-mailet konstaterat
genom att hinvisa till UsedSoft-ma-
let att den som lagligen forvirvat ett
begagnat datorprogramexemplar
hat, med st6d av konsumtionsprin-
cipen i artikel 4 (c), ritt att silja vi-
dare detta exemplar. Det har poidng-
terats att konsumtionen av
spridningsritten endast giller sjdlva
exemplaret av ett datorprogram och
den tillhérande anvindarlicensen,
och inte det fysiska mediet f6r det
exemplaret.” Rittsinnehavaren far
dirmed inte férhindra vidaref6érsilj-
ningen av ett begagnat exemplar, si
linge 6verlatelsen inte g6r intrang 1
rittsinnehavarens ensamritt till ater-
givning enligt artikel 4 (a). Detta
innebir att dtgirder for atergivning
av programmet miste antingen om-
fattas av rattsinnehavarens #/stind
eller falla under nigot av wndantagen
iartiklarna 5 och 6. Dessa undan-
tag hinfor sig bl.a. till atgdrder for
dekompilering och framstillning av
nya exemplar av datorprogram, in-
begripet sikerhetsexemplar, som dr
nédvindiga fOr att exemplardgaren
ska kunna anvinda datorprogram i
overensstimmelse med dess avsed-
da dandamal.

Sékerhetsexemplar far inte
séljas i andra hand

BEUD har papekat att ett sikerhets-
exemplar av ett datorprogram far
framstillas med stod av artikel 5.2
férutsatt att exemplaret (i) fram-
stills av den person som har ritt att
anvinda programmet och (ii) 4r
nédvindigt f6r den aktuella anvind-
ningen av programmet. Eftersom
artikel 5.2 innehaller ett undantag
fran rattsinnehavarens ensamritt till
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atergivning har EUD erinrat om att
den enligt EUD:s fasta réttspraxis
ska tolkas restriktivt.!”

I juset av detta utg6r framstall-
ning av ett sdkerhetsexemplar en ny
dtergivning av ett datorprogram,
som enbart far ske for att tillgodose
behoven hos den person som har
ritt att anvinda programmet. Efter-
som rittsinnehavarens spridningsritt
till ett sdkerhetsexemplar inte har
konsumerats fir exemplaret sdlunda
inte 6vetlitas till tredje man utan
rittsinnehavarens tillstind. Detta gil-
ler oavsett om det medium pa vilket
ett exemplar ursprungligen varit lag-
rat har skadats eller forlorats. Ett s3-
dant férhéllande rittfardigar inte att
ett nytt exemplar av datorprogram-
met framstalls och 6verlats utan ritt-
sinnehavarens tillstind. !

Nodvandiga atergivningar av
datorprogram — komplement till
konsumtionsprincipen

EUD har dock poidngterat att den
som lagligen férvirvat en licens for
obegrinsad anvindning av ett da-
torprogram har ritt att ladda ned
exemplar fran rittsinnehavarens
webbplats, t.ex. om det ursprungliga
mediet skadats eller forlorats.!? En
sidan nedladdning dr nédvindig for
att programmet ska kunna anvindas
indamilsenligt och utgdr dirfér en
tilliten atergivning enligt undantags-
regeln i artikel 5.1.7 Vid tidpunkten
for vidareforsiljningen av sjilva li-
censen till datorprogrammet maste
dock samtliga nedladdade exemplar
gobras obrukbara for att inte gora
intrang i rittsinnehavares ensamritt
till atergivning enligt artikel 4 (a).

Sammanfattande kommentarer
Det kommer alltid att finnas en viss
efterfragan f6r begagnade datorpro-
gram, i synnerhet for dldre versio-
ner som inte lingre siljs pa forsta-
handsmarknaden. Utgangen i
Ranks-malet utgdr ett vilkommet
tortydligande av exemplarigarens

rittigheter 1 ett vanligt férekom-
mande fall vid handel med begagna-
de datorprogram, nimligen dd den-
ne inte lingre kan anvinda det
originalmedium som datorprogram-
exemplaret varit lagrat pa. Det klar-
gbrs att dven om exemplarigaren
har ratt att framstilla ett sikerhets-
exemplar, forutsatt att detta dr nod-
vindigt f6r dennes anvindning av
programmet, fir exemplardgaren
inte sdlja ett sadant sikerhetsexem-
plar i andra hand utan rittsinneha-
varens tillstind. Om exemplar-
dgaren ddremot innehar en licens
t6r obegrinsad anvindning av
datorprogrammet kommer den nya
forvarvaren av licensen ha ritt att
ladda hem ett nytt exemplar fran
rittsinnehavarens webbplats, efter-
som en nedladdning 1 ett dylikt fall
ar nédvindig f6r en dndamalsenlig
anvindning av programmet.'

Jerker Edstrom dr advokat och partner
pa advokatfirman Bird & Bird,
Stockbolm.

Anna Rzewnska dr bitridande jurist pa
adpokatfirman Bird & Bird ,S tockholn.

Noter

1 Mal C-166/15, Aleksandrs
Ranks och Jurijs Vasileviés mot
Finansu un ekonomisko noziegumn
iimeklésanas prokoratiira och
Microsoft Corp.

2 Konsumtionsprincipen avse-
ende upphovsrittsliga verk fo1-
utom datorprogram aterfinns i
artikel 4.2 i direktiv 2001/29/
EG ("Infosoc-direktivet”).

3 Se skil nr 29 i Infosoc-direkti-
vet: “Frigan om konsumtion
uppstar inte da det giller
tjanster, sirskilt inte i friga om
online-tjanster.” Jfr i mal
C-128/11 (UsedSoft mot Oracle).

4 Konsumtionsprincipen avse-
ende datorprogram i artikel 4.2
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i Datorprogramdirektivet utgor
Jex: specialis 1 f6rhallande till kon-
sumtionsprincipen i artikel 4.2 1
Infosoc-direktivet (se not. 2
ovan och méal C-128/11).

5 EUD har forklarat att konsum-
tionen av spridningsritten intri-
der efter den forsta forsiljnin-
gen av ett exemplar av ett
datorprogram som genomfors
inom EES av rittsinnehavaren
sjilv eller med dennes samtyc-
ke, oavsett om forsiljningen
avser ett fysiskt eller icke-fysiskt
exemplar av programmet.

6 Skadan har beraknats utifrin de
belopp som krediterats de tillta-
lades PayPal-konton.

7  Da de tilltalade stir dtalade for
girningar som begicks mellan
aren 2001-2004 4r direktiv
91/250/EEG och inte Dator-
programdirektivet tillimpligt.

8  De i Ranks-mailet aktuella be-
stimmelserna 4 (a), 4 (c), 5.1
och 5.2 i direktivet 91/250/

KONFERANSER

EEG motsvarar de numera gil-
lande artiklarna 4.1 (a), 4.1 (),
4.2, 5.1 och 5.2 1 Datorpro-
gramdirektivet.

9  EUD har i UsedSoft-malet pa-
pekat att forsiljning av en licens
for obegrinsad anvindning av
ett datorprogram ir att likstilla
med en dganderittsovergang av
ett exemplar av datorprogram-
met.

10 EUD har hinvisat till avgéran-
det i mal C-145/10 (Painer mot
Standard VerlagsGmbH et al.).

11 Det faktum att en bok har ska-
dats innebir inte att dgaren till
boken utan rittsinnehavarens
tillstind far kopiera boken och
silja kopian av boken i andra
hand. Spridningsritten till ko-
pian har inte konsumerats. Se
Generaladvokatens forslag till
avgorande i Ranks-malet, pkt.
44. Se dven mal C-419/13 (Art
& Allposters International BV mot
Stichting Pictoright).

12 EUD har i UsedSoft-malet kon-
staterat att ’nedladdningen av
en kopia av ett datorprogram
och ingdendet av ett licensavtal
avseende anvindningen av den-
na kopia bildar en odelbar enhet.
Nedladdningen av en kopia av
datorprogrammet dr nimligen
meningslés om denna kopia inte
kan anviandas av innehavaren.”

13 Utan undantagsregeln i artikel
5.1 skulle en forvirvare fortfa-
rande behova rittsinnehavarens
tillstind vid varje nedladdning av
det férvirvade programmet. En-
ligt artikel 4.2 i Datorprogram-
direktivet dr det endast sprid-
ningsritten som konsumeras.

14 EUD piépekar att det ankom-
mer pi den som forvirvar en
licens f6r obegrinsad anvind-
ning av ett datorprogram att vid
nedladdning av ett exemplar
frin rattsinnehavarens webb-
plats styrka att denne har f6r-
virvat licensen lovligen.

eForvaltningskonferansen arran-
geres 13.-14.2.2017. Mer informa-
sjon vil bli 4 finne pa bep:/ [ wwmjus.
uio.no/ ifp/ om/ organisasjon/ seri/
arrangementer]/ 2017/
eforvaltningskonferansen.btym!

IRIS 2017 Internationales Rechtsin-
formatik Symposion arrangeres 23.-
25.2.2017 ved Universitit Salzburg,
Osterrike. Mer informasjon kan
finnes pa bttp:/ [ www.univie.ac.at/ R/
IRIS17/

Icegov, 10th International Confe-
rence on Theory and Practice of
Electronic Governance organiseres
7.-9.3.2017 i New Dehli, India.
Interesserte kan finne mer informa-
sjon pa hetp:/ [ www.icegov.org/
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Konferansen «Offentlig digitalise-
ring» arrangeres 22.-23.3.2017 1
Aarhus i regi av Dansk IT.
"Offentlig digitalisering’ er den
storste danske konference, der
stiller skarpt pé digitaliseringen af
den offentlige sektor. Interesserte
kan finne mer informasjon pi
https:/ [ dit.dk/ da/ Arrangementer/
Konferencer/ Offentlig”o20digitalisering

Fordham IP Conference 2017 -
Annual Intellectual Property
Law and Policy Conference
arrangeres 20.-21.4.2017 i New
York. Mer informasjon kan finnes

pa bitp:/ [ fordhamipconference.com/

BILETA 2017 British and Irish
Law Education and Technology
Associations Annual Conference
arrangeres 20.-21.4.2017 ved
University of Hertfordshire School
of Law. Mer informasjon kommer
P& http:/ [ www.bileta.ac.uk/
Annnal’o20Conference/

2017 World Technology Law
Conference arrangeres 3.-5.5.2017
1 Chicago, USA.

Mer informasjon finnes pa

hitps:/ | wwmw.eiseverywhere.com/ ehome/
chicago-2017/



Janne Glaesel

EUIPO offentligger rapport om
online forretningsmodeller, der
anvendes til at kreenke
immaterialrettigheder

R EVIPO

Research on Online Business Models
Infringing Intellectual Property Rights

The European Union Intellectual
Property Office (EUIPO) udstedte i
juli 2016 en rapport, der undersoget,
hvilke online forretningsmodeller
der kraenker immaterialrettigheder.
Formilet med undersogelsen er at
give et overblik over de forskellige
krenkende forretningsmodeller, her-
under hvordan de fungerer, er finan-
sieret og giver overskud til deres
bagmaend, samt hvilket indhold de
udbreder og storrelsen pd deres bru-
gerbase. Det endegyldige mal er at
identificere, analysere og udarbejde
effektive strategier til bekampelsen
af de krenkelser, der sker online.
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Lees rapporten her:

https:/ | euipo.europa.en/ tunnel-web/
secure/ webdav/ guest/ document_library/
observatory/ resources/ Research_on_
Online_Business_Models IBM/
Research_on_Online_Business_Models_

IBM_en.pdf

EUIPO har udarbejdet
retningslinjer for behandlingen af
ansggninger om registrering af
EF-designs
The European Union Intellectual
Property Office (EUIPO) udstedte
den 1. august 2016 retningslinjer for
dennes behandling af ansegninger
om registrering af EF-designs. For-
malet med retningslinjerne er at
sikre ensartethed og sammenhang i
behandlingen af ansegninger. Dette
formal soges blandt andet opnaet
gennem generelle betingelser om: 1)
begrundelse, 2) adressatens mulig-
hed for at udtale sig om oplysnin-
ger, som afgorelsen er baseret pa og
3) brugervenlighed.
Retningslinjerne gennemgar
ogsi kravene til ansogninger om
registrering af EF-designs, ansog-
ningsproceduren, behandlingen og
vurderingen af ansegningerne, be-
talingen af gebyrer, registreringen
samt offentliggorelsen af EF-
designet.

Lzes retningslinjerne her:

https:/ | euipo.curopa.en/ tunnel-web/
secure/ webdav/ guest/ document_library/
contentPdfs/ law_and_practice/ designs_
practice_manual/ WP_2_2016/
examination_of_applications_for_
registered_community_designs_en.pdf

EUIPO har udarbejdet
retningslinjer for behandlingen
af en ansggning om fornyelse af
registrerede EF-designs
The European Union Intellectual
Property Office (EUIPO) udstedte
den 1. august 2016 retningslinjer for
behandling af ansegninger om for-
nyelse af registrerede EF-designs.
Retningslinjerne angiver en rak-
ke betingelser for ansogninger, der
skal opfyldes i forbindelse med
fornyelse af EF-design, herunder:
1) ansogerkredsen, 2) formkrav, 3)
tidsfrister og 4) gebyrer. Derud-
over opstiller retningslinjerne visse
krav til behandlingen af en ansog-
ning. Det fremgar blandt andet af
retningslinjerne, at behandlingen er
begrenset til en undersogelse af,
om de formelle betingelser er op-
fyldt. Der kan sdledes ikke foreta-
ges en vurdering af, om designet er
egnet til registrering. Nér betingel-
serne er opfyldt, registreres forny-
elsen. Fornyelsen traeder i kraft
dagen efter udlobet af den oprin-
delige registrering,

Laes retningslinjerne her:

https:/ [ euipo.europa.en/ tunnel-web/
secure/ webdav/ guest/ document_library/
contentPefs/ law_and_practice/ designs_
practice_manual/ WP_2_2016/ registe-

red_commmnity_designs_renewal_en.pdf
Janne Glesel er partner i adpokatfirmaet

Gorrissen Federspiel og er en av de danske
redaktorene i Love>Data.
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Martin B. Rove
Dan Serensen
Stale L Hagen

§ SELMER

Er standardkontraktene tilpasset
utnyttelse av «Big Data»”

«Big Data er informasjon som kjennetegnes ved hgyt volum, hay hastighet og/
eller hey grad av variasjon, og som krever nye metoder for prosessering og til-
rettelegging for a kunne fungere som grunnlag for forbedrede beslutninger, okt
innsikt og optimalisering av prosesser.» (Gartner, 2012 http://www.gartner.com)

IT-leveranderer som leverer og drif-
ter ulike systemer og losninger
(customer relationship management
(CRM), enterprise resource plan-
ning (ERP) mv.,), vil kunne ha stor
nytte av 4 samle og analysere data
om kundenes bruk av systemene de
leverer, drifter og vedlikeholder. Ved
4 prosessere data fra mange kunder
og sammenstille det med annen til-
gjengelig informasjon, kan leveran-
dorene fi bedre grunnlag for 4 av-
dekke og rette opp i feil og mangler,
utvikle stadig bedre losninger samt
tilby mer effektiv og treffsikker drift
og support.

For 4 kunne gjore det er leveran-
dorene avhengige av 4 ha rettmessig
og tilstrekkelig tilgang til og adgang
til dataene. Men, er dagens stan-
dardavtaler tilpasset slik utnyttelse
av data? Nedenfor trekkes frem
noen cksempler fra Statens stan-
dardavtale for kjop av driftstjenester
(SSA-D).
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SSA-D punkt 9.4 andre ledd forste
setning lyder:

«Leverandoren plikter d holde
Kundens data logisk atskilt fra
eventuelle tredjeparters data for i
eliminere faren for beskadigelse av data
og/ eller innsyn i data.»

Punkt 10.3 lyder som folger:
«Kunden (og dennes rettighets-
givere) beholder eiendomsrett til
alle data sonm overlates til I everandoren
Jfor behandling, og som lagres eller proses-
seres ved bjelp av ytelsene under denne
avtalen. Det samme gjelder resultatet
av Leverandorens behandling av

slike data.

Leverandoren har tilgang til data
som nevnt ovenfor utelukkende i
den utstrekning som er nodvendig
Jor at Leverandoren skal kunne
oppfylle sine forpliktelser i henhold
til avtalen.»

(mine uthevinger)

Ved avslutning av avtaleforholdet
fastlegger SSA-D blant annet fol-
gende i punkt 4.4:

«Leverandoren har plikt #il a legge il
rette for at folgende blir overfort til Kun-
den, eller til tredjepart utpekt av Kunden:
"Kundens data inkludert de sikkerbets-
kopier av Kundens data som Kunden on-
sker... Alle andre data og materiale som
tilhorer Kunden.»

Legger man ordlyden i SSA-D til
grunn kan ikke ulike kunders data
prosesseres sammen, kunden har
cierskap til alle data som ovetlates
til leveranderen (ogsa som skapes
ved kundens bruk?) og kunden har
rett til resultatet av leverandorens
behandling; I tillegg kan kunden
kreve 4 fa overfort all data og alle
kopier fra leveranderen ved opphor
av avtalen.

Tatt pd ordet, synes det utfor-
drende for driftsleverandorene 4
drive en noenlunde meningsfull Big
Data-prosessering under en slik av-



tale. Det er nettopp prosessering fra
ulike kilder (kunder) og eierskap til
resultatene som gir grunnlag for de
positive effektene nevnt ovenfor.

Dette bor leverandotene vere
oppmerksomme p4, slik at de nod-
vendige endringer gjores i avtalene
for 4 gi far tilstrekkelige rettigheter
til data. Kundene bor ogsa veare
oppmerksomme pa at ved 4 gi til-
strekkelige rettigheter (likevel med
nodvendige begrensninger vedro-
rende konfidensialitet, personvern
mv.), kan leverandoren settes 1 bed-
re stand til 4 levere bedre tjenester
og produkter.

Kanskje bor det ogsi vurderes
endringer i standardavtalen eller et
«Big Data-tillegg». Med dette er 1
det minste problemstillingen reist.

Martin B. Rove er advokat i avdelingen
Jor Teknologi og Media i Advokatfirmact
Selmer DA, Oslo.

Ny standardavtale for leveranse
av skytjenester
Den Norske Dataforening (DND)
har tilgjengeliggjort en forelopig
versjon av en ny standardavtale for
leveranse av skytjenester (skytje-
nesteavtale). Lansering av endelig
versjon er ventet 4 skje i lopet av
hosten 2016.

Skytjenester kjennetegnes ved
av tjenestene leveres som ferdig-
pakkede standardisert tjenester. Sky-
tjenester kategoriseres gjerne som
programvare-, plattform- eller infra-
strukturtjenester (SaaS, PaaS eller
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IaaS). Tjenestene kjennetegnes ogsa
ved at de normalt leveres globalt via
internett og at kundens vederlag er
knyttet til faktisk bruk eller utnyt-
telse av tjenestene.

Leverandoerene av skytjenester
krever som regel at deres egen stan-
dardavtale legges til grunn ved avta-
leinngielsen. Standardiseringene
reduserer kundens mulighet til 4 fa
tilpasset leveransene til sine behov,
men standardiseringene gir stor-
driftsfordeler som sikrer stabilitet,
skalerbarhet og reduserte kostnader.

DNDs skytjenesteavtale legger
opp til at partene skal gjennomfore
et ctableringsprosjekt med forbere-
delser, tilpasninger og testing, samt
en godkjenningsperiode for leveran-
sen gir over i en eller flere ordinzre
tjenesteperioder. Avtalen regulerer
ogsi en szrskilt avslutningsperiode
ved opphor av avtaleforholdet.
Disse reguleringene skiller seg ikke
nevneverdig fra avtaler om leve-
ranse av tradisjonelle driftstjenester.

Det ser imidlertid ut til at skytje-
nesteavtalen legger opp til at en el-
ler flere standardiserte skytjenester
leveres av en eller flere undetleve-
randerer, og at leveranderen under
skytjenesteavtalen vil ta pad seg rol-
len som en form for tjenesteinte-
grator av underleverandorenes sky-
tjenester. En slik integratorrolle vil
ogsa kunne innebzare utviklings-
arbeid knyttet til integrasjoner og
tilpasninger.

Det interessante sporsmalet blir
hvilket ansvar leverandoren skal ha
for undetleverandorenes skytjenes-
ter. Det legges opp til at enkelte av

undetleverandoerens avtalebetingel-
ser kan inkluderes i skytjenesteavta-
lens bilag, men det er uklart hvordan
denne utvelgelsen bor gjennom-
fores. Det er ogsa usikkert hvilken
aksept kundene vil gi for en slik me-
kanisme for videreforing av vilkar
fra en eller flere undetleverandorer.
Skytjenesteavtalen legger pa den
annen side til grunn at leverandoren
blant annet skal levere i henhold til
spesifikke krav til tjenestekvalitet
(Service Level Agreement, SLA).
Leverandoren skal ogsd vare ansvar-
lig for at skytjenestene er skalerbare,
at data kan rekonstruetres ved behov
og at kunden sikres rett til midlerti-
dig 4 forlenge avtalen i forbindelse
med avslutning av avtaleforholdet.

Det kan fort oppstd et klart mot-
setningsforhold mellom kundens
krav til leveransene og hva leveran-
dorens undetleverandorer faktisk
forplikter seg til 4 levere. Dersom
dette blir resultatet kan tjenesteinte-
gratorens rolle endre seg fra leve-
ranser og administrasjon, til risiko-
handtering og «forsikring» mot
gapet mellom kundens forventnin-
ger og det aktorene i markedet leve-
rer. Det blir detfor interessant 3 se
om dette motsetningsforholdet blir
nermere avklart ndr endelig versjon
av avtalen lanseres.

Dan Sorensen er advokatfullmektig i
avdelingen for Teknologi og Media i
Adpokatfirmaet Selmer, Oslo.

Stale L. Hagen er partner og leder av
avdelingen for Teknologi og Media i
Adpokatfirmaet Selmer, Oslo
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David Frydlinger
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Ansvarsbegransningar i bitradesavtal — relevanta eller
irrelevanta under General Data Protection Regulation (GDPR)?

Av nyheterna i EU:s Dataskydds-
térordning (férordning (EU)
2016/679) som botjar tillimpas den
25 maj 2018, idr det nigra som fram-
trider mer 4n andra pd grund av de
langtgdende konsekvenser de kom-
mer att fa. T'vd av dessa nyheter dr
de radikalt ikade sanktionsnivaerna vid
overtradelser samt det faktum att
personuppgifisbitriden genom forordningen
kommer att fa skyldigheter direkt enligt
lag.

Den senare nyheten vicker fra-
gan om foérdelning av ansvar for
uppfyllande av férordningens skyl-
digheter mellan den personuppgifts-
ansvarige och personuppgiftsbitri-
det. De 6kade sanktionsnivierna
vicker vidare den 1 h6g grad prak-
tiska fragan om och i vilken man en
personuppgiftsansvarig och ett pet-
sonuppgiftsbitride genom avtal kan
gbra en ansvars- och riskférdelning
som avviker frin vad som anges i
férordningen. Ar det t.ex. méjligt
for parterna att i personuppgifts-
bitrddesavtalet infGra en ansvars-
begrinsning enligt vilken ett person-
uppgiftsbitride bara ansvarar upp till
ett visst maxbelopp fér eventuella
sanktionsavgifter eller skadestand
som den personuppgiftsansvarige
aldggs att betala pd grund av bitri-
dets agerande i strid med f6rord-
ningen eller bitridesavtalet? I denna
artikel Amnar jag forsoka kasta ljus
pé denna fraga, sa gott det dr moj-
ligt i avsaknad av den rittspraxis pd
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omradet som kommer att behova
utvecklas.

Utifran personlig erfarenhet kan
jag konstatera att manga jurister inte
verkar uppfatta att férordningen
kommer att medfora ndgon skillnad
frin dagens lige ndr det giller an-
svarsbegrinsningar 1 bitridesavtal.
Det ér idag inte ovanligt att bitrides-
avtal antingen inte innehaller an-
svarsbegrinsningar alls eller att det i
huvudavtalet som hanvisar till bitr4-
desavtalet anges att eventuella an-
svarsbegrinsningar inte giller 6ver-
tradelser av bitrddesavtalet. Med
andra ord ir personuppgiftsbitridets
ansvar inte sillan obegrinsat. Detta
uppfattar manga personuppgifts-
bitriden som en ingalunda sjilvklar
ordning efter férordningens
ikrafttridande, eftersom man upple-
ver att risken med att acceptera obe-
griansat ansvar radikalt 6kar. Och de
personuppgiftsansvatiga, som dven
de upplever en 6kad riskniva, anser
att de sjdlvklart borde i den man det
ir mojligt, 6verféra delar av dessa
risker till personuppgiftsbitridet.

Men dven om detaljerna i den
nya ordningen inte dr klara sd dr det
utan tvekan sd att férordningens
ikrafttridande kommer att innebira
férindringar fran dagens lige nir
det giller ansvarsbegrinsningar. For
att spetsa till det kan det faktiskt
ifragasittas om ansvarsbegrinsning-
ar i bitrddesavtal 6ver huvud taget
kommer att ha fortsatt relevans.

Den personuppgiftsansvarige dr
enligt férordningen den som en-
samt eller tillsammans med andra
bestimmer andamilen och medlen
t6r behandlingen av personupp-
gifter. Personuppgiftsbitridet dr den
som behandlar personuppgifter for
den personuppgiftsansvariges
rikning. Den vanligaste relationen
mellan en ansvarig och ett bitrdde dr
relationen mellan en kund och en
leverantor, exempelvis av I'T-tjins-
ter eller andra tjdnster.

Liksom ir fallet enligt data-
skyddsdirektivet och 30 § person-
uppgiftslagen idag sd maste en sa-
dan relation regleras genom ett
skriftligt avtal, vilket framgar av
artikel 28 1 férordningen. Artikeln
utgor till stor del en kodifiering av
dagens praxis avseende vad ett per-
sonuppgiftsbitridesavtal ska inne-
hélla, exempelvis att bitridet endast
far behandla personuppgifter enligt
den ansvariges skriftliga instruktio-
ner och siledes inte f&r ndgra egna
andamal. Avtalet maste dven aligga
bitridet att vidta alla atgdrder avse-
ende informationssikerhet som
anges i artikel 32. Bitrddet maste
ocksa aliaggas att bista den ansvarige
med att se till att skyldigheterna en-
ligt artiklarna 3236 fullgérs, t.ex.
avseende informationssikerhet, an-
milan av personuppgiftsincidenter
och konsekvensbedémningar.

Hinvisningarna till artikel 32 dr
hir av sirskilt intresse. Enligt denna



artikel dligger det ndmligen bdde den
ansvarige och bitridet att vidta limpliga
tekniska och organisatoriska atgir-
der £6r att sikerstilla en tillricklig
sakerhetsniva med beaktande av de
foreliggande riskerna. Detta dr ett
exempel pa nir férordningen aldg-
ger bitridet sjilvstindiga skyldighe-
ter.

Vad hinder di om ett person-
uppgiftsbitride endast vidtar under-
maliga sikerhetsdtgirder och att
detta fir som konsekvens att en stor
mingd av den ansvariges person-
uppgifter licker ut, t.ex. genom att
publiceras pa internet? Det skulle t.
ex., for att géra exemplet mer
tillspetsat, kunna rora sig om per-
sonuppgifter om anstilldas fackliga
tillhorighet eller andra sd kallade
sirskilda kategorier av personupp-
gifter. Antag att de anstillda vicker
skadestindstalan om totalt 5 miljo-
ner kronor mot sin arbetsgivare -
den personuppgiftsansvarige - och
att denne vill fora regresstalan mot
bitridet. Antag dessutom att Data-
inspektionen inleder tillsyn och
Overviger att pafora sanktionsavgif-
ter om ytterligare 5 miljoner kronor.
Vilken betydelse skulle d4 en klausul
1 bitridesavtalet fa som siger exem-
pelvis att personuppgiftsbitridet
endast bir ett ansvar for brott mot
bitridesavtalet uppgiende till 1 mil-
jon kronot? Skulle bitridet med
framging kunna dberopa denna
klausul vid domstol?

Vad giller skadestandsansvaret
framgar av artikel 82.1 i férordning-
en att varje person som har lidit
materiell eller immateriell skada till
foljd av 6vertridelser av férord-
ningen ska ha ritt till erséittning frin
den personuppgifisansvarige eller person-
uppgiftsbitradet £6r den uppkomna
skadan. Av artikel 82.2 framgar att
bitridet endast dr ansvarigt om den-
ne inte har fullgjort skyldigheter i
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férordningen som specifikt riktar
sig till bitradet eller har agerat utan-
for eller i strid med den personupp-
giftsansvariges lagenliga anvisning-
ar. I det hir exemplet, som 161
bristande uppfyllande av sikerhets-
atgirder, skulle bitridet kunna bli
ansvarigt bade direkt for 6vertriadel-
se av férordningens artikel 32 och
for 6vertridelse av bitridesavtalet.

For att spetsa till
det kan det faktiskt
ifrdgaséattas om an-
svarsbegransningar
| bitrddesavtal dver
huvud taget kom-
mer att ha fortsatt
relevans.

T artikel 82.4 anges att om t.ex.
bdde en personuppgiftsansvarig och
ett personuppgiftsbitride har “med-
verkat vid samma behandling” och
dessutom ir skadestindsansvariga
enligt artikel 82.1 sa dr de solidariskt
ansvariga t6r skadan. En skadelidan-
de kan ddrfér vinda sig till antingen
den ansvarige eller bitridet och fa
full ersittning; I artikel 82.5 anges
sedan att om ndgon av parterna har
alagts att erligga full ersittning har
denne ritt att fora regresstalan mot
den andra parten till den del denne
har orsakat skadan. Detta skulle tala
for att en ansvarsbegrinsning i bi-
tradesavtalet inte skulle med fram-
gang kunna dberopas av bitridet
eftersom artikel 82.5 forstds dr
tvingande.

Artikel 82.5 4r dock endast till-
limplig om bada parter har ”med-
verkat vid samma behandling”. Det
ar oklart vad detta innebar exakt
men jag antar dock hir att en per-

sonuppgiftsansvarig som ritteligen
har alagt t.ex. en I'T-leverantor att
vida korrekta sdkerhetsdtgirder inte
kan anses ha ”medverkat vid samma
behandling” om I'T-leverantoren
sedan har brustit i att uppfylla den-
na skyldighet. Detta innebir att
artikel 82.5, som endast 4r aktuell i
situationer som avses i artikel 82.4,
inte ens kommer att bli tillimplig i
det hir exemplet.

Om arbetsgivaren (den person-
uppgiftsansvarige) hir adéms
skadestindsansvar enligt artikel 82.1
men inte hédller med domstolen om
utfallet, kan denne forstds anda fora
regresstalan mot leverantéren (per-
sonuppgiftsbitridet). Artikel 82.5 dr
hir, antar vi, inte tillimplig och en
ansvarsbegransning i bitridesavtalet
skulle kanske kunna dberopas av
bitradet. Men forst maste domstolen
komma fram till att bitridet alls bar an-
svar, trots att en domstol redan tidigare
har kommit fram till att det dr arbetsgiva-
ren som dr ansvarig. Domen mot ar-
betsgivaren (den personuppgifts-
ansvarige) kommer forstas att fa en
kraftig bevisverkan i malet mellan
den ansvarige och bitridet. Dom-
stolen i det nya malet torde i de allra
flesta fall gbra samma bedémning
som domstolen gjorde i det forsta
malet och siledes komma fram till
att det var arbetsgivaren (den
personuppgiftsansvarige) som bar
ansvaret. Frigan om ansvarsbe-
gransningen aktualiseras da aldrig;

I praktiken borde dirfér en an-
svarsbegrinsningsklausul aldrig bli
relevant eftersom den ansvarige i
forsta liget aldrig borde kunna aldg-
gas skadestindsansvar for en skada
som har orsakats av bitridet. Giller
det samma - d.v.s. att ansvars-
begrinsningen aldrig aktualiseras -
avseende paforda sanktionsavgifter?
Overtridelser av artikel 32 kan ren-
dera sanktionsavgifter pa upp till
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2 % av den totala globala arsomsitt-
ningen for féretag,

Naturligtvis giller att endast den
som har Overtritt artikeln ska kunna
aldgeas sanktionsavgifter. I artikel
82.8 anges att tillsynsmyndighetens
utévande av sina befogenheter att
utdéma sanktionsavgifter ska omfat-
tas av lampliga rittssikerhetsgaran-
tiet, vilka forstds bl.a. ar till for att se
till att inte fel part 4ddéms sanktions-
avgifter. P4 samma sétt som i skade-
stindsfallet kan sanktionsavgifter
siledes endast paforas efter en be-
démning av ansvarsfriagan, som
kommer att inbegripa en bedémning
av vem som har gjort och ansvarar
for vad i samband med en Overtri-
delse. Om Datainspektionen, i vart
exempel, skulle paféra den person-
uppgiftsansvarige sanktionsavgifter
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trots att denne har stillt ritt krav pa
personuppgiftsbitridet, kommer den
ansvarige sannolikt att Gverklaga
detta beslut for att fa ansvarsfragan
mellan den ansvarige och bitrddet
korrekt faststilld. Nir en lagakraft-
vunnen dom finns kommer ansvars-
fragan ocksa att vara utredd.

Dirtér borde en ansvarsbegrins-
ning i bitrddesavtalet i praktiken inte
heller bli relevant nir det giller fra-
gan om sanktionsavgifter. Om, i
vart exempel, den arbetsgivaren
(den personuppgiftsansvarige) vick-
er regresstalan mot I'T-leverantren
(personuppgiftsbitridet) kommer
domstolen sannolikt att avvisa talan
som uppenbart ogrundad eftersom
ansvarsfragan nir det giller sank-
tionsavgifterna redan kommer att
vara utredd.

Darfor borde en an-
svarsbegransning i
bitrAdesavtalet |
praktiken inte heller
bli relevant nar det
géller fragan om
sanktionsavgifter.

Utifran resonemanget ovan skul-
le en ansvarsbegrinsning i bitrides-
avtalet siledes bli relevant endast i
teorin vad giller skadestind och
inte relevant alls det giller sank-
tionsavgifter. Det aterstar att se hur
rittspraxis utvecklas.

David Frydlinger ar advokat vid
Adpokatfirman Lindabl, Stockbolm.
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Janne Glaesel

Forbrugerombudsmanden
indskeerper reglerne om
markering af reklame

Den danske forbrugerombudsmand
(Forbrugerombudsmanden) ind-
skaerpede den 19. juli 2016 reglerne
om markering af reklame over for
EF Sprogrejset, YouTube-netvarket
Splay og en kendt videoblogger (J.
nr. 15/08873).
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Sagen vedrorte en overtradelse
af lov nr. 1216 af 25. september
2013 (den danske markedsforings-
lov), hvortt der stilles krav om, at
reklamer skal vare tydeligt marke-
ret.

EF Sprogrejser havde indgiet et
samarbejde med en videoblogger
om udatbejdelse af tre videoer.
Kontakten var formidlet af Splay.

Det fremgik ikke tydeligt af video-
erne, at der var tale om reklame for
sprogrejset. Forbrugerombuds-
manden udtalte, at det skal vere
lysende klart for seeren, om en
videobloggers indslag er for egen
regning eller udgor en reklame,
som bloggeren far penge for at
deltage i. I den omhandlede sag var
det vigtigt, at der ikke var tvivl om,



at der var tale om en reklame, og at
der derfor ikke blot var tale om en
¢lad pige, der pd eget initiativ ville
fortalle om sine gode oplevelser pa
en sprogrejse.
Forbrugerombudsmanden udtal-
te, at kravet i denne sag matte skaer-
pes, idet der var tale om produkter,
der blev tilbudt til bern ned til tidrs-
alderen, og at videobloggeren selv
var under 18 ar. Forbrugerombuds-
manden pibod videobloggeren at
fjerne videoerne fra YouTube.

Las udtalelsen her:

http:/ | wwm.forbrugerombudsmanden.dk/
Nybheder-fra-FO/ Pressemeddelelser/
2016/ EF-Sprogrejser-og-Splay?te
=D74929A5CD4D4F43909476
CBFC7C9FE1

Brugen af LinkedIn kontakters
e-mailadresser til malrettet
markedsfering pa Facebook var
lovlig

Den danske forbrugerombuds-
mand (Forbrugerombudsmanden)
udtalte sig den 30. juni 2016 om,
hvorvidt LinkedIn kontakters
e-mailadresser lovligt kan kopieres
og herefter anvendes pa Facebook
til at malrette annoncer i kontakter-
nes nyhedsfeed. I sagen blev
e-mailadresserne indtastet i Face-
books annoncesystem, hvorefter
annoncerne blev vist i kontakternes
nyhedsfeed. Ifolge Forbrugerom-
budsmanden er det uden samtykke
generelt ulovligt for erhvervsdri-
vende at sende elektronisk post,
hvis formalet er at afsatte varer
eller tjenesteydelser.

Meddelelser i form af nyheder
pa Facebook anses som ugnsket
kommunikation, og modtagerne
skal have adgang til at frabede sig
disse meddelelser efter § 0, stk. 3
og stk. 5 ilov nr. 1216 af 25. sep-
tember 2013 (den danske markeds-

foringslov). Ifelge Forbruger-
ombudsmanden er dette krav
formentlig opfyldt, fordi meddelel-
serne pa Facebook kan skjules af
modtagerne ved at klikke i medde-
lelsernes hojre hjorne. Forbruger-
ombudsmanden udtalte pa denne
baggrund, at det ikke er 1 strid med
den danske markedsferingslovs § 6
at bruge LinkedIn kontakters
e-mailadresser til malretning af
annoncer i disse kontakters
nyhedsfeed pa Facebook.

Forbrugerombudsmanden
understregede i sagen, at der ikke
var foretaget en persondataretlig
vurdering.

Las udtalelsen her:

http:/ | wwmw. forbrugerombudsmanden.
dk/ Find-sager/ Markedsfoeringsloven/
Sager-efter-markedsfoeringsloven/ spam0/
Loviigt-at-maalrette-markedsfoering-
paa-Facebook-ved-brug-af-Linkedln-

kontakters-emailadresser

Forbrugerombudsmanden
udtaler, at artikler med omtaler
og links, skal markeres, nar der
er tale om reklame

Den danske forbrugerombuds-
mand (Forbrugerombudsmanden)
tog den 8. juli 2016 stilling til en
sag, hvor et dagblads artikler om-
talte og henviste til sin egen undet-
side, der var sponsoreret, og i ov-
rigt linkede til andre selvstendige
hjemmesider.

I sagen fremgik det kun af den
sponsorerede underside, at der var
tale om reklame. Artiklerne med
henvisninger og links til denne un-
derside var derimod ikke markeret
som reklame. Ifolge Forbrugerom-
budsmandens var der i sagen tale
om reklame, nér artiklerne omtalte
og henviste til undersiden. Det
skulle derfor tydeligt markeres, at
der var tale om reklame i toppen
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af omtalen. Da dette ikke var til-
feldet, havde dagbladet overtradt §
4 ilov nr. 1216 af 25. september
2013 (den danske markedsforings-
lov) og § 9, stk. 1 lov nr. 227 af 22.
april 2002 (den danske e-handels-
lov).

I forbindelse med henvisninger-
ne til de andre selvstendige hjem-
mesider fremgik det af sagen, at
dagbladet ikke havde indgéet aftaler
om at omtale disse. Forbrugerom-
budsmanden udtalte, at hvis en si-
dan aftale er indgaet, skal det tyde-
ligt markeres i toppen af omtalen,
at der foreligger en reklame. Ifolge
Forbrugerombudsmanden gzlder
dette krav, uanset om der er truffet
aftale om udformningen eller om
indholdet i ovrigt indeholder redak-
tionelt stof. Desuden er det ikke
afgorende for vurderingen af, om
der er tale om en reklame, der skal
markeres, at der modtages betaling
for omtalen.

Lzas udtalelsen her:

bttp:/ | www.forbrugerombudsmanden.
dk/ Find-sager/ Markedsfoeringsloven/
Sager-efter-markedsfoeringsloven/
skjultreklame/ Artikler-med-omtaler-
og-links-der-var-reklame-skulle-markeres

Janne Glesel er partner i adpokatfirmaet
Gorrissen Federspiel og er en av de danske
redaktorene i Love&>Data.
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Avvikling av de trykte utgavene av Norsk Lovtidend

Justisdepartementet har besluttet 4 avvikle
de trykte utgavene av Norsk Lovtidend av-
deling I og avdeling 11 etter 2016-drgangen.
Beslutningen er fattet etter rdd fra Lovdata.
Trykte registre for 2016-drgangen vil bli
publisert i lopet av forste kvartal 2017.

Antall abonnenter pa den trykte utgaven
har vart sterkt fallende over flere ar.

Den elektroniske kunngjeringen pa
http:/ | wwm.lovdata.no har siden 2001 veert
den offisielle kunngjeringen av Norsk
Lovtidend.

Fra 1. januar 2017 blir det daglige kunn-
gjoringer av Norsk Lovtidend avdeling I.
For avdeling 11 vil kunngjeringsfrekvensen
bli noe lavere. Kunngjoringene pa

hitp:/ | www.lovdata.no vil i tillegg til den
clektroniske kunngjoeringen bli lagt ut pa
nettet som liste PDF-filer. Filene vil bli
merket med dato og signert av Norsk
Lovtidends redakter. Det blir mulig 4 laste
ned og 4 skrive ut dokumentene. Referan-
ser til sidetall i heftene blir borte fra
2017-argangen.

Lovdata kommer tilbake med nermere in-
formasjon om lesningen pa vare nettsider.

Eventuelle sporsmal om avviklingen
kan sendes pa e-post til
lovtidend@lovdata.no ev. kontakt
Lovdata pa marked@/lovdata.no eller
pa telefon +47 23 11 83 00 for
andre henvendelser.




