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Privacy by Design
— Hvad kreeves egentlig?

"Privacy by Design’ er
for alvor sat pa tape-
tet med GDPR. Men
det er ikke et nyt be-
greb, som er opfun-

det af Kommissio-
nen. Begrebet er lige
sa gammelt som informationssam-
fundet selv og den deling af data,
som samfundsudviklingen har med-
fort. Det er en grundlaggende tan-
ke om, at databeskyttelse ikke blot
er overholdelse af den regulatoriske
ramme, som GDPR opstiller, men i
stedet ma tenkes ind i en virksom-
heds it-infrastruktur som en inte-
greret del heraf.

Mange virksomheder star nu
med overvejelser om, hvordan dette
begreb skal handteres og implemen-
teres, hvor mange ressourcer der
skal investeres og hvad skal man
som virksomhed gore i forhold til
den eksisterende it-infrastruktur?
Der er ikke meget vejledning at fin-
de for at treffe den rigtige beslut-
ning,

Men som det ogsa fremgar af
GDPR art. 25, sd er Privacy by De-
sign et fleksibelt begreb. Den dan-
ske betenkning nr. 1565 i kommen-
tarerne til art. 25, at
persondata-direktivets art. 17, stk. 1
om tekniske og organisatoriske for-
anstaltninger og den danske sikker-
hedsbekendtgorelse indeholder alle-
rede nu lignende forpligtelser, som
der kan findes stotte i for vurderin-
gen. Ved vurderingen af hvilke kon-
krete tiltag for et givet system er
nedvendige, er relevante momenter;
behandlingens karakter, risici og
sandsynlighed, samt alvoren af den
fare, som behandlingen udgor for

de registrerede. Disse understreger
ogsi begrebets sammenhang med
risikoanalysen 1 artikel 35. Dertil
kommer, ikke mindst, at implemen-
teringsomkostningerne ogsa kan
indga som en legitim faktor.

For eksisterende it-systemer, har
det danske Justitsministerium pé
stormode den 13. juni 2017 tilken-
degivet, at Privacy by Design ma
forstds som et fremadrettet krav, og
cksisterende systemer skal derfor
ikke gennemga storre renovationer
for at understotte Privacy by De-
sign. Eksisterende systemer skal dog
stadig overholde regler for behand-
ling af persondata og tekniske og
organisatoriske foranstaltninger mé
tages, som eksempelvis data mini-
mering eller access restriction eller
optimal udnyttelse af standardind-
stillinger. Ved udskiftning eller op-
gradering af it ma databeskyttelse
dog indgi pa lige fod og i sammen-
haeng med sikkerhedsvurderingen
af mulige losninger.

P4 mange mader er gennemforel-
sen af Privacy by Design derfor i
ligesa hoj grad stilet til de systemud-
viklere, som skal kunne tilbyde den-
ne losning i fremtiden, bdde interne
og cksterne udviklere. Systemudvik-
lere bor derfor anerkende det mar-
ked, hvor netop deres losninger kan
mode et vedvarende behov p4 data-
beskyttelse. Og pd samme made mé
virksomhederne sztte Privacy by
Design pa listen over nodvendighe-
der ved bide intern udvikling og
kob af ekstern it.

Tue Goldschmieding
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| Kjolvannet av Schrems:
Internasjonal dataflyt og
palkaniseringen av internett

av Eva Jarbekk og Anne-Marit
Wang Sandvik, Schjedt.

Dataflyt over landegrensene et av-
gjorende for utallige multinasjonale
selskaper. De fleste av oss bruker
ogsa tjenestene til amerikanske og
asiatiske teknologiselskaper hver
dag uten 4 tenke over hvor dataene
vare faktisk er. Vi har ogsd, uten be-
kymring, lagret personlige opplys-
ninger i skyer over bade Korea, In-
dia og USA. N4 truer flere soksmal
og ulik nasjonal lovgivning i hori-
sonten. 2018 kan vise seg 4 bli et
skjebneir for den internasjonale ut-
vekslingen av personopplysninger
slik vi kjenner den.

Den nye personvernforordningen
EUs nye personvernforordning
(GDPR) trer i kraft den 25. mai.!
Forordningen er en milepzl for pet-
sonvernet, og gir europeiske borge-
res personopplysninger en hoy grad
av beskyttelse. GDPRs geografiske
vitkeomrade gjor at ringvirkningene
av forordningen kan merkes i hele
verden. Alle selskaper som tilbyr
tjenester til, eller behandler person-
opplysninger for europeere ma fol-
ge forordningen. Noen selskaper
har valgt 4 gjennomfore endringer
for 4 ettetleve loven, andre velger 4
ta sjansen pa at GDPRs lange arm

1 Regulation (EU) 2016/679 of
the European Parliament and
of the Council of 27 April
2016 on the protection of natu-
ral persons with regard to the
processing of personal data and
on the free movement of such
data, and repealing Directive
95/46/EC (General Data Pro-
tection Regulation)

™|

Eva Jarbekk

ikke skal rekke ut til det hjornet av
verden der deres serverpark og ho-
vedkontor, s skatterettslig fordelak-
tig, er plassert. Tiden vil vise om
dette er en barekraftig strategi.
GDPR videreforer ogsi den for-
holdsvis strenge reguleringen i na-
verende personvernlovgivning for
overforing av personopplysninger
til sakalte tredjeland? Det vil si land
som ikke er ansett 4 behandle pet-
sonopplysninger i henhold til euro-
peiske standarder. Etter GDPR vil
overforing til slike tredjeland vare
forbudt, med mindre det foreligger
et saerskilt rettslig grunnlag® Gjel-
dende personvernlovgivning tilbyr
et utvalg slike rettslige grunnlag, og
disse vil ogsi gjelde etter GDPR.
De absolutt mest brukte grunnla-

2 Lov om behandling av person-
opplysninger (personopplys-
ningsloven) av 14. april 2000 nr.
31 § 29 forste ledd; Directive
95/46/EC of the European Par-
liament and of the Council of 24
October 1995 on the protection
of individuals with regard to the
processing of personal data and
on the free movement of such
data, Artikkel 25

3 Regulation (EU) 2016/679
Kapittel V

Anne-Marit Wang Sandpik

gene er Privacy Shield for overfo-
ringer til USA og EUs standardavta-
ler for overforinger til USA, og
resten av verden.’ Begge grunnlag
gar en usikker tid i mote. For EUs
standardavtaler (Standard Contrac-
tual Clauses - SCC) vil skjebnen
sannsynligvis avgjores av EU-dom-
stolen 1 lopet av 2018. For Privacy
Shield vil overlevelse blant annet
avhenge av hvorvidt anbefalingene

4 Commission Decision 2001/497/
EC of 15 June 2001 on standard
contractual clauses for the transfer
of personal data to third coun-
tries, under Directive 95/46/EC
[2001] OJ L181/19; Commission
Decision 2004/915/EC of 27
December 2004 amending deci-
sion 2001/497/EC as regards the
introduction of an alternative set
of standard contractual clauses for
the transfer of personal data to
third countries [2004] O]
1.385/74; Commission Decision
2010/87/EU of 5 February 2010
on standard contractual clauses
for the transfer of personal data
to processors established in third
countries under Directive 95/46/
EC of the European Parliament
and of the Council
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til Artikkel 29-gruppen blir innar-
beidet for 25. mai.

Schrems og kampen mot EUs
standardkontrakter

Max Schrems har blitt en kjent figur
i de siste arene. Historien om hvor-
dan han fikk ugyldiggjort Safe Har-
bout, er blitt en klassiker - i hvert
fall i personvernkretser. Men
Schrems er dpenbart ikke en som
hviler pa laurbarene. De siste to
arene har han fortsatt sin kamp mot
Facebook, og nok en gang star et
rettslig grunnlag for overforing av
personopplysninger til tredjeland pa
spill, og denne gangen kan avgjorel-
sen bli enda mer vidtrekkende.

I etterkant av Schrems’ seier mot
Safe Harbour gikk Facebook over
til 2 bruke EUs standardkontrakt
som grunnlag for a overfore per-
sonopplysninger til USA.> Schrems
klaget deretter Facebooks bruk av
SCCs inn for det irske datatilsynet
og argumenterte for at SCCs strider
mot EUs charter om grunnleggen-
de rettigheter.® Det irske datatilsynet
ble overbevist, men fastholdt at de
ikke hadde jurisdiksjon til 4 ugyldig-
gjore SCCs. De bestemte seg derfor
for 4 ta saken videre til domstolen.

I retten argumenterte det irske da-
tatilsynet for at SCCs, som grunnlag
for overforing av personopplysninger
til USA, md anses ugyldig fordi det
strider mot artikkel 47 (rett til effek-
tivt rettsmiddel) og artikkel 7 og 8
(retten il privatliv) i EUs charter om
grunnleggende rettigheter.

SCCs utgjor en kontraktsforplik-
telse som palegger selskaper 1 tred-
jeland 4 behandle europeiske per-
sonopplysninger i henhold til
europeiske personvernprinsipper.
Datatilsynets argument var at SCCs
ikke kan utgjore en slik reell forplik-

5 Sak C-362/14 Schrems v. Data
Protection Commissioner, 6. ok-
tober 2015, ECLI:EU:C:2015:650
(Schrems)

6  Charter of Fundamental Rights
of the European Union, 26.
oktober 2012, O] C 326
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telse, all den tid amerikanske myn-
digheter har full tilgang til person-
opplysninger fra Facebook.

Saken ble behandlet i Irish High
Courti2017 og den 3. oktober 2017
kom dommen.” Hoyesterettsdom-
mer Costello var enig med det irske
datatilsynet i at det var «valid
grounds for concerny og at sporsma-
let ma behandles av EU-domstolen.

Det som bekymret det irske data-
tilsynet, og som den irske hoyesterett
var enig i, er hovedsakelig to ting.
For det det forste, at personopplys-

{

Personopplysninger
som overferes fra
Europa til USA er
lett tilgjengelig for
amerikanske
myndigheter

ninger som overfores fra Europa til
USA er lett tilgjengelig for amerikan-
ske myndigheter og at SCCs dermed
faktisk ikke kan beskytte opplysnin-
gene fra behandlingen til amerikan-
ske myndigheter. For det andre; fordi
SCCs ikke kan beskytte opplysnin-
gene fra amerikanske myndigheter
kan de heller ikke tilby europeere et
effektivt rettsmiddel for krenkelsen
av deres personvern. De facto tilbyr
dermed SCCs ingen av de tingene
som klausulene er ment 4 gjore. Bak-
grunnen for disse bekymringene er
blant annet paragraf 702 i den ame-
rikanske Foreign Intelligence Sur-
veillance Act (FISA).®

Det sakalte 702-programmet gir
amerikansk etterretning svaert vide
fullmakter til 4 hente inn personopp-
lysninger gjennom sdkalte bakdorer
hos de store teknologiselskapene,

7 The High Court Commercial,
The Data Protection Commissio-
ner v Facebook Ireland Limited
and Maximillian Schrems, 3. ok-
tober 2017, 2016 No. 4809 P.

8  Foreign Intelligence Surveillan-
ce Act (“FISA””), Section 702,
50 US.C. § 1881 a

blant annet Facebook og Google.
Myndighetene hat, etter punkt 702,
mulighet til 4 hente ut informasjon
forst, og sporre om lov etterpa. Det
vil si at de far lese informasjonen for
de ber retten om lov til 4 bruke den.
Det innebzarer naturlig nok at myn-
dighetene fir tiloang til og gjennom-
gar en stor mengde informasjon som
ingen har oversikt over og som hoyst
sannsynlig ikke er relatert til straffbare
handlinger.

702-programmet har veert heftig
debattert og president Donald
Trump har vart en ivrig forkjemper
for programmet. Programmet, som
bestar av en midlertidig tillegg til
FISA, har veert gjeldende 1 6 ar og
skulle etter planen utlope i april
2018. 702-programmet har ogsa fatt
mye kritikk fra Artikkel 29-gruppen.
I sin rapport om Privacy Shield ord-
ningen, som kom ut i november
2017, anbefalte Artikkel 29-gruppen
a innfore endringer i 702-program-
met.” P4 tross av Artikkel 29-grup-
pens og andre amerikanske person-
vernorganisasjoners anbefalinger ble
likevel 702-programmet forlenget,
uten endringer, 1 seks nye ar etter en
avstemning i den amerikanske kon-
gressen den 18. januar i ar."” Dette
kan spille en viktig rolle for EU-
domstolens vurdering av gyldigheten
til SCCs nar den tid kommer.

Nar sporsmalene fra irsk hoyes-
terett skal behandles i EU-domsto-
len vil detfor trolig amerikansk rett
bli en stor del av saken. Dommer

9  Artikkel 29-gruppen, EU-US
Privacy Shield — First Annual
Joint Review, 28. November
2017, 17-EN WP255

10 S139, An Act to amend the
Foreign Intelligence Surveillan-
ce Act of 1978 to improve for-
eign intelligence collection and
the safeguards, accountability,
and oversight of acquisitions of
foreign intelligence, to extend
title VII of such Act, and for
other purposes, 115th Congress
(2017-2018) Public L.aw No:
115-118.



Costello antydet at spersmilene
kunne innebzre en omfattende vut-
dering av amerikansk rett, herunder
en vurdering av tilgjengelige retts-
midler i USA for personvernkren-
kelser, analyser av amerikansk per-
sonvernrett og amerikansk
regulering av elektronisk overvak-
ning. Den nylige vedtatte viderefo-
ringen av 702-programmet ma antas
4 ha svekket muligheten for at SCCs
ovetlever som overforingsgrunnlag,
og det kan samtidig ogsa vise seg 4
veaere spikeren i kisten for Privacy
Shield.

Den usikre fremtiden

til privacy shield

Privacy Shield er som kjent etter-
kommeren til Safe Harbour.!" Det
er et selvsertifiseringsregime der
amerikanske selskaper sertifiseres
for 4 kunne motta europeiske per-
sonopplysninger. Siden 2016 har
Privacy Shield fungert som en prak-
tisk overforingsmekanisme mellom
USA og Europa, og per dags dato
er over 2 700 amerikanske selskaper
sertifisert.? Likevel har Privacy
Shield mott mye motbor og kritikk
den siste tiden, bade fra Artikkel
29-gruppen og fra andre person-
vernorganisasjoner.

Artikkel 29-gruppen gjennom-
forte i fjor host sin forste gjennom-
gang av Privacy Shield. Ordningen
besto proven, men Artikkel 29-grup-
pen presenterte en rekke kritiske
punkter i sin rapport som de fast-
satte at matte bli handtert innen 25.
mai 2018. Artikkel 29-gruppen truer
med 4 g4 til rettslige skritt hvis ikke
gruppens anbefalinger er tatt til folge
innen innferingen av GDPR. I rap-

11 Commission Implementing
Decision (EU) 2016/1250 of
12 July 2016 pursuant to Direc-
tive 95/46/EC of the Euro-
pean Parliament and of the Co-
uncil on the adequacy of the
protection provided by the EU-
U.S. Privacy Shield, O] L 207

12 https://www.ptivacyshield.
gov/list

Det er fremdeles
ikke er oppnevnt en
Ombudsmann for
Privacy Shield

porten trekkes det blant annet frem
at det fremdeles ikke er oppnevnt en
Ombudsmann for Privacy Shield, og
at det fremdeles er ledige stillinger
som skal fylles i Privacy and Civil
Liberties Oversight Board. Overvak-
ningen etter 702-programmet kritise-
res som nevnt ogsd og na som dette
programmet er viderefort i seks ar
har sjansen okt for at Artikkel
29-gruppen gjor virkelighet av sine
trusler om rettslige skritt mot Privacy
Shield.

I tillegg har Privacy Shield blitt
angrepet av to europeiske person-
verngrupper som ogsa krever at
ordningen er ugyldig. I Frankrike
har tre organisasjoner: La Quadra-
ture du Net, French Data Network
og Federation FDN, gatt sammen
for a ugyldiggjere ordningen. Den
irske personverngruppen Digital
Rights Ireland har forsekt det sam-
me, men tapte nylig i EU-domsto-
len, da domstolen fant at DRI som
organisasjon ikke hadde rettslig in-
teresse.” Det er natliggende 4 anta
at deres franske kollegaer vil mote
med den samme skjebnen. Likevel
er det ogsa grunn til 4 tro at sjan-
sene for suksess vil oke betraktelig
etter 25. mai. Etter artikkel 80 i
GDPR kan ideelle organisasjoner
ha en mulighet til a saksoke for
brudd pa forordningen." Organisa-
sjonene ma pent vente til 25. mai
for de kan forsoke seg igjen under
denne fanen og mye tyder pa at de
péa implementeringsdatoen for

13 Sak T 670/16 Digital Rights
Ireland Ltd v European
Commission, 22. november
2017, ECLI:EU:T:2017:838

14 Regulation (EU) 2016/679
artikkel 80

GDPR ikke vil vaere alene om 4
kjempe om en plass i rettssystemet.

Max Schrems har naturlig nok al-
lerede opprettet sin egen organisa-
sjon, med det passende navnet
NOYB (None Of Your Business).
Schrems tapte for ovrig en sak om
rettslig interesse 1 en Osterriksk dom-
stol i januar, da domstolen fant at han
ikke kunne fore et gruppesoksmal
mot Facebook pa vegne av de 25 000
forbrukerne han hadde samlet.!® Be-
tydningen av denne avgjorelsen er
trolig ikke stor da Schrems fikk lov il
4 fremme soksmalet pd vegne av seg
selv. Det kan ogsd stilles sporsmil ved
om han nd muligens venter med dette
soksmilet til 25. mai, da NOYB vil ha
muligheten til 4 fore personvernsaker
for europeiske domstoler.

Balkaniseringen av internett

Pa tross av at GDPR er en stor og
viktig seier for personvernet er det
liten tvil om at GDPR utgjor en fel-
les europeisk hindring for interna-
sjonal dataflyt. I tillegg er det nd en
forholdsvis stor sannsynlighet for at
bade SCCs og Privacy Shield blir
ugyldige som grunnlag for overfo-
ring av personopplysninger til USA.
Dette vil skape enda flere hinder.
Det finnes flere alternative overfo-
ringsgrunnlag i GDPR, men det er
liten tvil om at ugyldiggjeringen av
disse to ovennevnte ordningene kan
lede til at opplysninger ikke kan
overfores til USA eller tredjeland
overhodet, med mindre tredjelandet
kan vise at de folger prinsippene
nedfelt 1 europeisk personvernlov-
givning. Der avgjorelsen til Safe
Harbour var begrenset til 4 vurdere
denne spesifikke ordningen, er
sporsmalet 1 Schrems 2, i et notte-
skall, hvorvidt EUs fundamentale
rettigheter og gjeldende personvern-
lovgivning overhodet tillater 4 over-
fore personopplysninger til andre
land uten adekvat beskyttelse. Sva-

15 Sak C498/16 Maximilian
Schrems v Facebook Ireland
Limited, 25. januar 2018,
ECLLI:EU:C:2018:37
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ret pa det, 1 hvert fall ndr det kom-
mer til USA, er trolig nei, all den tid
702-programmet fir leve videre i 6
nye ar.

Et slikt resultat vil i en periode
utvilsomt ha mye 4 si for den inter-
nasjonale digitale okonomien, ikke
bate for forholdet mellom USA og
Europa. Likevel har overforing av
data til andre steder enn USA forelo-
pig ikke vaert hoyt pa agendaen for
europeiske personvernforkjempere.
Det har derfor fatt forholdvis lite
oppmerksombhet at Kina, kanskje
noe overraskende, har innfort sin
egen personvernlov. Loven er den
forste 1 landets historie og innebaerer
at alle kinesiske personopplysninger
skal lagres 1 Kina. Dette har blant
annet fatt som konsekvens at Apple
har annonsert at de vil overfore an-
svaret for driften av iCloud for kine-
siske brukere, til det statlig eide sel-
skapet GCBD i februar i ar."®
Kinesiske bruketre som ikke onsker
at myndighetene skal fa tilgang pa
deres opplysninger mé avslutte sitt
abonnement. I tillegg innebzrer lo-
ven at myndighetene skal kunne
gjennomfore sikkerhetsrevisjoner pa
produkter og teknologi av hensyn til
nasjonal sikkerhet, og brudd pa lo-
ven kan resultere i svaert hoye boter.
Man kan saledes trekke visse parallel-
ler til bade GDPR og USAs 702-pro-
gram. Kinesiske myndigheters moti-
vasjon for a innfere den nye
personvernloven kan trolig diskute-

16 http://money.cnn.com/2018/
01/10/technology/apple-
china-icloud/index.html
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res, men det er liten tvil om at loven
innebzrer nok en hindring for den
internasjonale dataflyten.

{

Det at viktige handelspartnere

President Trumps
naeringsvennlige
regjering har
kommet pa
banen.

som EU og Kina har egne lover om
personvern har fort til at president
Trumps naringsvennlige regjering
har kommet pa banen. I folge «Cy-
ber Security Coordinator» i det Hvi-
te hus, Rob Joyce, har USA reagert
sterkt pa det de beskriver som en
«fragmentering og balkanisering av
internet.!” Vi er bekymret for det
lappeteppet av ulike regler som pa-
virker vire muligheter til 4 flytte
data, uttalte Joyce i et interviju i ja-
nuar. Joyce har blitt sitert pa at USA
vil involvere seg ytterligere i 4 fa pa
plass internasjonale reguleringer av
dataflyt for a sikre ferre utfordrin-
ger for multinasjonale amerikanske
selskap og ikke minst for amerikan-
ske myndigheter. Denne uttalelsen
kommer bare uker for det er ventet
en avgjorelse 1 Microsoft-saken, der
det vil komme en avklaring pa
hvorvidt amerikanske myndigheter
kan fa tilgang til amerikanske sel-

17 https://www.cyberscoop.com/
trump-international-data-
laws-rob-joyce/

skapers data som ikke er lagret pa
amerikansk jord.

Det kan bli interessant 4 se om
de okonomiske konsekvensene av
GDPR og utfallet av Schrems-sake-
ne endelig far USA til 4 tenke nytt
om viktigheten av personvern.
Hyvis resultatet isteden blir at USA
ved Trump bestemmer at opplys-
ninger om amerikanere ikke kan
overfores til Europa, blir kaoset vir-
kelig komplett. Hvis ikke Kina,
USA og Europa kan enes om noen
internasjonale prinsipper for data-
flyt og personvern vil trolig den
okonomiske effekten bli betydelig,
P4 den annen side, hvem skal fa be-
stemme hvilke personvernprinsip-
per som skal gjelde? I skjaerings-
punktet mellom nasjonenes
sikkerhetspolitikk og behovet for
personvern kan det vise seg 4 bli
svaert vanskelig 4 finne et minste
felles multiplum. Det kan etter dette
ikke rdde sarlig tvil om at 2018 blir
et mildt sagt spennende ér for per-
sonvernet.

Eva Jarbekk er partner i Schyodt.
Anne-Marit Wang Sandvik er
adpokat i Schjodt.



Personvernforordningen
som endelig farvel til samtykke
som preferert behandlingsgrunnlag

av Ove André Vanebo
og Hanne Jahr Pedersen,
Kluge Advokatfirma AS

1 Artikkelens problemstilling

All behandling av personopplysnin-
ger som skjer med elektroniske hjel-
pemidler eller skal innga i et person-
register, er i utgangspunktet
forbudt, med mindre det foreligger
et rettslig grunnlag,

I personopplysningsloven («popp-
lyl») omtales rettslige grunnlag — sa-
kalte «behandlingsgrunnlagy —, som
«vilkdr for d behandle personopplysninger,
og er nedfelt 1lovens §§ 8 og 9. Popp-
Iyl. § 8 fastslar at personopplysninger
«bare [fan] bebandles dersom den registrerte
har samtykket, eller det er fastsatt i lov at
det er adgang 11l slik bebandling, eller be-
handlingen er nodvendig for» spesifikke
grunner nevnt i loven. Det er altsa tre
behandlingsgrunnlag: 1. samtykke, 2.
lovbestemt adgang, eller 3. en nzr-
mere angitt nodvendighetsgrunn i § 8
bokstavene a-f.

Det har i personopplysningslo-
vens virketid vert en ridende opp-
fatning om at samtykke er det fore-
trukne behandlingsgrunnlaget.
Datatilsynet hevder at: «Nar
verksemder handsamar
personopplysningar, skal dei i storst
mogleg grad basere det pa
samtykke. Det inneber at du godtek
at verksemda behandlar
petsonopplysningar om deg.»'

1 Datatlsynets nettsider: h#tps://
www.datatilsynet.no/ om-personvern/

samtykke/ [Pr. 18. januar 2018]

Owe André Vanebo (Foto: Justis- og
beredskapsdepartementer)

25. mai 2018 gjennomfores EUs
personvernforordning (2016/679) i
norsk rett. Artikkelens hovedpro-
blemstilling er om den nye person-
vernforordningen videreforer oppfat-
ningen av at samtykke skal vare
hovedregelen, dvs. det prefererte ut-
gangspunktet ved valg av grunnlag
for behandling av personopplysnin-
ger. Justisdepartementets horingsut-
kast hevder at personvernforordnin-
gens losning «pa dette punktet i stor grad
[svarer] til gieldende rett»* Det er detfor
relevant a gjennomga hva som ma
anses som gjeldende rett pd nave-
rende tidspunkt. Etter vart skjonn
viser rettskildebildet at det er tvilsomt
om samtykke er det foretrukne be-
handlingsgrunnlag de lge lata, se punkt
3-70g9.

2 Justis- og beredskapsdeparte-
mentet, Horingsnotat, Snr.
17/4200; Ny petsonopplys-
ningslov — Gyennomforing av
personvernforordningen i norsk rett,
6. juli 2017 s. 24 (heretter

omtalt som «heringsnotatet»).

Hanne Jahr Pedersen

Problemstillingen kan i utgangs-
punktet virke teoretisk, men skaper i
praksis flere utfordringer. De fleste
aktorer 1 neeringsliv og offentlig sektor
behandler personopplysninger. Opp-
fatningen om at samtykke md vurde-
res for nodvendighetsgrunnene, med-
forer ofte at det gjores inngdende
analyser for 4 finne ut om samtykke
er et passende grunnlag for en be-
handling — til tross for at det ville vart
kurant 4 benytte et annet grunnlag;
Dette synspunktet utdypes i punkt 2.

2 Hvorfor er det problematisk

a benytte samtykke som
grunnlag for behandling av
personopplysninger?

Etter popplyl. § 2 nr. 7 er et
samtykke «en frivillig, uttrykkelig og
informert erklering fra den registrerte om
at han eller hun godtar behandling av opp-
lysninger om seg sely. Dette svarer i
stor grad til forordningens definis-
jon iartikkel 4 nr. 11, som slar fast
at et samtykke er
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any freely given, specific, informed and
unambignons indication of the data
subject’s wishes by which he or she, by a
statement or by a clear affirmative ac-
tion, signifies agreement o the proces-
sing of personal data relating to him
or her?

Kravene til et gyldig samtykke ska-
per utfordringer i praksis. Det er
ofte uklarheter knyttet til hvorvidt
den registrerte har fatt tilstrekkelig
informasjon, eller hva vedkommen-
de wuttrykkelig (gjenspeiles 1 kriteriene
«specifior og «unambiguous»)* har
samtykket til. De storste utfordrin-
gene knytter seg imidlertid til at
samtykket ma veare avgitt frivillig,
Ulike former for tvangssituasjoner
gjor naturligvis at samtykket ikke an-
ses «ftivilligy.” Det er videre antatt at
et samtykke neppe er gyldig dersom
det vil «fi en negativ folge for personen der-
som samtykre nektes’. Det er dessuten
lagt til grunn 1 teori at et samtykke
ogsa Vil «kunne trekkes i tvil dersom det
knyttes for positive folger til det a samtykke,
Jor eksempel der hvor et samtykke belonnes
med en gave av stor verdi». Det er heller
ikke nodvendig at det fakzisk far be-
tydning for en person om samtykke
gis eller ikke for 4 trekke frivilligheten

3 Horingsnotatet s. 40 slir fast at
«[florordningen videreforer i det ve-
sentlige gieldende rett om kravene til
et gyldig samtykke, samtidig som
kravene er noe utdypet og presisert.

4 Otprp.ar. 92 (1998-1999) s. 103
og horingsnotatet 2017 s. 41.

5 Dag Wiese Schartum og Lee
Bygrave, Personvern i informasjons-
samfunnet; En innforing i vern av
personopplysninger, 3. utgave 2016,
s. 178, Michal Wiik Johansen,
Knut-Brede Kaspersen og Aste
Marie Bergseng Skullerud, Per-
sonopplysningsloven; Kom-
mentarutgave, 2001, s. 77.

6 Note 14 til personopplysnings-
loven i Gyldendal Rettsdata ved
Dag Wiese Schartum (2012).

7 Christine Ask Ottesen og Ka-
trine Berg Blixrud, Personvern i
Jfinanssektoren, 2010, s. 72.

8 | Lov&Datanr. 133 — hefte 1/2018

i tvil — det er tilstrekkelig at zanken nel-
der seg, it. Personvernnemndas avgjo-
relse PVN 2005-6.

Dette medforer at samtykker ofte
er upraktiske som rettslige grunnlag
for behandling av personopplysnin-

ger.

| all hovedsak vil for-
ordningen viderefere
innholdet i kravene
til gyldig samtykke,
og dermed vil de
samme problem-
stillingene gjere seg
gjeldende ogsa

med den nye
reguleringen.

I all hovedsak vil forordningen
viderefore innholdet i kravene til
gyldig samtykke, og dermed vil de
samme problemstillingene gjore seg
gjeldende ogsa med den nye regule-
ringen.? I forordningen punkt 42
heter det bl.a. at «/¢c/onsent should not
be regarded as freely given if the data sub-
Ject has no gennine or free choice or is un-
able to refuse or withdraw consent without
detrimenty. 1 tillegg kan ubalanse mel-
lom parter medfore at samtykke fra
den registrerte ikke er gyldig, f.cks.
ved samtykke fra de ansatte for
kontrolltiltak settes i gang av ar-
beidsgiver, jf. fortalepunkt 43.

3 Personopplysningslovens
ordlyd

3.1 Fortolkning av ordlyden
Loven oppstillinger ingen klar rek-
kefolge eller rangering av de ulike
rettslige grunnlagene for behandling
av personopplysninger, se punkt 1.
Det kan kanskje oppfattes som at
samtykke skal vere hovedregelen
fordi dette nevnes forst. Samtidig
kan bruken av ordet «eller» indikere
at de ulike grunnlagene kun er
nevnt som alternative grunnlag, og

8  Horingsnotatet s. 40-41.

at det saledes er opp til den behand-
lingsansvarlige 4 avgjore hvilket
grunnlag som skal anvendes. Lo-
vens ordlyd gir etter vir mening
ikke grunnlag for en prioritering
mellom de ulike rettsgrunnlagene.
Juridisk teori som drefter hvor-
dan lovens ordlyd ma forstis, pape-
ker ogsi at bestemmelsens formule-
ringer neppe gir grunnlag for en
prioriteringsrekkefolge. Eksempel-
vis skriver Wiese Schartum og Wick
Setre at: «loven inneholder ikke noen
prioriteringsregler mellon de ulike typene
rettslige grunnlag, og det kan derfor vere
uklart hva som kan/ skal bor velges»’

3.2 Tilsier personopplysnings-
lovens formal at samtykke er et
preferert behandlingsgrunnlag?
Popplyl. § 1 forste ledd slar fast at
«[flormalet med denne loven er a beskytte
den enkelte mot at personvernet blir kren-
ket giennom behandling av personopplys-
ninger». Loven skal ogsé bidra til at
personopplysninger blir behandlet i
samsvar med grunnleggende per-
sonvernhensyn, jf. annet ledd.

Coll og Lenth mener at «//Joven ma
Jorstas slik at den behandlingsansvarlige i
storst mnlig grad bor basere behandlingen
pd et samtykker, og hevder dette
«kan forankres i lovens formals-
bestemmelse i § 1»."

9  Dag Wiese Schartum og Kjetil
Wick Saetre, Samtykske til a be-
handle personopplysninger i offentlig
Jorvaltning, Complex nr. 2, Oslo
20106, s. 20. Se ogsa Elisabeth
Krauss Amundsen, Prioriterings-
rekfkefolge mellom de rettslige grunn-
lagene i personopplysningsloven § 8,
CompLex 1/2016, Oslo 2016,
s. 33-34, som mener at «propo-
sisjonen ikke kan tas til inntekt
for at lovgiver har ment at det
gjelder en prioriteringsrekke-
folge mellom samtykke fra den
registrerte og nedvendighets-
grunnene i personopplysnings-
loven § 8».

10 Line M. Coll og Claude A.
Lenth, Personopplysningsloven
— en handbok, Oslo 2000, s. 42



Slik vi leser formalsbestemmel-
sen, vil denne i all hovedsak fa be-
tydning ved tolkningen av hvilke
opplysninger som faller inn under
lovens saklige virkeomrade og i for-
bindelse med skjonnsmessige inter-
esseavveininger ved behandling av
personopplysninger.' Selv om selv-
bestemmelse over egne opplysnin-
ger kan sies 4 falle inn under grunn-
leggende personvernbensyn, vil
ivaretakelse av personvernet i man-
ge situasjoner tilsi at den registrerte
ikke bor kunne frasi seg vern
gjennom et samtykke, jf. punkt 2.
Forarbeidene understreker at det
ved tolkningen av lovens ovrige be-
stemmelser, er «uaturlig d legge vekt pa
hovedsiktenidlet om a verne mot krenkelse
av den personlige integritet».'* Det synes
derfor som om lovens § 1 i&ke for-
ankrer en preferert stilling for sam-

tykket i § 8.

4 Forarbeidenes uttalelser

4.1 Lovproposisjonen
Departementet mente i Ot.prp. nr.
92 (1998-1999) s. 108 at det var
«viktig d fa lovfestet generelle behandlings-
vilkar, som . eks kray om sanitykke.
Videre fremholdt departementet at
«/bjebandling av personopplysninger bor i
storst mnlig ntstrekning baseres pd sam-
tykke fra den registrerte, selv om den ogsa
kan bjemles i de grunnlagene som oppstil-
les i bokstavene a-p.

Datatilsynet har pa bakgrunn av
uttalelsen oppfattet at samtykke har
en stilling som preferert grunnlag,
Det samme har tradisjonelt blitt lagt
til grunn i praksis fra Personvern-
nemnda og 1 juridisk teori, se punkt
50g7.

Hva departementet mente med
uttrykket «bor» er imidlertid ikke
presisert. Det kan hevdes at formu-
leringen «bor ikke gir uttrykk for

11 Ot.prp. nr. 92 (1998-1999) s.
101, Wiik Johansen, Kaspersen
og Bergseng Skullerud 2001 s.
66 og Wiese Schartum og By-
grave 2016 s. 130-131.

12 Otprp. or. 92 (1998-1999) s. 101.

en rettslig bindende norm,"” men
snarere indikerer hva som er hen-
siktsmessig og praktisk.

Hvorfor samtykkets sarstilling
verken er lovfestet eller tydeliggjort
i forarbeidene fremkommer ikke av
proposisjonen. Departementet
drofter heller ikke hvordan samtyk-
kets eventuelle prefererte stilling
forholder seg til personverndirekti-
vets losning. Videre fremstar det
som uklart hva departementet me-
ner med at behandlingen «ogsa kan
bjemles i de grunnlagene son oppstilles i
bokstavene a-. En slik formulering
kan like gjerne oppfattes som om at
det er valgfritt hvilket grunnlag den
behandlingsansvarlige ensker a be-
nytte. Hvilke konsekvenser det ev.
far at behandlingsansvarlig hjemler
behandling i nedvendighetsgrun-
nene uten 4 vurdere samtykke forst,
er ikke nevnt.

Med andre ord kan
det etter var mening
settes sporsmals-
tegn ved oppfatnin-
gen om at forarbei-
dene angir samtykke
som det prefererte
grunnlag og lovens
hovedregel

Med andre ord kan det etter var
mening settes sporsmalstegn ved
oppfatningen om at forarbeidene
angir samtykke som det prefererte
grunnlag og lovens hovedregel, se
punkt 7.

Forarbeidenes begrunnelse for at
samtykket kan synes a ha en prefe-
rert stilling er todelt: Dels at et sam-
tykke «il [...] styrke den registrertes
mligheter 1l a ride over opplysninger om
seg selw, og dels i det praktiske ved
at samtykke reduserer tvil om

13 Se til eksempel Personvern-
nemndas uttalelse PVN-2012-1.
14 Krauss Amundsen 2016 s. 33.

lovlighet, sammenlignet med 4 an-
vende mer skjonnsmessige nodven-
dighetsvilkir."® Etter virt skjonn,
fremstar begrunnelsene som tynne,
noe som svekker uttalelsenes vekt.

For sa vidt gjelder poenget om 4
styrke den registrertes raderett, er
det som nevnt vir oppfatning at det
sjelden er anledning til 4 samtykke
nar det er tale om viktige beslutnin-
ger, jf. artikkelens punkt 2. Dette
gjelder f.eks. ndr det er tale om ew.
samtykke til arbeidsgivers kontroll-
tiltak. Dermed kan rideretten fa
redusert betydning.

For det annet mener vi at sam-
tykke heller ikke er egnet til 4 redu-
sere tvilen som melder seg ved
sporsmalet om riktig behandlings-
grunnlag. Som vi tok opp i punkt 2,
er det ofte vanskelig 4 vite om sam-
tykket er tilstrekkelig presist, infor-
mert eller frivillig,

5 Personvernnemndas praksis

I personvernnemndas klagesak
2004/1 var det sentrale sporsmalet
om det skulle kreves samtykke fra
de registrerte for 4 tillate en oppfol-
gingsstudie, eller om studien kunne
forankres i en av nodvendighets-
grunnene i §§ 8 og 9, jf. popplyl. §
11. Statens arbeidsmiljeinstitutt
onsket 4 gjennomfore oppfolgings-
studien om kreft og lungesykdom-
mer blant ansatte 1 en bestemt in-
dustri.

Nemnda trakk frem det «forbold at
samitykke er hovedregelen», og presiserte
at den behandlingsansvatlige «&an
avvike fra dette prinsippet, 0g i stedet bygge
pd en av nodvendighetsbegrunnelsene i per-
sonopplysningsloven § 8. Det betyr
imidlertid ikke at den behandlings-
ansvatlige «stdr fritt til d velge en nodven-
dighetsbegrunnelse av rene hensifetsmessig-
hetsbetrakininger. For 4 fravike
hovedregelen kreves at den behand-
lingsansvatlige hensyntar det «prinsipi-
elle og formelle syn at loven mia forstas slik at
samiykfke skal prioriteres» og ser disse
opp mot «de konkrete argumentene for i
velge nodvendighetsbegrunnelse, og hvor tungt-

15 Otprp. nr. 92 (1998-1999) s. 108.
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veiende de er i den konkrete saf». Poenget
et, ifolge nemnda, at avvik forutsetter
at det wwd |.. .| foreligge en begrunnelse»,
som «oid virderes konkret i forhold til den
enfelte safe».

Nemnda finner stotte for sin
oppfatning i personopplysningslo-
vens forarbeider, ordlyden 1 helsere-
gisterloven § 5 forste til tredje ledd,
og forstaelsen av personvernets inn-
hold slik det kommer til uttrykk i
den gamle personregisterloven og
personverndirektivet.

Oppfatningen er fulgt opp i
nemndas senere saker. Eksempelvis
er det i vedtak 2007/7 sagt at «/h]
ovedregelen etter personopplysningsloven [
8 er at behandling av personopplysninger
skal bygge pa samtykke fra den regist/r]
erfen. En rekke andre saker innehol-
der lignende formuleringer.'s

Nemnda foretok imidlertid en
overraskende vending i avgjorelsen
PVN-2012-1. Avgjorelsen gjaldt om
det foreld behandlingsgrunnlag for
en rettsmedisinsk studentoppgave. 1
vedtaket tar nemnda avstand fra
Datatilsynets tidligere standpunkt
om «at behandlingsgrunnlag som hovedre-
gel skal vere samtykker. Nemnda be-
merket «at etter en naturlig spraklig for-
staelse av lovtekesten i
personapplysningsloven § 8 fremstar de
ulike bebandlingsgrunnlagene |...] som
likeverdige».

Selv om forarbeidene fremhever
at man «bot» forseke 4 innhente
samtykke, mente nemnda at forar-
beidenes uttalelse «anses ikke som en
rettslig normering, men som en hensikts-
messighetsbetraktnings — med den kon-
sekvens at «de ulike behandlingsgrunn-
lagene derfor bebandles som likestilte».
For ovrig viste nemnda til at
personverndirektivets artikkel 7 og
Peter Blumes fagtekst « 1 urdering af
Personvernnemndas praksis 2001-2008»,
tilsa at nemnda tidligere hadde lagt
for stor vekt pd samtykke som
grunnlag for behandling av petson-
opplysninger.

16 Blant annet klagesakene 2004/2,
2005/8, 2005/9 og 2005/10.
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Nemnda har ikke uttalt seg om
problemstillingen etter PVN-2012-1.

6 Personverndirektivets lasning
6.1 Innledende om direktivet
Bestemmelsen 1 popplyl. § 8 imple-
menterer artikkel 7 1 personverndi-
rektivet.!” Kilder fra EU- og EQS-
retten et derfor relevant ved
kartleggingen av bestemmelsens
innhold. Artikkel 7 fastslar at «/m/
edlemsstatene skal fastsette bestemmelser
om at behandling av personopplysninger
kan utfores bare dersonm» et nermere
vilkér i bokstavene a-f et oppfylt.
At «den registrerte har gitt sitt utvetydige
samtykke» er nevnt 1 bokstav a, men
det star ingenting om en foretrukket

rekkefolge.

Ut fra en naturlig
spréaklig forstaelse
av direktivet er det
altsd ingen priorite-
ringsrekkefolge
mellom de ulike
grunnlagene. Det
samme er lagt til
grunn i juridisk teori.

Ut fra en naturlig spraklig forsta-
else av direktivet er det altsd ingen
prioriteringsrekkefolge mellom de
ulike grunnlagene. Det samme er
lagt til grunn i juridisk teori."®

Etter EOQS-retten skal myndighe-
tene benytte EQS-rettslige tolk-
ningsprinsipper nar EQS-retten

17 Personverndirektivet er direktiv
95/46/EF. I forarbeidene heter
det folgende om popplyl. § 8:
«Bestemmelsen, som giennomforer
EU-direktivet artikkel 7», slar fast
«at behandlingen kan finne sted
dersom den registrerte har samtykket,
Jf- ogsa artikkel 7 bokstav a i EU-
direktivety, se Ot.prp. nr. 92
(1998-99) s. 108.

18 Wiese Schartum og Bygrave
2016 s. 183 og Krauss
Amundsen 2016 s. 14.

kommer til anvendelse. Nasjonale
rettsregler innenfor EQS-rettens
anvendelsesomride skal tolkes
E@S-konformt."” Selv om proposi-
sjonen viser til at § 8 gjennomforer
artikkel 7, er det ikke problematisert
hvordan artikkelen forholder seg til
harmonisering i E@S-/EU-omr3-
det.” Departementet konstaterer
enkelt at «/z/nnledningsvis slds det fast
at behandlingen kan finne sted dersom den
registrerte har samtykket, Jf. ogsd artikkel
7 bokstav a i EU-direktivet».*!
Interessant nok ble prioriterings-
rekkefolge mellom grunnlagene be-
rort i St.prp. nr. 34 (1999-2000), om
samtykke til godkjenning av EQS-
komiteens beslutning nt. 83/1999 av
25. juni 1999. P4 side 2 i proposisjo-
nen er det papekt at «/fJorslag #il lovend-
ringer for a giennomfore beslutningen er fore-
lagt Stortinget ved Ot. prp. nr. 92
(1998-1999) [...]. Stortinget inviteres gjen-
nom denne proposisjonen il a samtykke il
godkjenning av EQS-komiteens beslutning.
Om direktivets artikkel 7, som
inneholder behandlingsgrunnlagene,
heter det at «/bjestenmelsen oppstiller nt-
tommende vilkar for at behandlingen av per-
sonopplysninger kan finne sted. Vilkdrene er
alternative, slif at det er tilstrefkelig at ett
av dem er oppilty™
Personverndirektivet er EOS-
relevant og dermed folkerettslig
bindende for Norge. Personopplys-
ningsloven gjennomforer person-
verndirektivet i Norge. I EU-retts-
praksis kan det synes som om
direktivet i stor grad vil medfere
krav om ensartet gjennomforing av
reglene for behandlingsgrunnlag, 1
EF-domstolens sak C-101/01 (Bo-
dil Lindquist) avsnitt 96, er det ut-
talt at direktivet legger opp til en
harmonisering som i prinsippet er
fullstendig. EU-domstolen avsa 24.

19 Bjornar Alterskjer og Niels
Fenger, «EQS-rettens betydning for
norsk_forvaltningsretty, Jussens
Venner 20006, s. 171-192, pa
s. 173.

20 Ot.prp. nr. 92 (1998-99) s. 108

21 le.

22 St.prp. nr. 34 (1999-2000) s. 4-5.



november 2011 dom i to forenede
saker, C-468/10 og C-469/10, som
gjaldt forstaclsen av direktivets ar-
tikkel 7 bokstav f. Reguleringen
korresponderer med personopplys-
ningsloven § 8 bokstav f, som gir
grunnlag for behandling av person-
opplysninger etter en interesseav-
veining, Spansk lovgivning hadde
stilt opp som et tilleggsvilkar for
lovlig behandling at opplysningene
matte vare oppfort i1 offentlig til-
gjengelige kilder.

Dommens avsnitt 32 slir fast at
medlemsstatene «verken kan tilfoye nye
prinsipper vedrorende grunnlaget for be-
handling av opplysninger i artikkel 7 i
direktiv 95/ 46, eller fastsette supplerende
krav, som endrer rekkevidden av et av de
seks prinsipper som er fastsatt i denne
artikkel. [V ar oversettelse/».
Bakgrunnen for denne
oppfatningen er at artikkel 7
inneholder formuleringen «beband-
ling av personopplysninger kan utfores
bare dersomm, se avsnitt 31,2

Vivil ogsa fremheve at person-
verndirektivet har flere begrunnel-
ser, 1 tillegg til rent idealistiske per-
sonvernverdier. Det skal ogsa sikre
uniforme rettsregler, som kan sorge
for velfungerende matrkeder og fri-
ere utveksling av personopplysnin-
ger, samt understotte felles forvalt-
ningsordninger.?* Dersom
spillerommet blir stort for ulike be-
handlingsgrunnlag, kan det stilles
sporsmal ved om behandlingene
hviler pé et tilfredsstillende rettslig
grunnlag. Etter dette mener vi at
gode grunner taler for at en losning

23 EU-domstolens sak C-582/14
fastholder oppfatningen om at
medlemsstater «annot introduce
principles relating to the lawfulness
of the processing of personal data
other than those listed in Article 7
thereof, nor can they amend, by ad-
ditional requirements, the scope of
the sixc principles provided for in Ar-
ticle 7», se avsnitt 58.

24 NOU 1997: 19 kapittel 8.1 og
Alterskjer og Fenger 2000 s.
183.

med samtykke som preferert
behandlingsgrunnlag kan vare i
strid med EQS-rettslige forpliktel-

ser.”

6.2 Artikkel 29-gruppens
tolkning av direktivet

Artikkel 29-gruppen er et fellesor-
gan for EU/EQS-statenes tilsyns-
myndigheter. Organets hovedopp-
gave er 4 gi rad til Kommisjonen
om problemstillinger som berarer
felleseuropeiske personvernregule-
ringer, herunder forstielsen av di-
rektivet og den nye forordningen. 1
flere uttalelser har gruppen uttalt
seg om samtykkets status 1 forhold
til de andre grunnlagene i direktivet.

En uttalelse fra 2011 berorer de-
finisjonen av samtykke etter direkti-
vet.” I avsnittene som folger ettet
underoverskriften Consent is not the
only ground for lawfulness, presiserer
gruppen at: «The order in which the
legal grounds are cited under Article 7 is
relevant, but it does not mean that consent
is always the most appropriate ground to
legitimize the processing of personal da-
ta»*’ Gruppen synes i den etterfol-
gende droftelsen at det ma vurderes
i hvert enkelt tilfelle hvilket grunn-
lag som er passende Det er likevel
uklart hva gruppen mener med fot-
muleringen «/#/he order in which the
legal grounds are cited under Article 7 is
relevant.

Den andre uttalelsen fra 2014
gjelder bruk av interesseavveining
som rettslig grunnlag. Uttalelsen
nevner 2011-uttalelsen og bekrefter
at samtykke ikke har en preferert
stilling:

Consent as a legal ground has been
analyzed in Opinion 15/2011 of the
Working Party on the definition of
consent. The main findings of the Opi-

nion are that consent is one of several

25 Se ogsa Bjarne Kvam, Po/itiets
persondatarett, 2014 sidene 58-59.

26 Artikkel 29-gruppen, Opinion
15/2011 on the definition of
consent.

27 Artikkel 29-gruppen 2011 s. 7.

legal grounds to process personal data,
rather than the main ground. 1t has an
important role, but this does not ex-
clude the possibility, depending on the
contexct, that other legal grounds may
be more appropriate either from the
controller’s or from the data subject’s
perspective

2014-uttalelsen papeker videre at
«the text of the Directive does not make a
legal distinction between the six grounds
and does not suggest that there is a hierar-
chy among them» >

7 Juridisk teori

7.1 Generelt om oppfatningen

i litteraturen

I eldre litteratur var det vanlig 4 for-
fekte at samtykke var det prioriterte
behandlingsgrunnlaget. Lovkom-
mentaren til personopplysningslo-
ven hevder at «/djet er lovgivers inten-
gjon at bebandlingen av personopplysninger
7 storst mulig grad skal baseres pa
samtykke»* Vi har ovenfor i punkt
3.2 nevnt at Coll og Lenth mener at
lovens formalsbestemmelse tilsier at
samtykke har en sarstilling som be-
handlingsgrunnlag® Andre har vart
mer varsomme med 4 konkludere,
men samtidig papekt at det «/g/ezne-
relt er |[...] grunn til a vektlegge betydnin-
gen av samtykke og den enfkeltes medvirk-
ning og aksept».

I nyere juridisk litteratur kan vi
spore stadig storre skepsis til 4 hev-
de at samtykke er preferert behand-
lingsgrunnlag. Som allerede nevnt,

28 Artikkel 29-gruppen, Opinion
06/ 2014 on the notion of legitimate
interests of the data controller under
Article 7 of Directive 95/46/ EC,
s. 16.

29 Artikkel 29-gruppen 2014 s. 10.

30 Wiik Johansen, Kaspersen og
Bergseng Skullerud 2001 s. 97.

31 Line M. Coll og Claude A.
Lenth s. 42.

32 Dag Wiese Schartum og Lee A.
Bygrave, Personvern i informasjons-
samfunnet; En innforing i vern av
personopplysninger, 1. ntgave, 2004,
s. 135-136.
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péapekte Blume tidlig 1 sin gjennom-
gang av Personvernnemndas praksis
at samtykkets betydning ikke matte
fa en for fremtredende rolle.”

Skepsisen er mangefasettert. Den
mer moderate skepsisen papeker at
«[dJet kan stilles sporsmal ved om denne
praksisen om |at samtykke er hovedrege-
len] har utviklet seg i en litt for kategorisk
retning»** 1 samme retning er uttalel-
ser om at det er «uklart om en behand-
lingsansvarlig kan noye seg med d konsta-
tere at kravet 17l nodvendighet er
tilfredsstilt og derfor la vare a innbente
samitykke fra de personer opplysningene
gelder».® Met tydelige teoretikere
hevder at man skal «were forsiktig med
a hevde at samtykke er en hovedregel som
bor foretrekkes», og at enkelte kilder
foreskriver at samtykkets egnethet
«md vurderes konkret, 0g at det ikke er
grunnlag for d trekke frem samtykke som
en hovedregel fremfor de andre
behandlingsgrunnlagene».®

Wiese Schartum og Wick Satre rei-
ser sporsmalet om samtykke har
ptioritet fremfor andre grunnlag,
De tiltrer den konklusjon at «dez pdi
generelt grunnlag ikke kan sies d eksistere
noen prioriteringsrekkefolge, men at valget
mellom nlike rettslige grunnlag ma tas pa
bakgrunn av forholdene i den konkrete
situasjon bebandlingen av personopplys-
ninger skal foregin.”’

Bjarne Kvam gar kanskje klarest ut
mot forarbeidenes oppfatning om
at samtykke skal foretrekkes frem-
for andre grunnlag. Han viser til at
oppfatningen om at samtykke «ble
ansett som et preferert rettsgrunn-
lagy, er en av «flere regler som avviker

33 Peter Blume, Vurdering af
Personvernnenmdas praksis 2001-
2008, Complex nt. 3/2009,
Oslo 2009, s. 13.

34 Ask Ottesen og Berg Blixrud
2010 s. 86.

35 Note 351 Gyldendal Rettsdata
Norsk Lovkommentar ved Dag
Wiese Schartum (2012).

36 Tonseth, Stube, Olsen og Ljos-
tad 2016 s. 27-28.

37 Wiese Schartum og Wick Swtre
2016 s. 20.
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fra [personvern|direftivety, og dermed «er
7 strid med EQS-rettens krav til
harmonisering.*®

Ogsi Elisabeth Krauss Amund-
sen hevder «at det etter gieldende rett
ikke kan oppstilles noen fast prioriterings-
rekfkefolge mellom samtykke fra den regis-
trerte og nodvendighetsgrunnene i person-
opplysningsloven §f 8».%

Oppsummert er det altsd temme-
lig klart at nyere, juridisk teori taler 1
mot en hovedregel om samtykke
som preferert behandlingsgrunnlag,
Det kan synes som om flere tar til
orde for at det ma vurderes mer
konkret hva slags grunnlag som er
egnet i den aktuelle behandlingssi-
tuasjonen, snarere enn 4 operetre

med samtykke som en hovedregel.*

8 Personvernforordningens
regulering

8.1 Forordningens ordlyd
E@S-avtalen art. 7 bokstav a) be-
stemmer at forordninger «som si-
dan» gjores til del av vir interne
rettsorden. Notge har dermed ikke
den valgfriheten man hadde i imple-
menteringen av det ndgjeldende
direktivet ved gjennomfoeringen av
den nye personvernforordningen.

Samtykke er sdledes
bare er ett av flere
mulige - og likestilte
— grunnlag.

Forordningens art. 6 nr. 1 slir
fast at «/p/rocessing shall be lawful only
if and to the extent that at least one of
the following applies», for deretter 4
ramse opp seks nermere angitte
grunnlag i bokstavene a til f. Boks-
tav a nevner at «the data subject has
geven consent to the processing of his or

38 Kvam 2014 s. 59.

39 Krauss Amundsen 2016, s. 57.

40 I tillegg til de som er nevnt, se
ogsi Wiese Schartum og By-
grave 2016 s. 184, og Berg
Blixrud og Ask Ottesen s. 86-87

her personal data for one or more specific
purposes».

Ut fra systematikken er en nar-
liggende oppfatning at det ikke er
noen prioritering mellom de ulike
grunnlagene. Samtykke er sdledes
bare er ett av flere mulige - og like-
stilte — grunnlag. I sa mate er regu-
leringen tilsvarende som etter direk-
tivets losning,*" som vi behandlet i
punkt 6.

Ogsi etter forordningen er det na-
turlig 4 tenke seg at ulike prinsipper
vil styre hvilket grunnlag som er best
egnet i det aktuelle tilfellet. Blant an-
net er det naturlig 4 tenke seg at sam-
tykke 1 mange tilfeller bor velges for a
sikre at personopplysninger «bebandles
pd en lovlig, rettferdig og gennomsiktig
nedten, jf. forordningens art. 5 nr. 1
bokstav a.** Dette er imidlertid noe
annet enn 4 operere med en tilnar-
ming om at et bestemt grunnlag som
hovedregel skal foretrekkes fremfor an-
dre.

8.2 Andre kilders forstéelse av
forordningen

Forelopig er det et begrenset rettskil-
demateriale som uttaler seg om hvor-
dan forordningen md forstas for sa
vidt gjelder samtykkets stilling som
behandlingsgrunnlag. De spredte kil-
dene som finnes, trekker likevel i ret-
ning av at samtykke bare er ett av fle-
re alternative behandlingsgrunnlag:

Justisministeriets betenkning

De danske forarbeidene til imple-
menteringen av forordningen pape-
ker at forordningen «indeholder en
tilsvarende bestemmelse [som den danske
persondataloven] om, hvorndr bebandlin-
gen af almindelige ikke-folsomme oplys-
ninger md finde sted. 1folge de samme
forarbeidene innebarer dagens
regulering i persondataloven at «de

Jorskellige hjemler [...] er sidestillede, og

41 SOU 2017: 39 s. 104 slar
fast at: «Artikel 6.1 i data-
skyddsforordningen motsva-
rar i stora drag artikel 7 i
dataskyddsdirektivet ...».

42 Blume 2016 s. 63-64.



bebandlingen af personoplysninger er
hjemlet, hvis blot én du af de 7 hjemmels-
grundlag er opfyldi. Bt annet sted i
forarbeidene hevdes at «/fjorordingens
ses at have samme systematif som ...
databeskyttelsesdirektivets pa dette om-
ridet.™

Juridisk teori
Dansk juridisk teori taler for at
samtykke ikke har en preferert stil-
ling, Peter Blume mener at samtykke
«blot er en af flere alternative behand-
lingsbetingelser, som den dataansvarlige
it kan veelge imellem. Der er sdledes
tkke tale om en hovedregeh.* T annen
litteratur papeker Blume at «/b/
ehandlingsbetingelserne er alternative, og
den dataansvarlige kan sadvanligvis velge
frit».* Han hevder videre at forord-
ningens regulering av samtykkebru-
ken ikke skal gi den registrerte «eks-
klusiv kontrob,*” og at forordningen
«indicerer ... at det er onskeligt, at sam-
tykke benyttes i begranset omfangy.*®
Panl Voigt og Axel von dens Bussche
behandler ikke eksplisitt sporsmalet
om samtykkets eventuelle prefererte
status, men hevder i sin redegjorelse
at: «/I2 [ntities should - prior to processing -
evalnate which legal basis night be most sui-
table for their processing activitie.” Ftter
virt skjonn er denne tilnarmingen i
trad med hva vi mener er gjeldende
rett, dvs. at det ma gjores en konkret
vurdering i hvert enkelt tilfelle.

Myndighetsprafksis

43 Justisministeriet, Databeskyttelses-
Jforordningen — og de retlige rammer
Jor dansk lovgivning; Betenkning
nr. 1565, 2017 s. 113.

44 Justisministeriet 2017 s. 127.

45 Peter Blume, Den nye persondataret;
Persondataforordningen, 2016 s. 64.

46 Peter Blume, Persondataretlige
grundfignrer; Strejftog i den nye
persondataret, 2017 s. 67.

47 Blume 2017 s. 47.

48 Blume 2017 s. 67.

49 Paul Voigt og Axel von dem
Bussche, The EU General Data
Protection Regulation (GDPR),
2017 s. 101.

Det danske Datatilsynet og Justis-
ministeriet sier i sin veiledning at
«[sJamtykke er efter databeskyttelsesfor-
ordningen [...] et af flere — ligestillede
— behandlingsgrundlag, som den dataan-
svarlige kan anvende ved behandling af
personoplysninger.>

Ogsa det britiske datatilsynets
utkast til veiledning om bruken av
samtykke, papeker at «consent is one
of [six lawful bases listed in Article
6(1)»>" Videre slds det fast at «[c]
onsent won't always be the easiest
or most appropriater, og at valget
av grunnlag mé bero pé valg av «zhe
lawful basis that most closely reflects the
true nature of your relationship with the
individual and the purpose of the process-
ing».>* Videre sies at samtykke md
brukes «when no other lawful basis ap-
plies»>?

Artikkel 29-gruppen

I en forelopig uttalelse om samtyk-
ke etter den nye forordningen, sy-
nes det som om Artikkel 29-grup-
pen videreforer oppfatningen om at
samtykke bare er ett av flere like-
stilte grunnlag, Gruppen forklarer
at samtykke «remains one of six lawful
bases to process personal data, as listed in
Article 6 of the GDPR». Videre heter
at behandlingsansvarlig alltid mé
vurdete «whether consent is the appropri-
ate lawful ground for the envisaged pro-
cessing or whether another ground shonld
be chosen insteadh.>*

50 Datatilsynet og Justisministe-
riet, Samtykke, 2017 s. 4

51 Information Commissionet’s
Office Consultation, GDPR
draft consent gnidance, 2017 s. 9.

52 Information Commissionet’s
Office Consultation 2017 s. 11.

53 Information Commissionet’s
Office Consultation 2017 s. 12.

54 Artikkel 29-gruppen, Guidelines on
Consent under Regulation 2016/ 679,
2017 s. 4. Frem til 23. januar 2018
kunne man sende inn kommen-
tarer til uttalelsen.

9 Avsluttende merknader

Det er uklart om Justisdepartemen-
tet mener at den nye forordningen
innebearer at losningen om sam-
tykke som preferert grunnlag skal
eller bor viderefores. Ogsa Datatil-
synets horingssvar til departementet
etterlater tvil, idet svaret slar fast at
«[florordningen videreforer i det vesentlige
geldende ret. Tilsynet nevner ogsa at
1 «hvilken grad den enkelte borger sely er
gitt rett til a bestemme over bruken av
egne opplysninger, er [...| sentral i vurde-
ringer som gielder omr en bestemt behand-
ling kan bygge pa et annet rettslg grunn-
lag enn samtykke».>® Formuleringene
skaper et inntrykk av at det ma
foreligge tungtveiende grunner for
4 kunne fravike samtykke som
grunnlag, Som vir gjennomgang
viset, er det imidlertid tvilsomt om
samtykke skal anses som preferert
grunnlag,

Forordningen gjenspeiler person-
verndirektivets losning, og vi mener
ogsa derfor at det ikke vil vaere mu-
lig 4 anvende samtykke som et pre-
ferert grunnlag etter forordningens
ikrafttreden i norsk rett 25. mai
2018. Prioriteringsrekkefolgen har
ingen basis i EU-/E@S-retten, og
det ma derfor ha liten betydning
hva Datatilsynet og Justisdepatte-
mentet matte uttale om sporsmalet.
Forordningen md — og ber — derfor
veere den siste spikeren 1 kista for
samtykke som foretrukket behand-
lingsgrunnlag,

Ove André Vanebo er senioradyokat
7 Klnge Adpokatfirma AS.
Hanne Jabr Pedersen er assosiert partner

7 Kiuge Adyokatfirma AS.

55 Datatilsynet, Horingsuttalelse fra
Datatilsynet - utkast til ny person-
opplysningslov - giennomforing av
personvernforordningen i norsk rett,
16. oktober 2017, s. 39.
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Tre juridiska problemomraden
avseende blockchain

av David Frydlinger,
Advokatfirman Lindahl.

En revolutionerande teknik

om ett bortgldmd fenomen
Blockchain — eller blockkedjeteknik
— har potential att férindra samhal-
le och ekonomi i nistan lika stor
grad som artificiell intelligens. Bit-
coin var bara det forsta steget i en
omvilvande process vars konse-
kvenser vi inte kan 6verblicka. Dar-
for ir juridiken rérande blockchain
viktig att analysera och félja. I den-
na korta artikel ger gor jag en snabb
overflygning av tre viktiga juridiska
problemomriden avseende block-
chain.

Blockchains revolutionira poten-
tial framstar inte som sjalvklar vid
forsta paseende. Jag skulle tro att
detta beror pi att tekniken paverkar
och férindrar en grundbult i den
kapitalistiska ekonomin som vi tar
sa for givet att vi glommer den.
Denna grundbult ar /ggaren — the
ledger. Det ér detta som blockchain
handlar om. Liggaren ir en forteck-
ning som registrerar hindelser i den
ordning de intriffar. Typiskt sett,
men inte alltid, r6r det sig om re-
gistrering av ekonomiska transaktio-
ner eller liknande hindelser.

Ett foretags bokforing sker i en
liggare, nimligen huvudboken, dir
alla foretagets transaktioner antecknas
pa tva stillen i olika konton. Varula-
ger har lagerligeare, dir alla varor som
gar in och ut ur lagret registreras. Res-
tauranger har personalliggare, dir de
anstilldas arbetade tid registreras varje
dag, Ett bankkonto dr en liggare. En
aktiebok ocksd. Si ocksa fastighetsre-
gistret, bilregister, fartygsregister, va-
rumarkesregister, patentregister osv.
Ett otal liggare utgdr — for att bli na-

14 | Lov&Data nr. 133 — hefte 1/2018

got filosofisk — en
slags ekonomisk
representation av
den fysiska verk-
ligheten. Den vi-

sar ett nuldge, t.ex.
nir det giller vem

som dger vad, och
de historiska ste-
gen som har lett

David Frydlinger

till detta nuldge. Liggaren utgdr, utan
att man kanske tinker pd det, en prak-
tisk forutsittning for hela det juridiska
dganderittssystemet och detta system
utgdr i sin tur den grundpelare som
en kapitalistisk ekonomi vilar pa.

Blockchain-teknologin bendimns
ocksa “distributed ledger technolo-
gy”, vilket egentligen 4r en mycket
mer rittvisande beskrivning av vad
det 161 sig om, nimligen en teknik
for distribuerade eller delade ligga-
re. Alla som deltar 1 en blockkedja
delar exakt samma liggare i realtid
och kan dirigenom uppnas en
grundliggande konsensus om t.ex.
vem som dger vad just nu och exakt
vilka transaktioner som historiskt
har lett till detta nuldge. Detta ér
annars ett problem med vanliga lig-
gare; de dr typiskt sett privata och
det gir inte utan vidare att vara si-
ker pa att informationen i den ér
korrekt, inte minst som manga kan
ha ett starkt intresse av att manipu-
lera informationen i den (lis Enron
m.fl.).

Genom att blockhain-teknologin
ir en distribuerad teknologi kan den
komma att utmana en mingd olika
affirsmodeller och institutioner. En
bank fyller en funktion genom att
den avlastar en mingd langivare och
lintagare fran nédvindigheten att
hitta och forhandla om lanevillkor
med varandra. Dessutom kan ban-
ken garantera att den dger de peng-
ar den ldnar ut, vilket kan vara svart

att lita pd att en privatperson gor.
Blockkedjan kan hir 16sa savil in-
formations- som tillitsproblemet s
i teorin innebdr tekniken att banker
inte beh6vs. Och eftersom banker
kan sdgas utgbra det ekonomiska
systemets hjirta — de tar emot och
pumpa ut pengar — sd ricker det
nog med att siga att banker kanske
inte beh6vs £6r att man ska forsta
att blockchain har en otroligt revo-
lutionerande potential.

Tre juridiska problemomraden

Bland de juridiska frigor som aktu-

aliseras av en blockkedja dr det tre

som framstdr som mest viktiga,

nimligen

1. Juridisk kontroll av blockkedjan
och informationen i den.

2. Regelefterlevnad vid anvind-
ningen av blockkedjan, samt

3. Kontrakt om och i blockkedjan.

Jag kommer hir att i korthet be-
handla vart och ett av dessa omra-
den.

Juridisk kontroll av blockkedjan
och informationen i den

Det finns bade publika och privata
blockkedjor. Bitcoin dr en publik
blockkedja: den dgs inte av nigon
och i princip vem som helst kan an-
sluta till den. De flesta blockkedjor
kommer dock sannolikt att vara pri-
vata. De kan d4 inrittas av ett fore-
tag som sedan later andra ansluta till
den. Eller si kan den inrittas av fle-
ra féretag vilka kanske ocksa dr de
enda deltagarna i blockkedjan.

Tva grundliggande fragor i bade
publika och privata blockkedjor ar
for det forsta vem som dger sjilva
blockkedjan och f6r det andra vem
som dger informationen i blockked-
jan. En blockkedja dr en distribue-
rad databas och lir oftast uppfylla



definitionen i artikel 1.2 i direktiv
96/9/EG av om rittsligt skydd for
databaser. En databas definieras dir
som en samling av verk, data eller
andra sjdlvstindiga element som
sammanstillts pa ett systematiskt
och metodiskt sitt och som var for
sig dr tillgdnglig genom elektroniska
medier eller pd nagot annat sitt.
Men en blockkedja dr en ocks4 slags
mjukvara och skulle ddrf6r kunna
omfattas av direktiv 91/250/EEG
om rittsligt skydd f6r datorpro-
gram. I bada fallen har upphovs-
mannen skydd men det ér inte helt
sakert vilken som 4r den korrekta
upphovsrittsliga klassificeringen av
blockkedjan.

Nir det giller informationen 7
blockkedjan dr saken dn mer oklar.
Det saknas regler om dganderitt till
data. Det nirmsta man kommer
dganderitt dr det s.k. sui gene-
ris-skyddet 1 databasdirektivet. En
upphovsman kan, enligt artikel 7.2 1
databasdirektivet, erhalla ett visst
skydd f6r innehallet i en databas om
denne har gjort en visentlig investe-
ring vid anskaffning, granskning
eller presentation av databasens
innehall. Det foljer dock av praxis
frain EU-domstolen att de resurser
som ldggs ned pa att skapa de ele-
ment som utg6r innehdllet i en da-
tabas inte ska raknas in i denna in-
vestering. Eftersom en blockkedja
utgor ett resultat av historiska trans-
aktioner och inte av en aktiv an-
skaftning dr det mer 4n osdkert om
innehillet i blockkedjan dtnjuter sui
generis-skydd. Méjligen skulle kun-
na havdas att en visentlig investe-
ring har gjorts for att granska infor-
mationen, eftersom det ingar i
blockkedjans natur att verifiera in-
formationens kotrrekhet.

I avsaknad av sui generis-skydd
eller annat upphovsrittsligt skydd
aterstar egentligen endast skydd
som foretagshemlighet som mojlig-
het. Men for att information ska
atnjuta skydd enligt lagen om f6re-
tagshemligheter ska den definitions-
missigt hallas hemlig, Det ligger
dock i blockkedjans natur att den

ska vara mer eller mindre publik for
deltagarna i blockkedjan, varfor det

kan hivdas att informationen inte ir
skyddad.

Ovan har jag forstds endast gjort
en endast grundldggande analys och
det gar inte att hir uttala sig gene-
rellt om blockkedjor eller informa-
tionen i dem atnjuter upphovsritts-
ligt eller annat skydd. Analysen
ovan visar dock att saken ingalunda
ir sjalvklar, vilket gor att det forstas
ir avgbrande for féretag som bildar
blockkedjor att vidta atgirder for att
tillse det skydd som behévs.

Regelefterlevnad vid anvéndning
av blockkedjan

Ett annat viktigt omrade nir det
giller blockkedjor ar allmin regelef-
terlevnad. An sa linge saknas block-
chain-specifika lagregler. Men det
finns flera allmédnna regelverk som,
beroende pa anvindningsomrade,
behover beaktas nir en blockkedja
sitts upp och anvinds. Konsumen-
trittslig lagstiftning och finansregu-
latorisk lagstiftning 4r tva exempel.
Det for tillfillet kanske mest intres-
santa regelverket att titta pa i dessa
GDPR-tider ir just GDPR si jag
koncentrerar mig hir pa ett antal
frigestillningar enligt detta regel-
verk.

En forsta fragestillningen rér da
frigan om rollerna som personupp-
giftsansvarig och personuppgiftsbi-
trdde. Den dr personuppgiftsansva-
rig som bestimmer dndamal och
medel med behandlingen av per-
sonuppgifterna. Den dr personupp-
giftsbitride som behandlar person-
uppgifter pa uppdrag av den
personuppgiftsansvarige.

Det ligger i blockkedjans natur
att den dr delad av flera. Det ligger
darfor nira tillhands att dra slutsat-
sen att alla eller dtminstone flera
deltagare i blockkedjan ska anses
vara personuppgiftsansvariga. Om
det 161 sig om en privat blockkedja
upprittad av ett konsortium, vilket
inte dr ovanligt, ror det sig sannolikt
om ett gemensamt personuppgifts-
ansvar. Det foljer da av artikel 26 1

GDPR att de gemensamt person-
uppgiftsansvariga under 6ppna for-
mer ska faststilla sitt respektive an-
svar for att fullgéra skyldigheterna
enligt férordningen. Detta beh&ver
da faststillas i konsortialavtalet.

Detta forefaller okomplicerat.
Mer komplicerat dr da hur informa-
tionskraven i artiklarna 13 och 14
ska uppfyllas. De registrerade har
ratt att kinna till vem eller vilka
som dr personuppgiftsansvariga och
darfor behover information limnas
om alla personuppgiftsansvariga i
blockkedjan.

Aven detta gar att 16sa. Det blir
svarare nar det kommer till de re-
gistrerades rittigheter enligt artikel
16 att fi felaktig information rittad
och enligt artikel 17 att fa sina pet-
sonuppgifter raderade (ritten att bli
glémd). Det ligger i blockkedjans
grundidé att den inte ska kunna
andras i efterhand f6r om nidgon
térsoker gbra det sd bryts kedjan.
Det ligger dnnu mer i grundidén att
informationen znte ska kunna rade-
ras eftersom blockkedjan ska utgéra
en transparent redogorelse 6ver alla
hindelser som har lett fram till ked-
jans nuvarande status avseende
dganderitt, kontroll eller vad dess
liggare nu utvisar. Detta kan utgdra
ett fundamentalt problem. Enligt
artikel 25 1 GDPR miste system
uppfylla krav pa inbyggt dataskydd,
d.v.s. de maste vara designade for
att mojliggéra en korrekt behand-
ling av personuppgifter. Att bygga
en blockkedja utan férutsittningar
for radering av uppgifter som inte
lingre far behandlas dr darfor olag-
ligt frain och med den 25 maj 2018.

Kontrakt i och om blockkedjan
Manga juristers intresse for block-
kedjor vicks genom begreppet
”smarta kontrakt”. Vilket 4r lite lus-
tigt eftersom ett smart kontrakt
egentligen inte 4r ett kontrakt alls i
juridisk mening. Ett smart kontrakt
ar istillet en mjukvarukomponent i
blockkedjan som utfér vissa kom-
mandon om den blir anropad pa
ratt siatt. Men ofta innebar dessa
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kommandon att transaktioner ut-
fors — exempelvis kan pengar eller
dganderitter forflyttas — sa det blir
anda inte onaturligt att hir tala om
kontrakt dven i juridisk bemirkelse.

Det finns ett antal juridiska del-
fragor som aktualiseras av smarta
kontrakt. An s linge verkar de
dock inte vara speciellt intressanta,
atminstone inte i mitt personliga
tycke.

Dai framstar kontrakten o
blockkedjan som betydligt intres-
santare. Det gar hir att géra skillnad
p4 ett anta olika typer av kontrakt.
En forsta kontraktstyp utgdrs av ett
vanligt tjdnstekontrakt genom vilket
en leverantor tillhandahiller en
tjdnst baserad pa blockkedjeteknik.
Sadana tjinster blir och kommer att
bli allt vanligare. I médnga fall hand-
lar det da inte om nagot mer kom-
plicerat 4n ett molntjanstavtal dir
emellertid de ovan namnda utma-
ningarna enligt dataskyddslagstift-
ningen behéver hanteras.

En andra kontraktstyp utgbrs
istillet av ett samarbetsavtal eller
motsvarande dir ett antal aktorer
avtalar om att bilda och verka i en
blockkedja tillsammans. Denna typ
av kontrakt kan utgéra en riktig ut-
maning. Som teknik 16ser blockked-
jan ett transparens- och tillitspro-
blem. Men blockkedjetekniken kan
inte I6sa de utmaningar som upp-
star nar avtalet o en specifik block-
kedja ska ingas. For att en blockked-
ja ska bli framgangsrik mdste alla
som ansluter till den kunna lita pa
att informationen i den distribuera-
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de liggaren dr korrekt. Detta forut-
sdtter att ingen kan misstinka att
informationen har blivit manipule-
rad, vilket i sin tur innebar att det ar
viktigt att se till att ingen far for stor
makt 6ver blockkedjan. Alla som
bildar eller ansluter till en blockked-
ja maste pd ndgon niva fd samstim-
miga intressen 1 att uppritthalla
blockkedjans integritet.

I publika blockkedjor som Bit-
coin och Etherum har man forsokt
16sa detta problem pa ett briljant
sitt. Med viss frekvens skapas nya
block, som registrerar den senaste
periodens transaktioner i blockked-
jan, vilka genom hashning linkas
tillbaks till tidigare block f6r att ga-
rantera en obruten kedja. Om det
var en och samma aktor som alltid
skapade dessa block skulle ett tillits-
problem till informationens kot-
rekthet definitivt kunna uppkomma.
Bitcoin och Etherum dr darfor rig-
gade som spel, dir s.k. miners, kim-
par om att fi vara den som skapar
nista block genom att 16sa ett svart
matematiskt problem. Bel6ningen
ar — forstds — bitcoins eller ether. P4
detta sitt blir det mycket slumpen
som avgor vem som skapar nista
block och alla miners har ett intres-
se av att bibehalla blockkedjans in-
tegritet eftersom deras intjanade
valuta annars riskerar att forlora i
viarde. Gamla Adam Smith miste
vara lycklig i sin himmel ndr han ser
detta satt att f3 alla att bidra till det
gemensamma bista genom att tinka
pa sig sjalva.

De som tillsammans ska uppritta
en privat blockkedja behéver i prin-
cip 16sa samma problem, men utan
blockkedjans hjilp. De behéver ska-
pa ett samarbete som haller deras
intressen samstimmiga. Detta inne-
bir en utmaning eftersom de flesta
kontrakt som skrivs inte skrivs for
att skapa samstimmiga intressen
utan primirt for att skydda sig mot
de motstridiga intressen som man
antar att man har eller kommer att
fa. Dirfor anser jag att denna typ av
samarbeten behdver inréttas pd ba-
sis av s.k. relationsbaserade kon-
trakt, som syftar just till att skapa
kontinuerligt samstimmiga intres-
sen mellan parterna.

Avslutning

Det finns ingen blockchain-juridik.
Som alltid springer teknikutveck-
lingen snabbare dn rittsreglerna och
regler utvecklade pa ett tidigare ut-
vecklingsstadium maste fortsitta att
tillimpas. De bristfilliga reglerna
rérande dgande och kontroll av in-
formation och data kan ofta 16sas
med kontrakt. Spdnningsférhallan-
det mellan blockkedjetekniken och
personuppgiftslagstiftningen verkar
da svarare att hantera. Samtidigt dr
det problemet i huvudsak just tek-
niskt och har minskligheten natt sa
langt att man har kommit pa block-
chain-tekniken ska man nog kunna
16sa det problemet ocksa.

David Frydlinger ar deligare och advokat
i Adpokatfirman Lindabl, Stockboln.



Nu regleras artificiell intelligens pa
allvar ur ett dataskyddsperspektiv

av Linus Larsén,
Advokatfirman Delphi.

Inledning

Nya tekniska innovationer basera-
de pa mer eller mindre sjilvlirande
system som gir under bendmning-
en artificiell intelligens (AI) blir allt
vanligare. Tekniken brukar beskri-
vas som intelligenta system som
utfér uppgifter som traditionellt
har utforts av manniskor. De se-
naste aren har noterbara framsteg
avseende tekniken gjorts bland an-
nat vad giller sjilvkorande bilar,
bild- och réstigenkdnning och
smarta assistenter, som Amazons
Alexa och Apples Siri. Inom den
privata sektorn har bland annat
banker och férsikringsbolag tidigt
intresserat sig f6r den nya tekniken
och de méjligheter som en utékad
automation medfor. Aven det of-
fentliga har intresserat sig for an-
viandandet av Al, bland annat inom
myndighetsutévning. Nyligen har
det till exempel uppmirksammats
att flera kommuner i Sverige borjat
anvinda automatiska handligg-
ningssystem fOr att avgéra om an-
sokningar ger ritt till f6rsérjnings-
stod eller inte.! Liknande
beslutsstéd tillimpas redan eller
har féreslagits pd manga andra om-
ridden inom den offentliga sektorn.

1 Dagens Nyheter, Socialsekreterare
slutar i protest ndr robot hanterar
ansokningar, 2018-01-21,
https://www.dn.se/ekonomi/
jobb-kartiar/socialsekreterare-
slutar-i-protest-nar-robot-
hanterar-ansokningar/1 &
Robot ledde till firre bidragsta-
gare, 2018-01-08, https:/ /www.
dn.se/nyheter/sverige/robot-
ledde-till-farre-bidragstagare/.

Linus Larsén

Anvindandet av Al-teknik kan
ha médnga fordelar, exempelvis 6kad
effektivitet och minskad risk for
handldggningsfel som beror pa
minskliga misstag. Samtidigt kan
anvindandet av Al f6r att fatta be-
slut som paverkar individer vara
béde integritetskinsligt och potenti-
ellt leda till transparensproblematik.
Risken finns ocksa att minskliga
snedvridningar och férdomar vid
beslutsfattande aterskapas i de auto-
matiska beslutsprocesserna, som i
ett exempel fran USA dir ett system
som anvants for att for att avgora
sannolikheten for framtida brotts-
lighet anklagats for att diskriminera

manniskor utifrin hudfirg? Avvig-
ningar mellan férdelarna och nack-
delarna med Al gor att frigan om
att reglera Al och automatiska be-
slut blivit alltmer angeldgen.

Redan i det nu gillande data-
skyddsdirektivet fran 1995 (direk-
tiv 95/46/EG) och den pa direkti-
vet baserade svenska
personuppgiftslagen finns en be-
staimmelse om automatiska beslut.
Bestimmelsen, artikel 15 i direkti-
vet som fatt en begrinsad praktisk
betydelse, tilliter generellt sett au-
tomatiska beslut samtidigt som
vissa grundliggande rittigheter
tér den registrerade garanteras. 1
bestimmelsens forsta stycke ges
personer som omfattas av ett au-
tomatiskt beslut ritt att begira en
minsklig omprévning av beslutet,
forutsatt att detta ar avsett att be-
déma egenskaper hos den berérda
personen, samtidigt som beslutet
har rittsliga foljder eller andra
mirkbara verkningar £6r personen
i fraga. Genom stycke tvd ges den
registrerade ocksd en ritt att anso-
ka om att fi information om vilka
orsaker som legat bakom det au-
tomatiska beslutet.

I den nya dataskyddsférordningen
(GDPR) har bestimmelsen om auto-
matiskt beslutsfattande fran det tidi-
gare direktivet uppdaterats, med fo1-
ordningens artikel 22 som den
centrala bestimmelsen. Aven andra
bestimmelser i GDPR kan fa bety-
delse f6r beslut som fattas med hjilp
av Al Artikel 29-gruppen publicera-
de i oktober 2017 en ny vigledning
om automatiskt beslutsfattande och

2 ProPublica, Machine Bias,
https:/ /www.propublica.org/
article/machine-bias-risk-
assessments-in-criminal-
sentencing;
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profilering som tolkar bestimmelsen
i artikel 22 och andra anknytande
bestimmelser i forordningen.?

Vad &r profilering och automatiska
beslut enligt GDPR?

Profilering ir ett nytt begrepp som
tillkommit i GDPR f6r vissa analy-
ser och bedémningar av personet.
Begreppet definieras 1 artikel 4.4 1
GDPR som

varje form av automatisk
behandling av personuppgifter som:
bestar i att dessa personuppgifter
anvands for att bedima vissa
personliga egenskaper hos en
[ysisk person, i synnerbet for

att analysera eller forutsdga denna
[ysiska persons arbetsprestationer,
ekononiska situation, halsa,
personliga preferenser, intressen,
palitlighet, beteende, vistelseort
eller forflyttningar”.

Enligt bestimmelsen maste profile-
ring innehalla moment av automa-
tisk behandling, behandlingen mas-

3 Article 29 Data Protection
Working Party, Guidelines on
Automated individual decision-
making and Profiling for the pur-
poses of Regulation 2016/679,
antagen den 3 oktober 2017,
http:/ [ ec.europa.eu/ newsroom/
document.cimédoc_id=47742. Se
vidare dven norska Datatilsynet
och brittiska ICOs rapporter
om Artificiell Intelligens och
dataskydd: Datatilsynet,
Kunstig intelligens og person-
vern, januari 2018, h#tps:/ [ wwm.
datatilsynet.no/ om-personvern/
rapporter-og-utredninger/ kunstig-
intelligens/ samt ICO, Big data,
artificial intelligence, machine
learning and data protection,
september 2017, https://ico.
org.uk/for-organisations/guide-
to-data-protection/big-data/.
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te avse personuppgifter och dven
utvirdera en registrerad persons
egenskaper. Ett typexempel pd pro-
filering dr nir uppgifter om andra
personer i en i férvig definierad
grupp bedéms pa automatisk vig
utifrin aspekter som kon, alder och
inkomst for att férutspd hur en re-
gistrerad ska agera i en viss situa-
tion. Den hir typen av behandling
ir bland annat vanlig vid beteende-
baserad reklam riktad mot vissa
malgrupper och sidana komplexa
analyser och datautvinning som sker
i samband med big data.

Automatiska beslut kan baseras
pé profilering men behéver inte
gobra det. Artikel 29-gruppen defi-
nierar ett beslut som enbart grundas
pé automatiserad behandling som
ett beslut som fattas pa teknisk vig
utan minsklig inblandning,

Ett generellt fédrbud mot vissa
automatiska beslut

Av artikel 22.1 i GDPR framgir
att det som huvudregel dr f6rbjud-
et med beslut som enbart grundar
sig pa automatiserad behandling
och som inbegriper profilering,
om beslutet har rittsliga eller an-
dra mirkbara konsekvenser for
den registrerade. Bestimmelsen
stiller alltsd upp storre begrins-
ningar mot den hir typen av auto-
matiska beslut 4n vad som ir fallet
enligt personuppgiftslagen i nuld-
get. Att ett beslut “enbart” base-
rar sig pa automatiserad behand-
ling innebir som beskrivits ovan
enligt Artikel 29-gruppen att det
saknas nagon form av meningsfull
minsklig inblandning i beslutsfat-
tandet, istillet sker alla aspekter i
en beslutfattningsprocess pa auto-
matisk vig. Det dr enligt Artikel
29-gruppen inte moijligt att fingera
minsklig inblandning. Skulle en
minsklig handliggare godkinna
ett beslut som foéreslagits pa helt
automatisk vig utan att géra nagra
egna reella 6verviganden eller
stillningstaganden bor beslutet
dnda ansetts fattats pa enbart au-
tomatisk vig.

For att ett beslut ska omfattas av
forbudet krivs ocksa att det inbegri-
per profilering. Manga svenska
myndighetsbeslut som fattas pd au-
tomatisk vig har tidigare ansetts
falla utanfor bestimmelsen om au-
tomatiskt beslutsfattande i person-
uppgiftslagen eftersom besluten
inte ansetts bedoma manniskors
beteenden pé det sitt som nu kallas
profilering enligt den nya definitio-
nen i GDPR. Ett exempel som ges
av Artikel 29-gruppen pa nir ett
myndighetsbeslut kan innefatta pro-
filering dr utfirdandet av fortkor-
ningsbéter med hjilp av en hastig-
hetskamera. Skulle ett beslut enbart
grundas pé en objektiv registrering
av ett fordons hastighet édr det inte
friga om profilering, di ingen be-
démning av bilférarens personliga
egenskaper sker. Skulle det diremot
tas in andra aspekter for att bestdm-
ma bétesbeloppets storlek, saisom
férarens generella kérvanor och ti-
digare forseelser, blir det istillet fré-
ga om en sadan bedémning av per-
sonliga egenskaper som anses vara
profilering enligt GDPR och artikel
22 kan bli tillimplig,

Slutligen maste beslutet 1 friga
ocksa ha rittsliga foljder eller paver-
ka den registrerade “pa ett liknande
sdtt i betydande grad”’ £6r att omfattas
av foérbudet i artikel 22.1. Begreppet
réttsliga foljder definieras inte i
GDPR men Artikel 29-gruppen ger
i sin vigledning flera exempel pa
vad som enligt gruppens uppfatt-
ning kan utgora rittsliga foljder for
en registrerad, i situationer nir den-
nes rittigheter enligt lag eller avtal
péaverkas. Situationer dér det ar fra-
ga om rittsliga f6ljder dr exempelvis
att den registrerade nekas socialbi-
drag, vigras grinspassering, blir £6-
remal for utékad 6vervakning av
myndigheter eller blir frankopplad
fran sitt telefonabonnemang pa
grund av en obetald telefonrikning.
For att ett beslut ska anses paverka
den registrerade pa st liknande sitt i
en betydande grad’, som om ett beslut
skulle haft rittsliga féljder kravs en-
ligt Artikel 29-gruppen att beslutet


http://ec.europa.eu/newsroom/document.cfm?doc_id=47742
http://ec.europa.eu/newsroom/document.cfm?doc_id=47742
https://www.datatilsynet.no/om-personvern/rapporter-og-utredninger/kunstig-intelligens/
https://www.datatilsynet.no/om-personvern/rapporter-og-utredninger/kunstig-intelligens/
https://www.datatilsynet.no/om-personvern/rapporter-og-utredninger/kunstig-intelligens/
https://www.datatilsynet.no/om-personvern/rapporter-og-utredninger/kunstig-intelligens/

har en viss nivd av betydelse f6r den
registrerade och paverka dennes be-
teende, beslut eller omstindigheter i
ovrigt. Exempel ges i beaktandeskil
71 1 GDPR som ”antomatiskt avslag
pd en kreditansikan online eller e-rekry-
tering utan persontig kontakt”. Vad som
kan utg6ra beslut som paverkar re-
gistrerade utan att ha rittsliga folj-
der kommer sannolikt att behova
fortydligas utéver de exempel som
ges 1 beaktandeskalen.

Undantag fran férbudet

Det finns tre huvudsakliga undantag
fran det generella férbudet mot auto-
matiskt beslutsfattande enligt artikel
22.1. Dessa dr (i) om behandlingen dr
n6dvindig f6r en avtalstérbindelse
mellan den registrerade och den per-
sonuppgiftsansvarige, (ii) om beslutet
ar tllatet enligt EU-ritten eller natio-
nell ritt samt (iif) om den registrerade
har limnat sitt uttryckliga samtycke
till behandlingen. Nédvindigheten
for att fullgbra en avtalsférbindelse
anknyter till den motsvarande rittsliga
grunden i artikel 6.1 b) i GDPR. Viirt
att notera dr att nddvindighetskravet
ska tolkas snavt vilket gor att den hir
rittsliga grunden inte alltid 4r limplig
nir nédvindigheten av behandlingen
kan ifrigasittas.

Riittsligt st6d kan ocksd finnas i
nationell lagstiftning eller 1 EU-ritt.
Ett begrinsat antal bestimmelser
som uttryckligen tilliter automatise-
rade beslut finns avseende myndig-
heter och forvaltningen i Sverige.
Noterbart ir att det i det svenska
betinkandet SOU 2074:75 Automati-
serade beslut — firre regler ger tydligare
reglering (som presenterades innan
GDPR firdigstilldes), drogs slutsat-
sen att automatiska beslut inom
myndigheters verksamhet generellt
inte kriver lagstéd och att nya sada-
na bestimmelser inte bor inforas i
svensk ritt. I och med den nya be-
stimmelsen i artikel 22 i GDPR och
myndigheters 6kade intresse for att
anvinda allt mer sofistikerad teknik
f6r automatiskt beslutsfattande blir
fragan pd nytt aktuell och vissa av
slutsatserna i den tidigare utred-

ningen kan behéva omvirderas. Fér
att detta undantag ska kunna bli ak-
tuellt krdvs att det rittsliga stodet
for besluten ocksa garanterar den
registrerade vissa grundliggande
rittigheter och sikerheter, nagot
som idag sker i personuppgiftslagen
genom méjligheterna att bestrida
ett beslut och fi information om
beslutsprocessen.

Meningsfull infor-
mation om logiken
bakom samt betyd-
elsen och de forut-
sedda foljderna av
sadan behandling av
sadan behandling for
den registrerade

Det tredje undantaget fran f6rbu-
det mot automatiska beslut enligt arti-
kel 22, uttryckligt samtycke, innebir att
hogre krav stills for att inhdmta ett
samtycke dn det generella kravet i
GDPR. Samma krav stills enligt f6r-
ordningen f&r att behandla sirskilt
kinsliga personuppgifter med stéd av
ett samtycke enligt artikel 9.2 a). I Ar-
tikel 29-gruppens nya vigledning om
samtycke diskuteras vad kravet pa ut-
tryckligt samtycke ska anses innebara
och det konstateras att ytterligare f61-
tydliganden kan behdva goras.* Arti-
kel 29-gruppen ger som exempel pa
uttryckliga samtycken tydliga bekrif-
telser pa samtycken i skrift, genom
elektronisk legitimering eller tvastegs-
autentisering,

For att automatiska beslut enligt
artikel 22 som innefattar behandling
av sarskilt kinsliga personuppgifter
ska fa fattas stills sirskilda krav. Enligt

4 Article 29 Data Protection
Working Party, Guidelines on
Consent under Regulation
2016/679, antagen den 28
november 2017, s. 18 £, http://
ec.europa.cu/newsroom/just/
document.cfmrdoc_id=48849.

artikel 22.4 krivs det antingen ut-
tryckligt samtycke till behandlingen
eller att artikel 9.2 @) ar aktuell, det vill
siiga att beslutet fattas med stéd av
viktiga allminna intressen, férankrade
i EU-ritten eller nationell lagstiftning.
Den hir bestimmelsen skulle giss-
ningsvis kunna ha betydelse bland
annat for anvindandet av Al-system
for beslutsfattande i sjukvérden vid
diagnosstillande och behandling av
patienter, ddr profilering exempelvis
kan anvindas for att bedoma sanno-
likheten f6r att en patient drabbas av
en sjukdom genom att analysera olika
demografiska grupper.

Lampliga sékerhetsatgarder,
informationskrav och dvriga
skyldigheter
Registrerade som omfattas av auto-
matiserade beslut enligt artikel 22 dr
garanterade vissa skyddsatgirder i
enlighet med artikel 22.3. Bland den
registrerades rittigheter ingar ocksa
ritten att bli informerad enligt artikel
13 och 14. Avseende automatiska be-
slut som omfattas av artikel 22 finns
specifika informationskrav fér per-
sonuppgiftsansvariga i artikel 13.2 f),
14.2 ¢) och 15.1 h). Bland annat ska
information limnas om att automa-
tiskt beslutsfattande férekommer i
den personuppgiftsansvariges verk-
samhet och “meningsfull information om
logiken bakom samt betydelsen och de forut-
sedda foljderna av sidan behandling av sa-
dan bebandling for den registrerade’. Detta
informationskrav kan skapa utma-
ningar vid vissa typer av beslut som
fattas av mer komplexa Al-system,
bland annat vid anvindandet artifi-
ciella neuronnit och djupinldrnings-
teknik som Gkat 1 betydelse de senaste
aren. I sidana system finns ofta en s
kallad ’black box-problematik” dir
det kan vara svért att avgora hur sys-
temens algoritmer fungerar och hur
vissa typer av beslut fattas och darfér
g0r det svarare att limna tillfredsstal-
lande information till den registrera-
de.

Den registrerade har enligt artikel
22.3 dven en ritt att géra invind-
ningar mot ett beslut om det base-
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rats pd att det nédvindigt for att
tullg6ra en avtalstérbindelse eller
om den registrerade gett sitt ut-
tryckliga samtycke till behandlingen.
Den registrerade ska bland annat fa
uttrycka sin asikt och bestrida be-
slutet och har dessutom ritt till per-
sonlig kontakt med den personupp-
giftsansvarige med anledning av
beslutet. Exakt vilka konsekvenser
som intrider genom bestridandet av
ett beslut dr nagot oklart. Det dr
tveksamt om det gar att tolka for-
muleringen i férordningstexten s
lingt som en rittighet f6r den re-
gistrerade att alltid fa 6verklaga och
ompréva den hir typen av beslut,
dven om ritten till 6verklagan
namns i beaktandeskal 71 till for-
ordningen. Skilen till férordningen
ar dock inte bindande. En ritt till
minsklig omprévning finns dven i
féregangsbestimmelsen i person-
uppgiftslagen. Artikel 29-gruppens
bedémning ar att ritten till person-
lig kontakt med den personupp-
giftsansvarige innebir att en person
hos den personuppgiftsansvarige
som har behérighet att dndra ett
beslut granskar all relevant data f6r
beslutet, inklusive eventuella nya
uppgifter fran den registrerade. For-
muleringen ér problematisk med
tanke pa mingden data och aspek-
ter som forekommer inom ramen
for beslutsfattande i mer komplexa
system. Ytterligare fortydliganden
kring denna ritt till invindningar
kommer sannolikt att behovas.

Vid anvindande av Al och auto-
matiska beslut kan aven andra be-
stimmelser i GDPR bli aktuella.
Det finns exempelvis en skyldighet
att géra en konsekvensbedémning
(Data Protection Impact Assess-
ment) nir automatiskt beslutsfattan-
de som inbegriper profilering an-
vands i stor utstrickning och
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hinsyn behdver dven tas till de be-
stimmelser om inbyggt dataskydd
6r system som finns i férordningen
(Privacy by design/default).

De grundliggande principerna
fér personuppgiftsbehandling i arti-
kel 5 anses ocksa kunna vara bety-
delsefulla i synen pd hur Al-system
lever upp till GDPRs integritets-
krav. Dessa omfattar bland annat
korrekthet, 6ppenhet, dndamalsbe-
grinsning och uppgiftsminimering;

Praktiska konsekvenser

GDPR innebir nya praktiska kon-
sekvenser av betydelse f6r de akto-
rer som anvinder Al pa olika sitt,
sarskilt vid automatiskt beslutsfat-
tande. Med anledning av de sdrskil-
da krav som stills pa vissa beslut
enligt artikel 22 bor personuppgifts-
ansvariga som anvinder sig av auto-
matiskt beslutsfattande analysera
huruvida beslutsfattandet sker pa
ett sidant sitt att det omfattas av
bestimmelsen. Skulle ett beslut om-
fattas av bestimmelsen blir det i
nista steg viktigt att identifiera en
lamplig rittslig grund f6r behand-
lingen utifrdn de alternativ som
framgar av bestimmelsen. For pri-
vata aktorer bér denna grund not-
malt sett vara att fullgéra ett avtal
eller att den registrerade limnat sitt
uttryckliga samtycke. Om offentliga
aktorer har infort eller planerar att
inféra beslutssystem som innefattar
profilering dr det viktigt att inse vil-
ka konsekvenser detta medfor. De
offentliga akt6rerna kan i normal-
fallet inte limpligen behandla upp-
gifter med stéd av ett avtal eller ge-
nom att inhdmta samtycke. Det blir
darfor viktigt att analysera om be-
handlingen kan anses tilliten enligt
lag. Den bedémning som gjordes i
betinkandet SOU 2014:75 dir auto-
matiska beslut generellt setts ansetts

tilldtna enligt svensk ritt kan sanno-
likt inte lingre ges betydelse for be-
slut som omfattas av artikel 22 i
GDPR. Av den anledningen har
dven lagstiftaren en vildigt viktig
uppgift framfor sig genom att vida-
re utreda vilken ny lagstiftning som
behéver introduceras £6r att myn-
digheter ska kunna anvinda Al i sin
verksamhet pa ett limpligt sitt.

Utmaningar vintar bade privata
och offentliga aktorer for att siker-
stilla registrerades ritticheter avse-
ende information och méjligheten
att ifrigasitta ett automatiskt beslut.
Den personuppgiftsansvarige maste
ta fram rutiner bade for att hantera
klagomal fran enskilda avseende
automatiska beslut men aven for att
lamna information avseende dessa
beslut. Det behovs fortfarande for-
tydliganden om hur langtgiende
enskildas rittigheter dr vad giller
moéjligheterna att bestrida beslut
som fattas pd automatisk vig och
det 4r oklart hur informationstexter
ska kunna férklara ofta mycket
komplexa tekniska beslutsprocesser
pa ett tillfredsstéllande sitt. Det blir
viktigt att implementera rutiner som
ser till sa att Al-system utformas
och utvecklas s att data behandlas
pé ett begrinsat, transparent och
sikert sitt. Vi har bara sett borjan
pa diskussionen om dessa allt mer
betydelsefulla fragestillningar om
dataskydd och Al som aktualiseras.
Aktorer som misslyckas med att £61-
ja GDPRs krav vid utformningen
och anvindningen av Al-system
riskerar skarpa sanktionsavgifter
enligt férordningen. Nu regleras Al
p4 allvar ur ett dataskyddsperspek-
tv.

Linus Larsén dr associate

i Adpokatfirman Delphi, Stockholn.



Innovative |T-anskaffelser

av Espen Bakjord og
Marianne H. Dragsten,
Synch Advokatfirma AS.

Det a foreta innovative anskaffel-
sesprosesser er i vinden. Vi antar at
mange oppdragsgivere onsker seg
nettopp en slik anskaffelsesprosess.
Men hva er egentlig innovative an-
skaffelser? Og hvis det er uklart hva
en innovativ anskaffelse er, gir det
mening a snakke om innovative I1-
anskaffelser?

For den som tidligere har satt seg
inn i temaet, kan terminologien i
denne artikkelen oppfattes noe ana-
kronistisk. For omtalte man gjerne
innovative anskaffelser som «inno-
vative teknologiske anskaffelser»,
eller public technology procure-
ment (PTP).! Dette uttrykket har
man ni forlatt, kanskje med tanke
pé at innovasjon handler om mer
enn bare teknologi. Nir vi i denne
sammenheng likevel fremhever I'T-
anskaffelser som noe av det viktig-
ste pa dette omradet, kan det hev-
des at ringen er sluttet.

Offentlige anskaffelser ser ut til 4
bli et stadig viktigere strategisk vir-
kemiddel for 4 stimulere til innova-
sjon. Nar ulike oppdragsgivere leg-
ger opp til og gjennomforer
innovative anskaffelser, utoves det
en dra-kraft i markedet etter inno-
vative varer og tjenester.

Her kan det ogsa vises til Pro-
duktivitetskommisjonens andre rap-
port NOU 2016:3 VVed et vendepunkst:
Fra ressursokonomi til kunnskapsoko-
nomi. 1 rapporten analyseres blant
annet mulighetene for 4 hente ut
mulige innovasjonsgevinster 1 an-
skaffelsesprosessene. En av konklu-
sjonene ser ut til 4 vaere at innova-

1 Se eksempelvis Public technology
procurement and innovation ved
Edquist, Hommen og Tsipouri
(Link6ping/Athen 1999).

A

|

Espen Bakjord

sjon 1 offentlig sektor er vanskelig
uten en vesentlig liberalisering av
anskaffelsesregelverket.”

Hva er en innovativ anskaffelse?
Leser vi Difis presentasjon av te-
maet pa deres nettsider, er innova-
tive anskaffelser «et utvalg av meto-
der og verktoy for 4 fa bedre
behovsdekning i en anskaffelsex.
Videre heter det at anskaffelsespro-
sessene ma apne for nyskapning;
Direktoratet fremhever ogsa at det
som ettersporres i anskaffelsen bor
vare en vare eller en tjeneste som
pé en eller flere mater innebzrer
noe nytt, eller som representerer en
optimalisering eller videreutvikling
av noe som finnes i dag,’
Sporsmilet er om denne beskrivel-
sen er sa vid at det blir vanskelig 4 fa
oye pa hva som skal til for at en an-
skaffelsesprosess skal kunne kalles inn-
ovativ. Videre kan det sporres om ikke
en innovativ anskaffelse bor resultere i

at det utvikles noe nytt, som helst ogsé

2 Det vises her til pkt 7.8.5:
«Kommisjonen mener det bor
vere ferrest mulig andre mal enn
effektiv ressursbruk. Ethvert nytt
midl vil kunne svekke konkurran-
sen, fordyre offentlige innkjop og
komplisere regelverket.»

3 Se Difis nettsider for en utfyl-
lende liste og beskrivelse: Az
ps:/ [ wwm.anskaffelser.no/ innova-
sjon/ hva-er-innovative-anskafelser

Marianne Dragsten

tas 1 bruk. Ber det forst og fremst fo-
kuseres pd metodene i anskaffelsespro-
sessene, eller pd resultatet? Her kan det
vises til anskaffelsesforskriften § 4-5
bokstav h, der innovasjon er definert
pa folgende vis:

innforing av en ny eller betydelig forbe-
dret vare, tjeneste eller prosess, influ-
dert produfksjons-, bygge- eller anleggs-
prosesser, en ny markedsforingsmetode
eller en ny organisasjonsmetode innen
[forretningspraksis, arbeidsplassorgani-
sering eller eksterne relasjoner.

Nasjonalt program for
leveranderutvikling
Difi, KS og NHO har gatt sammen
om et eget Nasjonalt program for
leverandorutvikling,! der innovative
anskaffelser star sentralt.” Program-
met har hatt ganske stor suksess.
Pa oppdrag fra leveranderutvi-
klingsprogrammet la Menon Econ-
omics i september 2017 frem en

4 Leveranderprogrammet ble
startet i 2010. Se anskaffelset.no
og innovativeanskaffelser.no.

5 Begrepet innovative anskaffel-
ser er etter det vi kan se ikke
nermere definert, men det er
uttalt at innovative anskaffelser
innebarer 4 gi i dialog med
markedet for anskaffelsen, for-
midle behovet og ovetlate los-
ningen til leveranderene.
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midtveisrapport® som viste at det i
2010 bare var foretatt 6 innovative
anskaffelser, mens i 2016 var fore-
tatt ca. 180. Andelen innovative an-
skaffelser utgjor nd 1,4 prosent av
antallet anskaffelsesprosesser. Naet-
mere 70 prosent av de innovative
anskaffelsene som har blitt gjen-
nomfoert mens leverandorutviklings-
programmet har vart, skal ha fatt
bistand fra programmet.

Slik vi forstar rapporten side 7, er
den anvendte definisjonen av en inn-
ovativ anskaffelse forst og fremst
knyttet til hvorvidt oppdragsgiver har
involvert markedet og/eller leveran-
dorene i form av et dialogmote/kon-
feranse/seminar eller lignende.

Hva sier EU

EUs Horisont 2020-program er et-
ter var oppfatning et egnet utgangs-
punkt nar det gjelder definisjoner av
innovative anskaffelser. Blant de
mest aktuelle definisjoner er de sé-
kalte PCP- og PPI-prosesser.

PCP (Pre-commercial procure-
ments), oversettes gjerne med for-
kommersielle anskaffelser. Disse pro-
sessene omfatter normalt
forsknings- og utviklingstjenester
FoU). PCP er likevel ikke det samme
som inngéelse av en FoU-kontrakt i
forskriftens eller anskaffelsesdirekti-
vets forstand. PCP-anskaffelser er
unntatt anskaffelsesdirektivene.’

PPI (Public procurement of inn-
ovative solutions) er anskaffelser av
innovative varer eller tjenester. Det
er hovedsakelig PPI-prosessene
som omtales nermere i denne artik-
kelen. Dette er anskaffelsesproses-
ser som folger reglene i anskaffel-
sesdirektivet. PPI-definisjonen i
Horisont 2020-programmet er som
folger:

6  Midtveisevaluering av nasjonalt
program for leveranderutvik-
ling (Menon-publikasjon nr.
55/2017).

7 Se anskaffelsesdirektivet artik-
kel 14, forsyningsdirektivet ar-
tikkel 32 og forsvars- og sikker-
hetsdirektivet artikkel 13 (£)(j).
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Behovs- og markedsundersokelser

JA

NEI

Skal det anskaffes innovative produkter
som en del av anskaffelsesprosedyren?

Har man tilstrekkelig grunnlag til
a utforme kravspesifikasjon?

JA NEI

NEI JA

«For-kommersielle
anskaffelser» (PCP)

Innovasjons-
partnerskap

Konkurransepreget

Konkurranse med

forhandling (PPI)

dialog (PPI)

Public procurement of innovative solu-
tions (PPI)’ means procurement where
contracting anthorities act as a lannch
customer of innovative goods or services
which are not yet available on a large-
scale commercial basis, and may in-
clude conformance testing.

Slik vi oppfatter det, er dette en mer
fremoverlent definisjon enn den vi
omtaler ovenfor.

N3 kan det innvendes at det ikke
er et stort problem om resultatet er
innovasjon eller ikke, sd lenge opp-
dragsgiverne trekker i en mer inno-
vativ retning og apner for at innova-
sjon kan skje. Slike prosesser ma
uansett regnes for 4 vare et langt
skritt i riktig retning sammenlignet
med tradisjonell gjennomforing;

Ut fra denne betraktningen synes
det fornuftig at en innovativ anskaf-
felsesprosess kjennetegnes av en inn-

gaende behovsvurdering og ved at det
foretas leveranderdialog i tidlig fase
av anskaffelsesprosessen. I tillegg kan

man trekke frem samspillet mellom
innkjopere og etterfolgende evalu-
ering og erfaringsutveksling,

For oversiktens skyld har laget
folgende tabell, som viser de mest
sentrale variantene av de ulike inno-
vative anskaffelsesprosessene.

Neermere om innovative
IT-anskaffelser

Etter vir vurdering stir vi overfor en
innovativ I'T-anskaffelse nir I'T-los-
ningen utgjor anskaffelsens hovedy-
telse. Innovative anskaffelser som
eksempelvis gjelder bedre klimasty-
ring, energioptimalisering, og vesent-

lig forenklede produksjons- eller
byggeprosesser er klart nok viktige
og interessante omréider, og som
gjerne kan ha en klar I'T-teknisk side.
Denne type anskaffelser er likevel
ikke alltid innovative IT-anskaffelser.

Likevel, selv om man legger EUs
nomenklaturregler til grunn, kan
grensen mellom en innovativ an-
skaffelse og en innovativ I'T-anskaf-
felse oppleves flytende. Det kan
derfor vaere en smakssak om man
onsker 4 foreta denne type inndelin-
ger av innovative anskaffelser, der
det skilles mellom hvilke typer varer
og tjenester som ettersporres. I det
folgende presenteres noen analyser
og praktiske erfaringer med IT-an-
skaffelser i PPI-sammenheng, setlig
med tanke pa prosedyren konkur-
ranse med forhandling.

Grundig behovsvurdering

— mindre detaljerte
kravspesifikasjoner

En behovsvurdering og etterfol-
gende kravspesifisering i forbindelse
med I'T-anskaffelse er ofte en om-
fattende og komplisert ovelse. Det
har eksempelvis blitt forsket pa
hvordan man skal angi en presis
kravspesifikasjon som leder frem til
det systemet man vil ha, samtidig
med at anskaffelsesregelverket iva-
retas.® Det kreves ogsd en hoy grad

8  Se for eksempel The public procu-
rement of information systems: dia-
lectics in requirements specification,
ved C. E. Moe, M. Newman og
M. K. Sein, European Journal
of Information Systems (2017).



av interaksjon mellom leverander
og oppdragsgiver for at man skal
kunne komme frem til den beste
IT-losningen. Anskaffelsesregelver-
ket blir gjerne trukket frem som et
hinder i sa mate.

I en innovativ I'T-anskaffelse
kommer de tradisjonelle utfordrin-
gene enda mer pa spissen. Sporsma-
let bor ikke vere hvordan man skal
detaljspesifisere det man har, og
heller ikke hvordan man skal detalj-
spesifisere det man ensker seg. Et-
ter var oppfatning, og swtlig nar det
gjelder innovative anskaffelser, me-
ner vi det vil vaere mer hensiktsmes-
sig 4 definere behovet uten at man
gir veien om en detaljspesifikasjon.
Pi denne maten skaper man rom
for at leveranderene gir tilbud pd de
gode og innovative lgsningene som
dekker oppdragsgivers behow.

Dette innebzerer ogsa a gi slipp
pa tanken om de unike skredder-
sydde I'T-systemer. Fra tid til annen
kan dette kanskje oppleves umulig,
enten pd grunn av innldsningseffek-
tet” eller at systemet loser en opp-
gave som ikke er relevant for andre
og som heller ikke ligner pa noe an-
net. I den utstrekning detaljkravene
ikke kan forlates, vil det antakelig
ogsa vare krevende 4 gjennomfore
en innovativ anskaffelse, og ikke
minst vanskelig 4 legge til rette for

innovasjon.

Planlegging, dialog og
markedsundersokelser

Det er 1 planleggingsfasen av an-
skaffelsen at rammene for anskaf-
felsen, og dermed ogsda mulighets-
rommet for innovasjon, fastsettes.
Oppdragsgiver ma derfor i denne
fasen ha fokus pa hvorvidt og pa
hvilken mate innovasjon er enskelig,

9  Enkelte mener imidlertid at en
innlasning kan vare brai et inn-
ovasjonsperspektiv. Det vises
cksempelvis til foredrag ved
Jakobsen og Hvidsten pa Data-
foreningens I'T-kontraktsdag 5.
september 2017.

Det er dermed avgjorende at
oppdragsgiver 1 denne fasen har tid
til 4 gjennomfore nodvendige un-
dersokelser internt i egen organisa-
sjon, samt at man kontakter andre
oppdragsgivere som har gitt seg i
kast med tilsvarende utfordringer,
eller kanskje til og med lost tilsva-
rende behov. Videtre bor det foretas
dialog med brukerne om behovet
og innhentes informasjon fra leve-
randerene om mulighetstommet.

Skal anskaffelsen munne ut i inn-
ovasjon, vil vi si at en nedvendig
forutsetning for dette er at opp-
dragsgiver har kontakt med leveran-
dormarkedet allerede i planleggings-
fasen. Hvordan dette gjores er opp
til oppdragsgiver og det er mange
miter 4 gjore det pd. En fremgangs-
mate vi har sett at er effektiv, er at
oppdragsgiver nar behovsavklarin-
gen har kommet tilstrekkelig langt,
sender kravspesifikasjonen/konkut-
ransegrunnlaget ut «pa horingy slik
at aktuelle leverandorer kan komme
med innspill til hvordan innovasjon
kan ivaretas i prosessen/anskaffel-
sen.

For 4 na ut til mange leverando-
rer, herunder leveranderer man ikke
kjenner til, er det 4 anbefale at en
slik «horingy kunngjores ved bruk
av en veiledende kunngjoring i
DOFFIN/TED. En slik horing kan
gjerne etterfolges av én-til-én moter
med de leveranderene som har gitt
de mest lovende innspillene. Det er
ikke noe i veien for at oppdragsgi-
ver har egne moter med enkeltleve-
randerer. Kravet til likebehandling i
anskaffelsesloven § 4 stenger ikke
for det. I tillegg, og sarlig ved en
innovativ anskaffelse, vil det ogsi
vare relevant 4 aktivt sondere ter-
renget for mulige leverandorer da
ikke alle aktuelle leverandorer nod-
vendigvis folger med pa kunngjo-
ringene som legges ut p4A DOFFIN.
Oppdragsgiver bor derfor ogsa vur-
dereandre kanaler enn kunngjo-
ringsdatabasen for 4 na mulige leve-
randoret, for cksempel 4 benytte
sosiale medier.

Dialogprosessen foregir for
selve den formelle anskaffelsespro-
sedyren settes ut i livet (altsa for
selve konkurransen kunngjores) og
er frivillig og uforpliktende bade for
leveranderen og for oppdragsgiver.

Etter vir erfaring er mange opp-
dragsgivere for tilbakeholdne med 4
ta kontakt med leverandorene, anta-
kelig fordi man er redd for at en
kontakt med leveranderene vil vare
i strid med kravet til likebehandling.
I gjeldende anskaffelsesforskriften
er det tydeliggjort at oppdragsgiver
kan innhente rdd fra leverandorene
og ha dialog med markedet."” Dette
forer forhapentligvis til at flere opp-
dragsgivere tor 4 ha en aktiv dialog
med leverandormarkedet i forkant
av anskaffelsen. Det er viktig 4 mer-
ke seg at forskriften som utgangs-
punkt ikke legger noen begrensnin-
ger pa hvilken kontakt
oppdragsgiver kan ha med leveran-
dorene. Begrensningene ligger 1
hvordan ridene som leverandotrene
gir, brukes av oppdragsgiver. Ré-
dene kan benyttes i planleggingen
og gjennomfoeringen av anskaffelsen
sd lenge radene ikke har konkurran-
sevridende effekt eller forer til
brudd pa kravet til likebehandling.
Oppdragsgiver har videre plikt til 4
sorge for a iverksette tiltak for a
unngd at leveranderene ikke far en
urimelig konkurransefordel. Reglene
gir dermed mulighet for en god dia-
logprosess med leverandermarkedet
i planleggingsfasen.

Kvalifikasjonskrav og
tildelingskriterier som

premierer nytenking

Dersom midlet er 4 oppné gode inn-
ovative anskaffelser, ma konkurran-
sen legges opp slik at de leverando-
rene som presumptivt er innovative
slipper inn i konkurransen. Det gjor
at oppdragsgiver bor vare kritisk og
gjerne tenke annerledes enn tradi-
sjonelt, nér kvalifikasjonskravene,

10 Se forskriften §§ 8-1 og 8-2
(forskriftens del 11), og §§ 12-1
og 12-2 (forskriftens del I1I).
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det vil si minstekravene for 4 kunne
delta i konkurransen, fastsettes.
Oppdragsgiver bor ikke fastsette
flere kvalifikasjonskrav enn nedven-
dig og bor ogsa ikke formulere kva-
lifikasjonskravene slik at de stenger
for deltakelse fra nyetablerte virk-
somheter. Dette fordi det ofte kan
vare nyetablert firmaer som kan
tilby de mest nyskapende tjenestene
og disse firmaene vil kunne ha pro-
blemer med 4 mote en del av de
«tradisjonelle» kvalifikasjonskravene
som stilles av oppdragsgiverne.

Anskaffelsesforskriften apner
opp for at det kan benyttes tilde-
lingskriterier som ivaretar livssyklus-
kostnader. Selv om nye tjenester
gjerne har en storre oppstartskost-
nad, kan korrekt utformede tilde-
lingskriterier som ivaretar livssyklus-
kostnadene'! vare godt egnet til 4
sorge for at tilbydere som tilbyr inn-
ovative tjenester har mulighet for 4
vinne frem i konkurransen. Fokuse-
res det derimot kun pa innkjopspris
kan det vare vanskeligere a legge til
rette for dette.

Oppdragsgiver bor ogsa vurdere
4 benytte tildelingskriterier som pre-
mierer innovasjon. Tildelingskrite-
rier som for eksempel «tilbudt grad
av innovasjony, bor derfor vurderes.
Det kan ogsa vere riktig 4 fokusere
pé leverandorens/tilbudts perso-
nells evne til 4 finne innovative los-
ninger. Det kan vare krevende 4
lese ut av et tilbud hvordan den inn-
ovative graden av en tjeneste vil
vare. I en I'T-anskaffelse kan det
derfor vare aktuelt 4 la tilbudt per-
sonell stille pd intervju for 4 avdek-
ke graden av innovasjon i den til-
budte prosessen.

Kort om mulige kontraktstyper

I forbindelse med innovative I'T-
anskaffelser vil serlig utviklingskon-
trakter vaere aktuelle verktoy. De
gjeldende IT-utviklingskontrakter

11 Feks. ved bruk av det overord-
nede tildelingskriteriet beste
forhold mellom kvalitet og
kostnad.
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pd markedet i dag forutsetter alle en
hoy grad av samspill mellom kunde
og leverandot.

Relevante kontrakter i en innova-
tiv I'T-anskaffelse vil typisk veere
SSA-T (Utviklings- og tilpasnings-
avtalen), SSA-S (Smidigavtalen) og
Dataforeningens PS 2000 Stan-
dard/Smidig og PS 2000 SOL. Da-
taforeningens skytjenesteavtale kan
ogsa vurderes, selv om denne ikke
er en typisk I'T-utviklingskontrakt.

Dersom oppdragsgiver selv on-
sker 4 ha tilnzrmet full kontroll
med utviklingen av den innovative
losningen, kan oppdragsgiver vur-
dere rammeavtaler med bruk av av-
ropsavtalene SSA-B og/eller SSA-
O. I en slik gjennomferingsmodell
vil det vaere oppdragsgiver som be-
stemmer hvordan den innovative
tjenesten skal utvikles, og setlig hvis
det bare ettersporres bistand (SSA-
B). Dette er i sa fall en annen til-
nerming til innovative anskaffelser
enn det som fremgar av definisjo-
nen ovenfor.

Vi vil presisere her at det er plan-
leggings- og behovsvurderingen
som bor vare styrende for hvilken
kontrakt som velges, og ikke om-
vendt.

Risiko og risikoaversjon
Hva innebzrer mest risiko — 4 sikte
seg inn mot det sikre og velprovde,
eller 4 vare innovativ? Litt forenklet
synes det lite hensiktsmessig 4 fore-
sla «en gyllen middelvei» der opp-
dragsgiver legger opp til 4 vare litt
innovativ, 1 alle fall med tanke pa
hvilke losninger det dpnes for. Nar
det gjelder skonomi ma det offent-
lige klart nok forholde seg til gjel-
dende rammer. I noen tilfeller kan
det ogsd oppleves som uhensikts-
messig om det offentlige innlater
seg pa utvikling av mange losninger
pé det samme problemet, selv om
det er snakk om innovative proses-
ser som i seg selv har positive effek-
ter pa samfunnet.

I denne sammenheng er det in-
teressant 4 peke kritikken mot ut-
viklingen av to parallelle pdlog-

gingssystemer for det offentlige i
Storbritannia. Her blir det trukket
frem at de to systemene et en kon-
sekvens av manglende kommunika-
sjon mellom offentlige organer, og
at to systemer er slosing av det of-
fentliges midler."

Her hjemme kan det vises til Di-
gitaliseringsrundskrivet.”® T 2017-ut-
gaven er statlige virksomheter in-
struert om 4 ta 1 bruk ID-porten for
«digitale tjenester som krever inn-
logging og autentiseringy. Det fin-
nes ogsi et knippe andre nasjonale
felleslosninger.™ T alle fall fra et
norsk perspektiv kan det derfor
hevdes at man har funnet en rimelig
balanse mellom felleslosninger som
bor etableres, og omrader som bor
utfordres og utforskes videre, og
gjerne ved bruk av innovative an-
skaffelsesprosesser.

Selv om Norge i EU-sammen-
heng ligger godt an nar det gjelder
innovasjon, viser statistikken at de
innovative anskaffelsene fortsatt er i
et lite mindretall. Etter var oppfat-
ning har oppdragsgiverne fortsatt
mye 4 gi pa for frykten mot det
ukjente bor sette inn.

Espen Bakjord er advokatfullmektig
7 Synch Advokatfirma AS.

Marianne H. Dragsten er advokat
i Synch Advpokatfirma AS.

12 Se bitp:/ [ www.bestpracticegroup.
com/ bitter-turf-war-government-milli-
ons-spent-two-departments-potential-
by-duplicate-systems/

13 Dette ble sendt ut forste gang i
2009, den gang under navnet
«Bedre planlegging og samord-
ning av IKT-relaterte investe-
ringer 1 stateny.

14 Det vil si losningene Digital
postkasse, kontakt- og reserva-
sjonsregisteret og eSignering, i
tillegg til folkeregisteret, Bronn-
oysundregisteret og matrikkelen
(Statens kartverk).


http://www.bestpracticegroup.com/bitter-turf-war-government-millions-spent-two-departments-potentially-duplicate-systems/
http://www.bestpracticegroup.com/bitter-turf-war-government-millions-spent-two-departments-potentially-duplicate-systems/
http://www.bestpracticegroup.com/bitter-turf-war-government-millions-spent-two-departments-potentially-duplicate-systems/
http://www.bestpracticegroup.com/bitter-turf-war-government-millions-spent-two-departments-potentially-duplicate-systems/
https://www.regjeringen.no/no/dokumenter/bedre-planlegging-og-samordning-av-ikt-r/id577170/
https://www.regjeringen.no/no/dokumenter/bedre-planlegging-og-samordning-av-ikt-r/id577170/
https://www.regjeringen.no/no/dokumenter/bedre-planlegging-og-samordning-av-ikt-r/id577170/

JusNyTT

Halvor Manshaus

Leder IP/Media-gruppen i Advokatfirmaet Schjedt AS,
Oslo og er fast spaltist i Lov&Data.

Hvor ble det av
redaktorens erstatningsansvar
for eerekrenkelser?

I norsk rett har vi1lang tid hatt et re-
dakteransvar. Dette ansvaret hat tra-
disjonelt hatt tre sider, det strafferetts-
lige ansvar, det erstatningsrettslige
ansvar og det etiske ansvar. Gjennom
innforingen av den nye straffeloven
har vi i praksis mistet det erstatnings-
rettslige ansvaret for arekrenkelser.
Min pastand er at det per i dag ikke
cksisterer noen lovhjemmel for 4 pa-
legge en redaktor et objektivt erstat-
ningsrettslig ansvar for wrekrenkende
innhold i en publikasjon.

Dette skjedde altsa i forbindelse
med ikrafttredelse av den nye straf-
feloven hosten 2015. Den nye loven
gjennomforte en avkriminalisering
av @rekrenkelser. Den gamle straf-
feloven inneholdt et eget kapittel 23
med egne bestemmelser om straff-
bare wrekrenkelser §§ 246 og 247, og
en sxrregulering om mortifikasjon i
§ 253. Rettspraksis fra den Euro-
peiske Menneskerettsdomstolen
(EMD) som ble viderefort av Hoy-
esterett i blant annet saken Nord-
landsposten (Rt-2002-764) medferte
et paradigmeskifte der straffelovens
bestemmelser ble satt til side og av-
lost av et stadig voksende knippe
med rettsavgjorelser. Advokater som
har jobbet pa dette omradet har altsa

vart vant til 4 se bort fra straffelo-
vens regulering av arekrenkelser, og
har i stedet fulgt domstolenes anvis-
ninger pa vurderingstemaene i kon-
krete saker. Rettskildebildet pa dette
omradet har altsd vert sammensatt
og vanskelig tilgjengelig for legfolk.
Lovens ordlyd var ikke bare i utakt,
men i direkte motstrid med gjelden-
de rett. Lovendringene i den nye
straffeloven skulle fange opp disse
endringene, slik at erekrenkelsene
forsvant ut av straffeloven og ble
avkriminalisert. Mortifikasjonsinsti-
tuttet, der en ytring skulle kunne
kjennes «dod og makteslas» ble ogsa
avviklet. I denne forbindelse ble ogsé
andre krenkelsesbestemmelser omre-
gulert, blant annet ytringer knyttet til
fremmed lands flagg og statsoverho-
der.

Den gamle bestemmelsen om
redaktoransvar i tidligere lovs § 431
ble viderefort i ny § 269, og om-
handler kun det strafferettslige an-
svaret. Bestemmelsens forste ledd
fastslar at redaktoren kan holdes
ansvarlig for offentliggjoring av inn-
hold som ville ha padratt ansvar et-
ter et annet straffebud om han had-
de kjent til innholdet. Dette er altsa
et strafferettslig kontrollansvar:

«Den som treffer avgjorelse om
innholdet i et trykt skrift eller
en kringkastingssending, er
Strafferettslig ansvarlig dersom
det der offentliggjores noe som
ville ha padratt redaktoren an-
svar etter noen annen lovbe-
stemmelse om han hadde kjent
14l innholdet.»

Tidligere har det eksistert en kob-
ling mellom skadeerstatningsloven §
3-6 som oppstilte en hjemmel for
erstatnings- og oppreisningsansvar
for redaktoren, og bestemmelsene
om straffbare handlinger. Skadeer-
statningsloven § 3-6 slo fast at den
som hadde krenket en annens atre
skulle betaling erstatning «sa fremt
han har utvist uaktsomhet eller vil-
kirene for straff ellers er tilstede».
Denne henvisningen til straff pekte
den gang til straffeloven § 431, som
i dag er avlost av § 269. Avkrimina-
liseringen omtalt ovenfor innebzrer
at det ikke lenger eksisterer noe
straffeansvar 4 hekte det sivilretts-
lige erstatningsansvaret pa. Reglene
om @rekrenkelser 1 den nye bestem-
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melsen i skadeserstatningslovens §
3-6 bokstav a oppstiller heller ikke
et objektivt kontrollansvaret for den
som tar beslutninger om innholdet i
en publikasjon, det vi har kjent som
redaktoransvaret. Koblingen mot
straffeloven er fjernet, ettersom be-
stemmelsene om straff for erekren-
kelser er luket bort.

Redaktoren vil fortsatt kunne
holdes ansvarlig pd alminnelig sub-
jektivt grunnlag, der hun har hatt
slik befatning med innholdet at an-
svarsforholdet fremstir som til-
strekkelig klart. Men dette er altsd
ikke det samme som et objektiv an-
svar slik vi fant i den tidligere hen-
visningen fra skadeserstatningslo-
ven til straffebestemmelsene i den
gamle straffeloven.

Som nevnt ovenfor utviklet det
seg en ulovfestet rettstilstand knyt-
tet til reglene om wrekrenkelser,
som omfattet bide hvordan ytringer
og utsagn skulle tolkes, samt innhol-
det i den etterfolgende rettsstrids-
vurderingen som mitte innfortolkes
1 straffebudene. Fra den erstatnings-
rettslige siden, forela det imidlertid
en klar lovhjemmel nar det under-
liggende strafferettslige ansvars-
grunnlaget var avklart. Nar selve
erstatningshjemmelen ble fijernet, er
det vanskelig 4 se at det er rom for
noen ulovfestet lere knyttet til selve
redaktoransvaret som sidan. Her
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foreld det altsd en lovfestet ansvars-
hjemmel, og nar denne forst er blitt
fjernet av lovgiver kan den ikke
gjenoppstd ved en enkel henvisning
til den tidligere ulovfestede rett som
har supplert lovreguleringen.

Konklusjonen ma dermed veare
at vi per i dag ikke har et slikt erstat-
ningsansvar i Norge, der redaktoren
star erstatningsansvarlig under et
objektivt kontrollansvar. Dette syns-
punkt er ogsa blitt lagt til grunn i
Oslo tingretts dom av 30. juni 2017,
i den sdkalte Hjernekirurg-saken
som gjaldt nettopp krav om erstat-
ning etter pastatt erekrenkelse.

« Ved endringen av straffeloven
0g skadeerstatningsloven for-
svant koblingen mellom skades-
erstatningsloven og straffeloven.
Etter at koblingen forsvant
gelder redaktorens kontrollan-
svar (objektive ansvar) kun
Straffeansvaret og ikke erstat-
ningsansvaret.»

For redaktorene er dette ved forste
oyekast en lykkelig situasjon, ansvaret
er i dag redusert i forhold til tidligere.
Virkeligheten er imidlertid ikke s en-
kel. Redaktorens rolle som endelig
beslutningstager er viktig i forhold i

publikasjonens selvstendighet og
funksjon som uavhengig informa-
sjonsformidler, samt at den legitime-
rer innholdet som formidles ved at
det til enhver tid foreligger en som
stir ansvatlig. Da vil det kunne vaere
onskelig med en regulering som om-
fatter ikke bate det strafferettslige,
men ogsé det okonomiske ansvar.
Det jobbes for tiden med en ny
medieansvarslov, som forventes 4
rydde opp 1 denne situasjonen. Her
vil ogsa andre sider ved redaktorens
ansvar kunne avklares, for ecksempel
sporsmal knyttet til ansvarsforholdene
der det publiseres krenkende debatt-
utsagn pa publikasjonens nettsider.
Det eksisterer i dag en spenning mel-
lom e-handelslovens regler om an-
svarsfrihet for tjenesteytere pa den
ene side og pa den annen side praksis
fra EMD i slike saker. EMD har ap-
net for et objektivt ansvar rettet mot
selve publikasjonen i flere konkrete
avgjorelser, og sporsmalet er na hvor-
dan dette skal hdndteres i den nasjo-
nale lovgivningen. Skal publikasjon
eller redaktor holdes ansvarlig, og
hvordan kan en slik regulering utfores
i trdd med e-handelsdirektivets forut-
setninger om at det ikke skal innfores
kontrollsystemer som innskrenker
tjenesteyterens ansvarsfrihet.



Fredrik
Bergsmark
Grimstad

The Right to Data Portability
in Article 20 of the General
Data Protection Regulation:
An analysis of the legal obliga-
tions for data controllers when
data subjects requests the right
to data portability

Masteroppgave,
Universitetet i Oslo.
1.12.2017

Masteroppgaven bestir av en ana-
lyse av hvilke juridiske forpliktelser
behandlingsansvarlig har dersom en
enkeltperson (den registrerte) pabe-
roper seg retten til dataportabilitet
etter EUs personvernforordning
(GDPR) artikkel 20.

Buropakommisjonen har uttalt at
med okende bruk av visse online
tjenester blir mengden av person-
opplysninger som samles inn i tje-
nesten, et hinder for 4 bytte til en
annen tilsvarende tjeneste. I hen-
hold til forordningens fortale punkt
68, har dataportabilitet til formal 4
styrke enkeltpersoners kontroll over
egne personopplysninger. Mastet-
oppgaven inncholder en forklaring
av hovedelementene til dataportabi-
litet, udefinerte begreper og gene-
relle rettigheter etter forordningen,

AVHANDLINGER OG DISPUTASER @

Fredrik Bergsmark Grimstad.

som for eksempel krav til informa-
sjon, identifisering og sikkerhet.
Videre omhandler analysen szwr-
lig nar retten til dataportabilitet gjel-
der, herunder de kumulative vilka-
rene om 1) behandlingsgrunnlag
(samtykke eller kontrakt), 2) person-
opplysninger om, og gitt av den re-
gistrerte og 3) rettigheter og friheter
for tredjeparter. Analysen tar satlig
opp hvilke personopplysninger som
behandlingsansvarlig er pliktig til 4
inkludere i utovelsen av dataporta-
bilitet. Dette gjelder sarlig hva som
bor forstds som «gitt av» den regis-
trerte, herunder opplysninger som
er direkte gitt av enkeltpersonen,
men ogsa opplysninger som gis in-
direkte ved bruk av tjenester. Akti-

viteter som blir logget av helseklok-
ker (tingenes internett) blir brukt
som et eksempel for en grensedrag-
ning av hva som ber forstis som
«gitt av» enkeltpersonen.

Funnene 1 masteroppgaven gir en
indikasjon av pliktene for behand-
lingsansvarlige etter retten til data-
portabilitet. Behandlingsansvarlig
bor allerede nd forberede seg pa
hvordan vedkommende hindterer
en paberopelse av dataportabilitet.
Hovedregelen er at behandlingsan-
svatlig skal besvare henvendelser
om dataportabilitet senest én ma-
ned fra mottakelse. Brudd pé data-
portabilitet kan medfore den stren-
geste sanksjonen i medhold av
forordningen.
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100 dager til GDPR

trer i kraft - Ny statusrapport

fra Kommisjonen

Den 24. januar kom EU-kommisjo-
nen med en meddelelse til Parla-
mentet og Radet om den kommen-
de personvernforordningen
(«GDPRy), rett over 100 dager for
GDPR trer i kraft. Meddelelsen
inneholder dels en statusrapport
over arbeidet sd langt, dels en rede-
gjorelse for veien videre.

Kommisjonen fremhever serlig
arbeidet for en styrking av person-
vernet utenfor EU. De jobber for
tiden med en modernisering av Eu-
roparddets Konvensjon 108, som er
den eneste bindende multilaterale
avtalen om personvern. Intensjonen
med moderniseringen er at konven-
sjonen skal bygge pa samme prin-
sipper som GDPR.

Det internasjonale arbeidet et
viktig for 4 bygge bildet av EU som
den fremste aktoren pa personvern,
men er ogs av stor kommersiell
betydning. Det overfores store
mengder personopplysninger ut av
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Rune Opdahl
Henrik Aakrann

BU i dag; A gjore slike overforinger
enklest mulig vil medfere kostnads-
reduksjoner. Kommisjonen arbeider
derfor ogsa for tiden med prosesser
for 4 godkjenne overforing av per-
sonopplysninger til viktige handels-
partnere, serlig i Asia og Latin-
Amerika, uten at det kreves
serskilte tiltak for 4 beskytte per-
sonopplysningene (sakalte «adequa-
cy decision).

I Kommisjonens meddelelse
fremheves det videre at medlems-
statene har et serlig ansvar for 4
sorge for effektiv implementering
av GDPR. Kommisjonen er tydelig
pé at dersom medlemsstatene ikke
folger opp implementeringen, sa vil
det fa konsekvenser. I ytterste kon-
sekvens vil det reises sak for EU-
domstolen. Sarlig fremheves med-
lemsstatenes ansvar for 4 sorge for:

1. At nasjonale regler som imple-
menteres er i samsvar med
GPDR og ikke innebarer noen
hindringer for anvendelsen av
regler i GDPR.

2. At de nasjonale datatilsynene gis
tilstrekkelige okonomiske og
menneskelige ressurser.

3. Informasjonsarbeid for a oke
bevisstheten om det kommende
regelverket, serlig blant sma og
mellomstore bedrifter.

Som del av informasjonsarbeidet
har Kommisjonen selv utarbeidet
en nettressurs som er spesielt rettet
mot sma og mellomstore selskaper.
Mye av informasjonen om GDPR
er lite tilgjengelig, og det er derfor
et viktig initiativ. Det er imidlertid
forelopig sparsomt med innhold pa
siden. Vi far derfor hipe Kommi-
sjonen folger opp og oppdaterer
den med mer innhold fremover, slik
de antyder at de vil gjore.

Rune Opdabl er partner og adpokat

i Wiersholm, Oslo.

Henrik Aakrann er advokatfullmektig
i Wiersholm, Oslo.



1.1 Vedtagelse af den nye
databeskyttelseslov i dansk ret
Det danske justitsministerium (Ju-
stitsministeriet’) fremsatte den 25.
oktober 2017 et lovforslag vedro-
rende den nye danske databeskyttel-
seslov. Anden behandling af lovfor-
slaget forventes igangsat den 8.
februar 2018. Den tiltenkte lov skal
supplere og gennemfore Euro-
pa-Parlamentets og Ridets forord-
ning nr. 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i
forbindelse med behandling af per-
sonoplysninger og om fri udveks-
ling af sddanne oplysninger ("Data-
beskyttelsesforordningen’).

Efter den 25. maj 2018 vil det i
Danmark vare reglerne i Databe-
skyttelsesforordningen, suppleret af
den patenkte danske databeskyttel-
seslov, som regulerer omradet for
behandling af personoplysninger. I
vidt omfang videreforer lovforslaget
de gzeldende regler, som findes i den
danske lov nr. 429 af 31. maj 2000
( Persondataloven’).

Lees hele lovforslaget her:
http:/ | wwm.ft.dk /[ ripdf) samling/
20171/ lovforsiag/ 168/ 20171_168_

som_fremisat.pdf

1.2 Artikel 29-gruppen sender
vejledning om samtykke i
offentlig hering

Den 28. november 2017 sendte At-
tikel 29-gruppen en vejledning om
samtykke i offentlig horing. Vejled-
ningen indeholder en dybdegaende
gennemgang af betingelserne for et

Tue Goldschmieding
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gyldigt samtykke og de begreber,
der knytter sig hertil.

Efter Europa-Parlamentets og Ra-
dets forordning nr. 2016/679 af 27.
april 2016 om beskyttelse af fysiske
personer i forbindelse med behand-
ling af personoplysninger og om fri
udveksling af sidanne oplysninger
(Databeskyttelsesforordningen’), er et
gyldigt samtykke betinget af, at det er:
1) frivilligt, 2) specifikt, 3) informeret,
og 4) givet ved en utvetydig viljestil-
kendegivelse.

Som en generel regel, udtaler Arti-
kel 29-gruppen, at et samtykke ikke er
gyldigt, nar den registrerede ikke har
andre valg, foler sig tvunget eller vil
blive udsat for negative konsekvenser,
hvis de ikke samtykker. Artikel
29-gruppen beskriver bl.a. hvilke in-
formationer, som den registrerede
som minimum skal informeres om
for samtykket anses for at vacre infor-
meret. I denne forbindelse bor den
dataansvarlige sikre sig, at disse infor-
mationer kommunikeres ud pa et ty-
deligt og letforstaeligt sprog.

Et gyldigt samtykke udgor en
blandt flere forskellige behandlings-
hjemler. Artikel 29-gruppen udtaler i
den forbindelse, at det altid bor over-
vejes, hvorvidt samtykke er det mest
egnede grundlag for den patenkte
behandling af persondata. Samtykke
kan vaere uhensigtsmaessigt i situatio-
ner, hvor der er en ubalance 1 magt-
forholdet mellem den dataansvarlige
og den registrerede. Vejledningen
neevner offentlige myndigheder og
ansaettelsesforhold som eksempler. I
det forstnzevnte tilfeelde vil den regi-
strerede oftest ikke have andre reali-
stiske alternativer end at samtykke til

databehandlingen, og 1 det sidstnevn-
te tilfelde, vil den ansatte ofte sam-
tykke ud fra frygten for skadelige

konsekvenser.

Lzes udkast til vejledning her:
hitps:/ | www.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter/ Vejledninger/
wp259_samtykke_en.pdf

1.3 Artikel 29-Gruppen sender
vejledning om gennemsigtighed i
Persondataforordningen i haring
Artikel 29-gruppen har sendt en
vejledning om gennemsigtighed i
databehandling og oplysningsfor-
pligtelser i Europa-Parlamentets og
Rédets forordning nr. 2016/679 om
beskyttelse af fysiske personer i for-
bindelse med behandling af person-
oplysninger og om fri udveksling af
sadanne oplysninger og om opha-
velse af direktiv 95/46/EF (‘Data-
beskyttelsesforordningen’) i horing,
Vejledningen vedrorer hovedsage-
ligt Databeskyttelsesforordningens
artikel 13 og 14 om oplysningsfor-
pligtelser ved indsamling af person-
data hos den registrerede og andre.

Gennemsigtighed skal sikre den
registreredes mulighed for at holde
databehandlere ansvarlige samt give
mulighed for at udeve den kontrol,
man som registreret har ret til at
udove. Vejledningen vil fungere
som ledesnor for praktikere samt
bidrage til fortolkning af de pagzl-
dende bestemmelser.

Udover retningslinjer til forstdel-
sen af artikel 13 og 14 giver vejled-
ningen ogsa oplysninger om artikel

12’ indhold. Det uddybes, hvad der
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menes med “kortfattet, gennemsig-
tig, letforstielig og lettilgaengelig”,
“klart og enkelt sprog”, “gratis” mv.
Derudover indeholder vejledningen
bade eksempler pa ’good practice’
og ’bad practice’.

Horingsfrist angaende vejlednin-
gen er den 23. januar 2018.

Lzs udkast til vejledning her:
https:/ | www.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter/ Vejledninger/
wp260_gennemsigtighed_en.pdf

1.4 Artikel 29-gruppen

sender arbejdsdokumenter

om mulighederne for overforsel
af data til tredjelande i offentlig
hering

Artikel 29-gruppen har sendt tre
arbejdsdokumenter til horing med
heringsfrist den 17. januar 2017.
Arbejdsdokumenterne omhandler
mulighederne for overforsel af per-
sondata til tredjelande. Dokumen-
terne indeholder opdateringer af
eksisterende arbejdsdokumenter
som folge af implementeringen af
Europa-Parlamentets og Radets for-
ordning nr. 2016/679 af 27. april
2016 om beskyttelse af fysiske pet-
soner i forbindelse med behandling
af personoplysninger og om fri ud-
veksling af sidanne oplysninger
('Databeskyttelsesforordningen’).

Det forste arbejdsdokument
(WP254) omhandler tilstrackkeligt da-
tabeskyttelsesniveau i et tredjeland og
opdaterer det geeldende arbejdsdoku-
ment (WP12). Artikel 29-gruppen
opstiller i dette arbejdsdokument en
raekke databeskyttelsesprincipper, det
som minimum ber galde i et tred-
jeland og hos internationale organisa-
tioner for at vaere 1 overensstemmelse
med EU-retlige regler om overforsel
af persondata til et tilstrackkeligt sikret
tredjeland.

De ovrige to arbejdsdokumenter
(WP 256 og 257) vedrorer clemen-
ter og principper, som skal vere in-
deholdt i et szt bindende virksom-
hedsregler for henholdsvis

30 | Lov&Datanr. 133 — hefte 1/2018

Il \YTT OM PERSONVERN

databehandlere og dataansvatlige.
Artikel 29-gruppen revurderer de
tidligere geldende arbejdsdokumen-
ter 1 overensstemmelse med Data-
beskyttelsesforordningen og opstil-
ler principper og elementer, der bor
vare indeholdt i de dokumentert,
som udgor virtksomhedens binden-
de virksomhedsregler (ogsd kaldet
BCR).

Lees udkast til arbejdsdokumenterne
her:

https:/ | wwm.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter] V ejledninger/
wp254_tilstraekkelighed_en.pdf

bttps:/ | wwmw.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter/ Vejledninger/
wp256_ber_en.pdf

https:/ | wwm.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter] V ejledninger/

wp257_ber_p_en.pdf

1.5 Kommissionens evaluering
af Privacy Shield-aftalen

Den 18. oktober 2017 udgav
BU-Kommissionen sin forste drlige
evaluering af Privacy Shield-aftalen.
Rapporten er udarbejdet af em-
bedsmand fra EU og USA. Rap-
porten konkluderer, at Privacy
Shield-aftalen har bidraget til et hoj-
net databeskyttelsesniveau, men in-
deholder samtidig anbefalinger til
forbedringer.

Indledningsvist viser rapporten,
at certifikationsproceduren er blevet
handteret pi tilfredsstillende vis.
Over 2400 selskaber var allerede
blevet certificeret, og de amerikan-
ske myndigheder har skabt et sy-
stem, som kan handtere klager,
hindhave aftalen og beskytte de
registreredes rettigheder.

Pa folgende omrader fandt rap-
porten dog, at der er plads til for-
bedringer: 1) lobende undersogelser
af falsk anvendelse af certifikater;
ii) lobende undersogelser af om de
certificerede lever op til aftalen; og
1ii) en storre indsats for at oplyse
registrerede om deres rettigheder.

Rapporten blev efter sin udgivel-
se sendt til Europa Parlamentet, Ré-
det, artikel 29-gruppen og relevante
amerikanske myndigheder. Kom-
missionen skal sammen med de
amerikanske myndigheder folge op
pé anbefalingerne.

Las hele evalueringen her:
hitp:/ | ec.enropa.en/ newsroom/ just/
item-detail.cfmiten_id=605619

1.6 Den danske rigsrevision
kritiserer 3 regioners beskyttelse
af adgang til it-systemer og
sundhedsdata

Den danske rigsrevision (Rigsrevi-
sionen’) fandt, at der var mangler i
regionernes tiltag mod hackeran-
greb, samt at beskyttelsen af adgan-
gen til it-systemer og sundhedsdata
ikke var tilfredsstillende.

I sin beretning, som baseres pa
IT-revisioner udfort i forste halvir
af 2017, har Rigsrevisionen under-
sogt Region Syddanmark, Region
Midtjylland og Region Hovedsta-
dens sikringstiltag til beskyttelse
mod hackerangreb og begransning
af medarbejdernes adgang til bor-
gernes sundhedsdata. Szrligt kritisk
var det, at ledelsen af Region Syd-
danmark ikke har udarbejdet klare
retningslinjer for it-sikkerheden pa
de omrader, som blev undersogt.
Undersogelsen viser ogsd, at regio-
nerne har fokus pa nedbringe
mangden af system- og servicekon-
ti, der har privilegerede rettigheder,
hvilket vil mindske risikoen for, at
hackere kan misbruge medarbejder-
nes rettigheder.

Laes hele beretningen her:

http:] | www.ft.dk/ ~ | media/ sites/ ft/
pdf] organisation/ folketingets-institutio-
ner/ statsrevisorene) 2017 / beret-
ning-4-2017-0m-3-regioners-beskyttelse-
af-adgangen-til-it_systemer-og-sundhedsda-
ta.ashx?la=da


http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619
http://www.ft.dk/~/media/sites/ft/pdf/organisation/folketingets-institutioner/statsrevisorene/2017/beretning-4-2017-om-3-regioners-beskyttelse-af-adgangen-til-it_systemer-og-sundhedsdata.ashx?la=da
http://www.ft.dk/~/media/sites/ft/pdf/organisation/folketingets-institutioner/statsrevisorene/2017/beretning-4-2017-om-3-regioners-beskyttelse-af-adgangen-til-it_systemer-og-sundhedsdata.ashx?la=da
http://www.ft.dk/~/media/sites/ft/pdf/organisation/folketingets-institutioner/statsrevisorene/2017/beretning-4-2017-om-3-regioners-beskyttelse-af-adgangen-til-it_systemer-og-sundhedsdata.ashx?la=da
http://www.ft.dk/~/media/sites/ft/pdf/organisation/folketingets-institutioner/statsrevisorene/2017/beretning-4-2017-om-3-regioners-beskyttelse-af-adgangen-til-it_systemer-og-sundhedsdata.ashx?la=da
http://www.ft.dk/~/media/sites/ft/pdf/organisation/folketingets-institutioner/statsrevisorene/2017/beretning-4-2017-om-3-regioners-beskyttelse-af-adgangen-til-it_systemer-og-sundhedsdata.ashx?la=da
http://www.ft.dk/~/media/sites/ft/pdf/organisation/folketingets-institutioner/statsrevisorene/2017/beretning-4-2017-om-3-regioners-beskyttelse-af-adgangen-til-it_systemer-og-sundhedsdata.ashx?la=da
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp254_tilstraekkelighed_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp254_tilstraekkelighed_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp254_tilstraekkelighed_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp256_bcr_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp256_bcr_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp256_bcr_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp257_bcr_p_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp257_bcr_p_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp257_bcr_p_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp260_gennemsigtighed_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp260_gennemsigtighed_en.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/wp260_gennemsigtighed_en.pdf

1.7 Datatilsynet i Danmark

m.fl. udgiver vejledninger

om dataansvarlige og
databehandlere, samtykke,
databeskyttelsesradgivere og
overforsel af personoplysninger
til tredjelande

Det danske datatilsyn (Datatilsy-
net’) udgav i september og novem-
ber 2017 vejledninger vedrerende
en rakke forhold som private virk-
somheder og offentlige myndighe-
der skal overholde ved behandling
af personoplysninger, som folge af
implementeringen af Europa-Parla-
mentets og Radets forordning nr.
2016/679 af 27. april 2016 om be-
skyttelse af fysiske personer i for-
bindelse med behandling af person-
oplysninger og om fri udveksling af
sadanne oplysninger (Databeskyt-
telsesforordningen’).

1 ’Vejledningen om databeskyt-
telsesradgivere’ redegores for de
krav databeskyttelsesforordningen
opstiller til at udpege en databeskyt-
telsesradgiver, databeskyttelsesradgi-
verens opgaver, kvalifikationer, stil-
ling og inddragelse.

"Vejledningen om dataansvarlige
og databehandlere’ indeholder ge-
nerelle principper som private virk-
somheder, offentlige myndigheder,
fysiske personer, institutioner og
andre organer kan bruge som hjzlp,
nar de skal vurdere, hvorvidt de be-
handler persondata som dataansvar-
lig eller databehandler.

I ’Vejledningen om samtykke’
redegores der for, hvornar der fore-
ligger et gyldigt samtykke, og hvad
retsvirkninger er, hvis et samtykke
traekkes tilbage af den registrerede.
Endvidere redgores der for de helt
nye regler i Databeskyttelsesforord-
ningen, om berns samtykke 1 for-
bindelse med informationssam-
fundstjenester.

"Vejledningen om overforsel af
personoplysninger til tredjelande’
redegor for de sztlige regler i Data-
beskyttelsesforordningen, der regu-
lerer situationer, hvor virksomheder
og myndigheder i forbindelse med
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deres behandling af personoplys-
ninger, overforer personoplysninger
til et tredjeland.

Lzes alle vejledningerne her:

hitps:/ | www.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter/ Vejledninger/
Vejledning_om_dataansvarlige_og_data-
bebandlere_-_endelig_version.pdf
https:/ [ wwmw.datatilsynet.dk/ fileadmin/
user_upload)/ dokumenter/ 1 ejledning _
omi_samtykke__formateret_.pdf
hitps:/ | www.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter/ V ejledninger/
Vejledning_DPO.pdf

https:/ [ wwmw.datatilsynet.dk/ fileadnmin/
user_upload)/ dokumenter/ \ ejledninger/
Vejledning_om_overfoersel_til_tredjelan-
de_-_endelig_version.pdf

1.8 Danske offentlige
myndigheder udsteder
informationspjece om
Databeskyttelsesforordningen
Det danske datatilsyn (Datatilsy-
net’) og det danske justitsministeri-
um (’Justitsministeriet’) samt den
danske digitaliseringsstyrelse ("Digi-
taliseringsstyrelsen’) og den danske
erhvervsstyrelse CErhvervsstyrel-
sen’) offentliggjorde den 10. okto-
ber 2017 en informationspjece om
Europa-Parlamentets og Radets for-
ordning nt. 2016/679 af 27. april
2016 om beskyttelse af fysiske per-
soner i forbindelse med behandling
af personoplysninger og om fri ud-
veksling af sidanne oplysninger
('Databeskyttelsesforordningen’).
Pjecen er nummer tre i en serie af
vejledninger, som myndighederne
har forpligtet sig til at offentliggore
inden slutningen af 2018.

Formalet med vejledningen er at
introducere de nye databeskyttelses-
regler 1 hovedtrak. Vejledningen inde-
holder blandt andet vejledning om,
hvornir forordningen gzlder, hvilke
oplysninger, der betragtes som pet-
sondata, hvad der anses som behand-
ling, hvornar behandling ma finde
sted, samt de registreredes rettigheder
og kravene til behandlingssikkerhed.

Vejledningen indeholder ogsa et
afsnit om andre sarlige nyskabelser
under Databeskyttelsesforordnin-
gen, blandt andet kravet om at fore
fortegnelser over behandling af per-
sonoplysninger, og regler om virk-
somheders udarbejdelse af konse-
kvensanalyser forud for
databehandlinger.

Lzes hele pjecen her:

hetps:/ | www.datatilsynet.dk/ fileadmin/
user_upload/ dokumenter/ Vejledninger/
Captia_Generel_informationspjece__
SJormateret___DOK446249_.pdf

1.9 Datatilsynet i Danmark
udtaler kritik af statslige
myndigheders brud pa
persondataloven

Det danske datatilsyn ('Datatilsy-
net’) har i forbindelse med dets til-
synsvirksomhed afsloret en rackke
statslige myndigheders brud pd den
danske lov nr. 429 af 31. maj 2000
om behandling af personoplysnin-
ger (Persondatalov’), og udtalt kri-
tik af disse myndigheder.

Stikproven viste, at 7 ud af 8
myndigheder under tilsyn havde
omfattende eller meget omfattende
mangler ved deres databeskyttelse.
Datatilsynets kontorchef kom der-
for med en opfordring til alle dan-
ske myndigheder og virksomheder
om at satte mere fokus pa databe-
skyttelse.

Det danske beskeftigelsesmini-
sterium (‘Beskaftigelsesministeriet)
var blandt de statslige myndigheder,
hvis databeskyttelse havde meget
omfattende mangler. Datatilsynet
konkluderede blandt andet, at Be-
skaeftigelsesministeriet ikke konse-
kvent havde efterlevet kravet om
arlig gennemgang af egne uddyben-
de sikkerhedsregler eller fastsat for-
nedne retningslinjer for eget tilsyn.
Endvidere havde ministeriet kun for
under halvdelen af de anvendte da-
tabehandlere indgaet en skriftlig da-
tabehandleraftale og paset sikkerhe-
den.
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https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_dataansvarlige_og_databehandlere_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_dataansvarlige_og_databehandlere_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_dataansvarlige_og_databehandlere_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_dataansvarlige_og_databehandlere_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledning_om_samtykke__formateret_.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledning_om_samtykke__formateret_.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledning_om_samtykke__formateret_.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_DPO.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_DPO.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_DPO.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_overfoersel_til_tredjelande_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_overfoersel_til_tredjelande_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_overfoersel_til_tredjelande_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Vejledning_om_overfoersel_til_tredjelande_-_endelig_version.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Captia_Generel_informationspjece__formateret___DOK446249_.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Captia_Generel_informationspjece__formateret___DOK446249_.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Captia_Generel_informationspjece__formateret___DOK446249_.pdf
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Captia_Generel_informationspjece__formateret___DOK446249_.pdf

Lzes alle afgorelserne her:

https:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelsen/ artikel/ Tilsyn-med-
Beskftigelsesministeriet/

https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelsen/ artikel/ tilsyn-med-
vejdirektoratet/

hitps:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelsen/ artikel/ tilsyn-med-
udbetaling-danmark/

https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelsen/ artikel/ Tilsyn-med-
Sundhedsdatastyrelsen/

https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelsen/ artikel/ tilsyn-med-
sundheds-og-aeldreministeriet/

https:/ | wwm.datatilsynet.dk | afgoerelser/
afoerelsen/ artikel) tilsyn-med-rigspolitiet/
hitps:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelsen/ artikel/ Tilsyn-med-
Udlndinge-og-Integrationsministeriet/
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelsen/ artikel/ tilsyn-med-
rigsadvokaten/

1.10 ENISA udgiver érlig rapport
om tilsyn og sikkerhedsbrud

Det Europziske Agentur for Net-
og Informationssikkerhed
CENISA’) udgav den 29. november
2017 en rapport om det forudgden-
de kalenderirs tilsynsvirksomhed i
henhold til artikel 19 i forordning
(EU) 910/2014 om elektronisk
identifikation og tillidstjenester til
brug for elektroniske transaktioner
pé det indre marked. Dette er den
forst rapportering, og derfor daekker
rapporten kun sidste halvdel af
2016.

De arlige rapporteringer skal
blandt andet indeholde en sammen-
fatning af de indberetninger om
brud pa sikkerheden, som tillidstje-
nesteudbydere har modtaget.

2016 var tilsynsvirksomhedens for-
ste rapporteringsar, og i anden halvdel
af 2016 blev kun én hzndelse indbe-
rettet til ENISA. Dette sikkerheds-
brud skyldtes systemfejl, hvilket er
blevet identificeret som den mest
hyppige arsag til brud pd sikkerheden
ide forudgdende seks ar af ENISA i
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deres dtlige rapport for 2016 om sik-
kerhedsbrud i Europa inden for den
elektroniske kommunikationssektor.
Da der kun forela denne ene rappor-
tering, indeholder rapporten en mere
dybdegiende behandling af selve rap-
porteringssystemet.

Lees hele rapporten her:

bttps:/ | wwmw.enisa.europa.en/
publications/ annnal-incident-analysis-
report-for-the-trust-service-providers

1.11 ENISA udgiver rapport
med anbefalinger om
certificeringsmekanismer og
databeskyttelsesmaerkning
Det Europziske Agentur for Net-
og Informationssikkerhed
CENISA) udgav den 27. november
2017 en rapport om certificerings-
mekanismer og databeskyttelses-
merkning. Formalet er at identifice-
re og undersoge udfordringer og
muligheder for certificering med
seerlig fokus pa markning efter
Huropa-Parlamentets og Radets for-
ordning nr. 2016/679 af 27. april
2016 om beskyttelse af fysiske per-
soner i forbindelse med behandling
af personoplysninger og om fri ud-
veksling af sidanne oplysninger
(Databeskyttelsesforordningen’).
ENISA anbefalet, at EU-Kommis-
sionen og Det Europziske Databe-
skyttelsesrad vejleder og stotter de nati-
onale certificeringsorganer og
tilsynsmyndigheder i at forfolge et facl-
les mél om oprettelse af certificerings-
mekanismer efter Databeskyttelsesfor-
ordningen. EU-Kommissionen og Det
Europaiske Databeskyttelsesrad bor
endvidere, 1 tet samarbejde med natio-
nale certificeringsorganer og tilsyns-
myndigheder, fremme erfaringsud-
veksling om ’best practices’ pa
veletablerede omrader for certificering,
ENISA anbefaler ogsd, at Det
Europziske Databeskyttelsesrad, i tact
samarbejde med nationale certifice-
ringsorganer og tilsynsmyndigheder,
fremmer en EU-retlig tilgang til certi-
ficering baseret pd brede kriterier.

Derudover anbefaler ENISA, at
EU-Kommissionen og Det Europae-
iske Databeskyttelsesrad tilskynder
beskyttelsesforanstaltninger i forbin-
delse med certificeringsprocessen.

Laes hele rapporten her:

hitps:/ [ wwmw.enisa.enropa.en/
publications/ recommendations-on-
enropean-data-protection-certification

1.12 ENISA udgiver rapport
med grundlaeggende
sikkerhedsanbefalinger til
"Internet of Things”
I november 2017 udgav det Euro-
paiske Agentur for Net- og Infor-
mationssikkerhed CENISA) rapport
om grundleggende anbefalinger for
sikkerhed indenfor 10T (the Intet-
net of Things’). Rapportens anbefa-
linger er henvendt mod virksomhe-
der og er ment som en vejledning;
Ved sin rapport har ENISA sogt
at udarbejde grundleggende *cyber
security’ anbefalinger, med fokus pa
informationsinfrastrukturer. Disse
infrastrukturer kan for eksempel
omhandle helbreds-, okonomiske-
og eller sikkerhedsinformationer.
Overordnet kan blandt rappor-
tens anbefalinger navnes, at: i) der
bor ske harmonisering i regulerin-
gen af internet sikkerhed; at ii) be-
vagenheden omkring ’cyber securi-
ty’ bor oges og; at iii) software/
hardware under sin udvikling bor
sikre vejledningerne efterleves.

Lzes hele rapporten her:
hitps:/ | www.enisa.enropa.cu/
publications/ baseline-security-
recommendations-for-iot

1.13  EDPS udgiver
refleksionsindlzeg om
interoperabilitet mellem
informationssystemer inden for
omraderne frined, sikkerhed og
retfeerdighed

Den Europeaiske Tilsynsforende for
Databeskyttelse CEDPS’) offentlig-
gjorde den 17. november 2017 et


https://www.enisa.europa.eu/publications/recommendations-on-european-data-protection-certification
https://www.enisa.europa.eu/publications/recommendations-on-european-data-protection-certification
https://www.enisa.europa.eu/publications/recommendations-on-european-data-protection-certification
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot
https://www.enisa.europa.eu/publications/annual-incident-analysis-report-for-the-trust-service-providers
https://www.enisa.europa.eu/publications/annual-incident-analysis-report-for-the-trust-service-providers
https://www.enisa.europa.eu/publications/annual-incident-analysis-report-for-the-trust-service-providers
https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/Tilsyn-med-Beskftigelsesministeriet/
https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/Tilsyn-med-Beskftigelsesministeriet/
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https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/Tilsyn-med-Sundhedsdatastyrelsen/
https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/Tilsyn-med-Sundhedsdatastyrelsen/
https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/Tilsyn-med-Sundhedsdatastyrelsen/
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https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/tilsyn-med-rigspolitiet/
https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/tilsyn-med-rigspolitiet/
https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/Tilsyn-med-Udlndinge-og-Integrationsministeriet/
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https://www.datatilsynet.dk/afgoerelser/afgoerelsen/artikel/tilsyn-med-rigsadvokaten/
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refleksionsindleg om interoperabili-
tet mellem informationssystemer
inden for omraderne frihed, sikker-
hed og retferdighed. EDPS frem-
haver, at EU har medt modgang 1
form af terroristangreb og massiv
indvandring. Dette har medfort fo-
kus pa interoperabilitet fra EDPS’
side i form af onsket om at udvikle
effektiv vidensdeling 1 mellem med-
lemsstaternes myndigheder.

EDPS stotter interoperabilitet,
sifremt implementeringen heraf er
noje planlagt og overholder de
grundlaggende krav om nedvendig-
hed og proportionalitet. Selvom
konceptet har en teknisk karakter,
bor det ikke vaere usammenhzengen-
de med kravene til dataudveksling,
EDPS lzegger i den forbindelse vagt
p4, at overholdelse af databeskyttel-
sesreglerne vagter hojere end kravet
om ’privacy by design and by de-
fault’. EU-Kommissionen bor der-
for neje overveje, hvilke problemer
interoperabilitet skal lose, og hvil-
ken indflydelse det har pa behand-
lingen af persondata. EPDS anbe-
faler en mere detaljeret analyse og
beskrivelse, der kan starte en debat
med fokus pa de fundamentale ret-

tigheder.

Laes hele refleksionsindlegget her:
https:/ | edps.europa.en sites/ edp/ files/
publication/ 17-11-16_opinion_interope-
rability_en.pdf

1.14 EDPS udtaler sig om
forslag til forordning om EU-LISA
Den Europziske Tilsynsforende for
Databeskyttelse CEDPS’) offentlig-
gjorde den 9. oktober 2017 en udta-
lelse om Forordning nr. 1077/2011
om Det Europaiske Agentur for
den Operationelle Forvaltning af
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Store I'T-systemer inden for Omri-
det med Frihed, Sikkerhed og Ret-
feerdighed (EU-LISA Forordnin-
gen), som blev oprettet i 2011, og
som har operereti 4 ar.

EDPS anbefaler, at EU-LISA
Forordningen ledsages af en deltal-
jeret konsekvensanalyse om retten
til privatliv og retten til databeskyt-
telse, som fremgar af Den Europz-
iske Unions Charter om grundlaeg-
gende rettigheder. EDPS udtrykker
bekymring over, at arkitekturen af
IT-systemerne kun kan andres ved
en @ndring af selve lovgrundlaget
efterfulgt af en konsekvensanalyse
og en undersogelse af den praktiske
anvendelighed. EDPS er derfor be-
kymret over risikoen for, at EU-LI-
SA, som institution, udvikler og bli-
ver vert for en fzlles centraliseret
losning for store I'T-systemer, som i
princippet er decentraliseret.

Lzes alle anbefalingerne her:

hitps:/ | edps.europa.en/ sites/ edp files/
publication/ 17-10-10_eu-lisa_opinion_
en_0.pdf

1.15 EDPS offentligger
anbefalinger om specifikke
aspekter af den foreslaede
E-databeskyttelsesforordning
Den Europeaiske Tilsynsforende for
Databeskyttelse CEDPS’) offentlig-
gjorde den 5. oktober 2017 en udta-
lelse om forslag til Europa-Parla-
mentets og Radets Forordning om
respekt for privatliv og beskyttelse
af personoplysninger i forbindelse
med elektroniske kommunikation
og om ophavelse af direktiv
2002/58/EF (forordning om data-
beskyttelse inden for elektronisk
kommunikation) CE-databeskyttel-
sesforordningen’).

EDPS setter i udtalelsen sarligt
fokus pd behovet for at sikre retlig
klarhed og et hojt beskyttelsesni-
veau af retten til privatliv og data-
beskyttelse. EDPS fremhever her-
under vigtigheden af, at
E-databeskyttelsesforordningen ud-
arbejdes i overensstemmelse med
princippet om fortrolig kommuni-
kation, og at beskyttelsen er til-
streekkelig og 1 overensstemmelse
med den forventede teknologiske
udvikling. EDPS ledsager disse be-
merkninger med specifikke anbefa-
linger, som kan bidrage til mere
klarhed.

EDPS legger endvidere vaegt pa,
at beskyttelsesniveauet i den foresla-
ede E-databeskyttelsesforordning
bor vare hojere end det forudsatte
niveau i forordning nr. 2016/679
om beskyttelse af fysiske personer i
forbindelse med behandling af per-
sonoplysninger og om fri udveks-
ling af sddanne oplysninger og om
ophavelse af direktiv 95/46/EF
('Databeskyttelsesforordningen’).
EDPS understreger, at for mange
gentagelser fra Databeskyttelsesfor-
ordningen ber undgas, men at det
mi sikres, at samtykkebegrebet far
samme betydning som i Databe-
skyttelsesforordningen.

Lzs anbefalingerne her:

https:/ | edps.europa.en sites/ edp/

[files/ publication/ 17-10-05_edps_
recommendations_on_ep_amendments_
onpaf
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Artikkel 29-gruppen har

gitt ut veiledning om

samtykke etter GDPR

Den 27. november 2017 utga Artik-
kel 29-gruppen veiledning om sam-
tykke etter GDPR (General Data
Protection Regulation 2016/679,
heretter «GDPR» eller «forordnin-
geny). Samtykke er ett av seks mu-
lige lovlige grunnlag for 4 behandle
personopplysninger etter GDPR,
og er definert i forordningens artik-
kel 4(11) som en «frivillig, spesifikk,
informert og utvetydig viljesytring
fra den registrerte om at vedkom-
mende samtykker i behandling av
sine personopplysninger. I tillegg
oppstiller artikkel 7 ytterligere vilkar
for at behandlingsansvarlig kan ba-
sere sin behandling pa samtykke,
blant annet at samtykket skal kunne
dokumentetes og at det skal vare
like lett 4 trekke et samtykke tilbake
som 4 avgl det. Veiledningen sup-
plerer tidligere utgivelser fra Artik-
kel 29-gruppen om samtykke etter
négjeldende direktiv, og disse vil
fortsatt vaere relevante i den grad de
er i trdd med GDPR.

Veiledningen fremhever at sam-
tykke er et verktoy som gir den re-
gistrerte reell kontroll over hvorvidt
personopplysninger om vedkom-
mende behandles eller ikke. Det
presiseres samtidig at samtykke bare
kan vare et gyldig behandlings-
grunnlag under de omstendigheter
hvor den registrerte gis kontroll og
kan velge fritt mellom 4 gi sitt sam-
tykke eller ikke. Behandlingsansvar-
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lig ma vurdere om situasjonen er
slik at behandlingen ikke kan base-
res pd samtykke, for eksempel fordi
en skjev eller ujevn maktbalanse
mellom partene gjor at den regis-
trerte ikke vil ha et reelt valg mel-
lom 4 avgi samtykke eller la vere.
Et praktisk viktig sporsmal for
mange har vert om man kan basere
seg pa samtykker innhentet under
dagens regelverk nir GDPR trer i
kraft 25. mai 2018. Av fortalen til
GDPR fremkommer at svaret pa
dette i utgangspunktet er ja, men at
det likevel kreves at «#he manner in
which the consent has been given is in line
with the conditions of this Regulation»
(fortalens punkt 171). Det er lett 4
tenke at dette sender oss tilbake til
start og at behandlingsansvarlig vil
mitte innhente nye samtykker for 4
sikre at disse er i trdd med GDPR.
Veiledningen gir noen eksempler
pé nar behandlingsansvarlig kan ba-
seres seg pa samtykker avgitt under
dagens regelverk, og nar man ma
innhente nye samtykker eller finne
et alternativt behandlingsgrunnlag;
Det nevnes blant annet at GDPR
krever at samtykker kan dokumen-
teres, og dersom behandlingsansvar-
lig kun har «presumed consents of which
710 references are kept» ma nytt sam-
tykke innhentes. Videre krever
GDPR at samtykket er en «statement
or a clear affirmative action», noe som
betyr at dersom den registrerte kun
har unnlatt 4 fjerne avkrysningen av
en ferdig avkrysset boks, kan ikke
denne unnlatelsen utgjore et sam-

tykke etter GDPR. En avklaring er
at veiledningen presiserer at selv om
informasjonen den registrerte fikk
pé tidspunktet for avgivelsen av
samtykket ikke er 1 samsvar med
GDPR artikkel 13 og artikkel 14,
gjor ikke dette nedvendigvis at sam-
tykket som sadan er ugyldig. Om
behandlingen fortsatt kan baseres
pé det avgitte samtykke beror blant
annet pd hvilken informasjon som
ble gitt nar samtykket ble avgitt un-
der dagens regelverk.

Veiledningen sier ogsa noe om at
behandlingsansvarlig vil ha mulighet
til 4 vurdere om behandlingen kan
baseres pa et annet behandlings-
grunnlag, dersom man kommer til
at samtykket innhentet under da-
gens regelverk ikke er i samsvar
med GDPR. Dette siste vil nok
vare en praktisk losning for mange.

Uten at det er behandlet her, re-
degjor veiledningen narmere for
hva som ligger i vilkarene om at et
samtykke er frivillig, spesifikt, infor-
mert og utvetydig;

Les veiledningen her:

http:/ | ec.europa.en/ newsroom/
article29 |/ item-detail. cfim2item_
id=611232

Henny Hallingskog-Hultin er
adpokatfullmektig i Foyen Torkildsen,
Oslo.

Knnt Olav Fiane er advokat og
partner i Foyen Torkildsen, Oslo.
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Angela Eklund

Datainspektionen tar stallning
till konsekvensbeddmningar
Datainspektionen publicerade i mit-
ten av januari sin tolkning av ge-
nomférandet av konsekvensbedom-
ningar enligt den nya
Dataskyddsférordningen. Till ver-
vigande del 6verensstimmer Data-
inspektionens beddmning med den
som artikel 29-gruppen har presen-
terat i sin vigledning om konse-
kvensbedémningar fran april 2017.
Datainspektionen ger i sin be-
démning instruktioner till hur en
konsekvensbedémning ska genom-
foras. Inledningsvis anger Datain-
spektionen att for att veta om en
personuppgiftsansvarig dr skyldig
att genomféra en konsekvensbe-
démning maste forst en riskanalys
gbras. En sadan analys ska baseras
pé en specifik hindelse och varfor
den utgdr en potentiell risk, hur
sannolikt det 4r att hindelsen intrif-
far och hur allvarliga konsekvenser-
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na blir om hindelsen intraffar. Da-
tainspektionen menar vidare att
sadana riskanalyser maste ske l6pan-
de och utover att beakta risken for
de registrerades integritet ska dven
ovriga fri- och rittigheter beaktas sa
som yttrandefrihet, fri rérlighet och
térbud mot diskriminering,

Utover de krav avseende konse-
kvensbedémningar som direkt
framgir av férordningen anger Da-
tainspektionen 1 sin vigledning ett
antal dtgirder som kan beaktas vid
en behandling f6r att minska risker-
na. Utdver att dverviga om det
finns alternativa sitt att behandla
uppgifterna sa att riskerna inte upp-
star kan organisationen genom att
inféra aktiva dtgirder sisom au-
tentisering, kryptering, rutiner, at-
komstkontroll, pseudonymise-
ring samt utforma I'T-systemen s
att inte fler personuppgifter dn néd-
vindigt behandlas, f6r att minimera
riskerna vid behandlingen.

Datainspektionen rekommende-
rar vidare att organisationer bor
motivera och dokumentera de val
som gjort genom konsekvensbe-
démningen och som ligger till
grund fér behandlingen. Aven om
det inte finns nagot tydligt krav i
férordningen att offentliggéra re-
sultaten av en konsekvensbedom-
ning uppmuntrar Datainspektionen
till transparens for att uppfylla for-
ordningens principer om 6ppenhet
och ansvarsskyldighet.

Konsekvensbedémningar dr ett
bra verktyg fér organisationer for
att fa en Oversikt Over riskerna med
behandlingen av personuppgifter.
En rekommendation 4r darfor att
bérja i ett tidigt skede av behand-
lingen och att kontinuerligt se Gver
nya risker som kan ha uppkommit.

Angla Eklund ér associate
i Advokatfirman Delphi, Stockholn.
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Tue Goldschmieding

1.1 Afspilning af musik pa
danse- og motionshold, i
folkeoplysende forening, var ikke
offentlig fremforelse

Den danske Hojesteret CHojeste-
ret’) afsagde den 30. oktober 2017
dom i sagen mellem Koda og FOF
Kebenhavn. Sagen omhandlede,
hvorvidt Koda skulle modtage ve-
detlag fra FOF Kobenhavn 1 fot-
bindelse med afspilning af musik pa
en rxkke forskellige danse- og moti-
onshold. spergsmalet var, om der
var tale om offentlig fremforelse
efter § 2, stk. 3, nr. 3 i den danske
lov nt. 1144 af 23. oktober 2014
(Ophavsretsloven’).

Hojesteret har ved en tidligere
dom fastslaet, at lokale gymnastik-
foreningers treningshold ikke har
karakter af offentlig fremforelse.
Hojesteret fandt ikke grundlag for
at behandle FOF Kobenhavns af-
spilning af musik pa danse- og mo-
tionshold andetledes. FOF Koben-
havn er en folkeoplysende forening
og mi derfor ikke drives i kommer-
cielt ojemed. Musikanvendelsen pa
danse- og motionshold er et va-
sentligt element 1 forbindelse med
foreningens aktiviteter, men musi-
kanvendelsen er ikke det primere.
Holdene bestar af et mindre antal
deltagere, der samles i en lukket
kreds. Foreningen kraver tilmelding
til et bestemt hold for en sason, og
det er derfor ikke muligt at valge
hold fra og til. Hojesteret ansd der-
for ikke musikanvendelsen for of-
fentlig fremforelse efter Ophavs-
retsloven § 2, stk. 3, nr. 3, og
stadfastede med denne begrundelse
den danske Se- og Handelsrets dom
af 29. august 2016 i sag V-7-16.
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Lzs hele dommen her:
hitp:/ | domstol. fel.tangora.com/
page31478.aspxtrecordid31478=1471

1.2 Udgivelse af en bog baseret
pa Leadership Pipeline-teorien
var ikke en kreenkelse af et
ophavsretligt beskyttet vaerk
baseret pd samme ledelsesteori
Den danske so- og handelsret (So- og
Handelsretten’) afsagde den 5. decem-
ber 2017 dom i sagen Sirrah ApS
(Sirrah’) mod Dansk Psykologisk
Forlag A/S (Psykologisk fotlag’)samt
forfatterne til den omstridte bog; Sa-
gen vedrorte, hvorvidt udgivelsen og
markedsforingen af bogen ”Leaders-
hip Pipeline i den offentlige sektor”
(CLPO-bogen’) udgjorde en kraenkelse
af rettighederne til bogen ”Leaders-
hip Pipeline — How to Build the Lea-
dership Powered Company” (I.P-bo-
gen). LP-bogen nyder ophavsretlig
beskyttelse efter § 2 1 den danske lov
nr. 1144 af 23. oktober 2014 (Op-
havsretsloven’). Begge boger var fag-
boger om ledelse basetet pa samme
ledelsesteori.

Se- og Handelsretten foretog en
tekstuel sammenligning af de to bo-
ger og fandt ikke, at LPO-bogen var
en slavisk oversat kopi af LP-bogen
eller noget i lighed hermed. Retten
fremhavede, at det er almindelig
praksis at videreudvikle og afprove
eksisterende teori, men at den valgte
teori skal veere tydeliggjort. I denne
sag var det i LPO-bogen med til-
strekkelig tydelighed anfort, hvilken
teori der afproves, og det indholds-
maessige sammenfald mellem de to
boger gik ikke ud over, hvad der er
rimeligt og tilladeligt. Flere modeller i

LPO-bogen blev undersogt af retten,
men hverken bogens opbygning, ka-
pitelstruktur eller anvendelse af mo-
deller og cases var kritisabel. Retten
fandt derfor ingen kraenkelse af Op-
havsretslovens § 2 eller den danske
lov nr. 426 af 3. maj 2017 (Markeds-
foringslovern’).

Lzs hele afgorelsen her:
http:/ | domstol.fel . tangora.com/
media/-300011/ files/
1007900K pdf?rev

1.3 Fire afgorelser

fra ‘European Union

Intellectual Property Office’

| kelvandet pa den nye EU-
varemeerkeforordning

Den 26. september 2017 offentlig-
gjorde det Europzxiske kontor for
Harmonisering i det Indre Marked
(Varemarked og Design) CEUIPO’)
fire afgorelser som led i anden bol-
ge af lovgivningsreformsprocessen
af den nye EU-varemarkeforord-
ning, Europa-Parlamentets og Ra-
dets forordning (EU) nr. 2015/2424
om @ndring af varemerkeforord-
ningen (Endringsforordningen’).

Andringsforordningen tradte i
kraft den 23. marts 2016 og inde-
holder en rekke bestemmelser, der
gjaldt fra og med 1. oktober 2017,
da forordningen matte udbygges
med sekundar lovgivning. EUIPO’s
afgorelser er et led i denne sekun-
daere lovgivning,

Forste afgorelse, EX-17-3, om-
handler de formelle krav til et prio-
riteret krav for et EU varemarke
mv. Anden afgorelse, EX-17-5, om-
handler de formelle krav til et prio-


http://domstol.fe1.tangora.com/media/-300011/files/V007900K.pdf?rev1
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riteret krav for at registreret et
’Community design’. Den tredje af-
gorelse, EX-17-6, omhandler de
tekniske krav til bilag indsendt om
"data carriers’. Den fjerde afgorelse,
EX-17-7, omhandler metoder til
betaling af afgifter og gebyrer, og

fastszttelse heraf.

Afgorelserne har virkning fra
1. oktober 2017.

Lzes alle afgorelser her:

hitps:/ | ewipo.europa.en/ obimportal/ en/
newstp_p_id=csnews_W.AR_
csnewsportlet>p_p_lifecycle=05p_
p_state=normale>p_p_mode=
viewjournalld=3819981journal
Relatedld=manunal/

1.4 EU-kommissionen

udtaler sig om Brexit og
immaterielle rettigheder
Europa-Kommissionen offentlig-
gjorde den 6. september 2017 et
udspil om immaterielle rettigheder i
Storbritannien efter Brexit. Udspil-
let viser EU’s standpunkt i relation
til forhandlingerne under artikel 50 i
Traktaten om den Europaiske Uni-
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on og indeholder bud p4, hvad ud-
treedelsesaftalen skal indeholder for
at sikre immaterielle rettigheder.
EU-Kommissionen fremsatte fem
bemarkninger til, hvad EU og Stor-
britannien bor sikre i forbindelse med
udtredelsen. 1) Immaterielle rettighe-
der beskyttet inden for EU, forud for
Brexit, ma ikke blive undermineret af
Storbritanniens udtredelse, 2) Proce-
durerelaterede rettigheder i relation til
ansogninger, herunder prioritetsrettig-
heder, ma ikke ga tabt, 3) Verserende
ansogninger om supplerende beskyt-

telsescertifikater skal ferdiggores, 4)
Beskyttede databaser skal fortsat nyde
beskyttelse, og 5) Rettigheder erhver-
vet for udtredelsestidspunktet ma
ikke pavirkes.

Lees hele udspillet her:

https:/ | ec.enropa.en/ commission/ sites/
beta-political/ files/ position-paper-intellec-
tual-property-rights_en.pdf

Tue Goldschmieding er partner

i Gorrissen Federspiel og en av de
danstke redaktorene for Loveé>Data.

Lov&Data nr. 133 — hefte 1/2018 | 37


https://ec.europa.eu/commission/sites/beta-political/files/position-paper-intellectual-property-rights_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/position-paper-intellectual-property-rights_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/position-paper-intellectual-property-rights_en.pdf
https://euipo.europa.eu/ohimportal/en/news?p_p_id=csnews_WAR_csnewsportlet&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&journalId=3819981&journalRelatedId=manual/
https://euipo.europa.eu/ohimportal/en/news?p_p_id=csnews_WAR_csnewsportlet&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&journalId=3819981&journalRelatedId=manual/
https://euipo.europa.eu/ohimportal/en/news?p_p_id=csnews_WAR_csnewsportlet&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&journalId=3819981&journalRelatedId=manual/
https://euipo.europa.eu/ohimportal/en/news?p_p_id=csnews_WAR_csnewsportlet&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&journalId=3819981&journalRelatedId=manual/
https://euipo.europa.eu/ohimportal/en/news?p_p_id=csnews_WAR_csnewsportlet&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&journalId=3819981&journalRelatedId=manual/
https://euipo.europa.eu/ohimportal/en/news?p_p_id=csnews_WAR_csnewsportlet&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&journalId=3819981&journalRelatedId=manual/

Oslo tingrett:

Utlevering av abonnements-
opplysninger til IP-adresser
tilknyttet fildelingsnettverk

Den 15. januar 2018 avsa Oslo ting-

rett kjennelse 1 sak mellom rettig-
hetshavere og internettilbydere om
utlevering av abonnementsopplys-
ninger til IP-adresser tilknyttet filde-
lingsnettverk. Saken er den forste
siden forirets hoyesterettsavgjorelse
i sak HR-2017-833-A (Scanbox),
der Hoyesterett ikke fant grunnlag
for 4 sette til side lagmannsrettens
avgjorelse om a nekte utlevering av
abonnementsopplysningene. I den
ferske kjennelsen fra Oslo tingrett
er resultatet motsatt.

Etter andsverkloven § 56 b tred-
je ledd kan domstolene gjore unn-
tak fra internettleverandorens taus-
hetsplikt etter ekomloven § 2-9 og
palegge utlevering av opplysninger
som identifiserer innehaveren av et
abonnement. Grunnvilkar for utle-
vering er at rettichetshaveren frem-
setter en begjering til domstolene
og at en krenkelse av opphavsrett
eller nerstaende rettigheter sann-
synliggjores. Om grunnvilkirene er
oppfylt beror utlevering pa en in-
teresseavveining der det skal tas
hensyn til «krenkelsens grovhet,
omfang og skadevirkninger. 1
Sanbox-avgjorelsen fant Hoyeste-
rett at dette tilsa en konkret vurde-
ring 1 den enkelte sak. Tilgang kan
gis hvis overtredelsen er av et
«visst omfangy, men ogsd andre
elementer som grovhet, skadevirk-
ninger og type verk ma trekkes inn.
Hoyesterett fant ikke grunnlag for
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skjematisk anvendelse av bestem-
melsen.

I likhet med i Scanbox-saken var
det ogsi for Oslo tingrett uomtvistet
at opphavsretten til rettighetshaverne
var sannsynliggjort krenket ved de
aktuelle fildelingene. Det sentrale
tvistetemaene var om det var sann-
synliggjort deling av et slikt omfang at
vilkarene for utlevering etter avl. §
56b tredje ledd er oppfylt. Tingretten
tolker Hoyesteretts uttalelser i Scan-
box-saken som at vilkdret om et
«visst omfangy er oppfylt dersom det
sannsynliggjores fildeling ut over de-
ling til etterforskningsprogramvaren.
I motsetning til i Scanbox-saken
hadde rettighetshaverne for Oslo
tingrett fort bevis for slik fildeling ut
over delingen til etterforskningspro-
gramvaren. Dette med ett unntak:
For IP-adresser tilharende virksom-
heter, institusjoner og myndigheter
hadde rettighetshaverne anfort at det

ikke kunne oppstilles noe krav om
deling utover den til etterforsknings-
programvaren fordi personvernhen-
syn ikke gjorde seg gjeldende med
samme styrke. Dette var tingretten
ikke enig i, og det var dermed ikke
pévist krenkelse av et «visst omfangy
for denne gruppen IP-adresser.
Retten fant videre at nar det forst
var pavist krenkelse av et visst om-
fang, sa er utgangspunktet at det
ber gis tilgang til opplysninger som
identifiserer innehaveren av abon-
nementet som er brukt ved krenkel-
sen, med mindre det foreligger kon-
krete hensyn som trekker den andre
veien. Det fant retten ikke grunnlag
for i den foreliggende saken.
Innehaverne av abonnementenes
eventuelle interesse i 4 motbevise at
de faktisk er de reelle krenkerne, vil
bli ivaretatt ved at de i en eventuell
senere rettslig prosess vil fa anled-
ning til 4 imotega uberettigede an-



klager. Retten fant heller ikke 4 kun-
ne legge vekt pa rettighetshavernes
opptreden i etterkant av utleverin-
gen av abonnementsopplysninger i
tidligere saker. Ei heller fant retten
at et eventuelt fravar av attraktive
lovlige tjenester kunne tale mot at
opphavstettskrenkelser kan forfel-
ges etter dndsverkloven § 50b.

Les hele kjennelsen med saksnum-
mer TOSLO-2016-199281 i Lovda-
tas database. Kjennelsen er i skri-
vende stund ikke rettskraftig.

Follo tingrett: @kokrim inndrar
domenet popcorn-time.no
Dkoktrim besluttet 4 inndra dome-
net «popcorn-time.no» i september
2017. Ettersom registraren av do-
menet, organisasjonen Imcasreg8,
ikke vedtok inndragningsforelegget,
ble saken sendt til Follo tingrett.
Organisasjonene Norsk Unix User
Group og Elektronisk Forpost Not-
ge tradde inn som partshjelpere for
registraren.

Tingretten fant det klart at straf-
feloven gav adgang til inndragningen
rettet mot registraren, som besitter
bruksretten til domenet, nir eieren
av domenet er ukjent. Det var heller
ikke tvilsomt at et domene kan inn-
dras. Spersmalene som gjensto for
retten 4 ta stilling til var da:

1) Om popcorn-time.no har vert
brukt ved en straffbar handling i
form av medvirkning til forsettlig
tilgjengeliggjoring for allmennheten
av andsverk uten rettighetshavers
samtykke, og under setlig skjerpen-
de forhold.
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2) Om inndragning skal foretas,
hvor det setlig er lagt vekt pa om
inndragning er pikrevd av hensyn
til en effektiv handheving av straf-
febudet og om den er forholdsmes-
sig, jf. straffeloven § 69 tredje ledd.

Retten fant under henvisning til
Oslo tingretts kjennelse i sak nr.
17-093347TVI-OTIR /05 og EU-
domstolens dom i sak C-527/15
(Filmspeler), at rettighetskrenkelser
foretas av eller gjennom Popcorn
Time-tjenesten. Retten fant videre
at det ogsd foreld saxrdeles skjer-
pende omstendigheter pd grunn av
den store mengden nytt innhold og
det serlig brukervennlige bruker-
grensesnittet. Uten 4 kvantifisere
fant retten det hevet over enhver
rimelig tvil at Popcorn Time har
péfort rettighetshaverne stor skade.

Nir det gjaldt spersmalet om
den ukjente cieren av domenet pop-
corn-time.no har medvirket til den
ovennevnte hovedhandlingen, kom
retten til at vedkommende hadde
gjort det enklere for norske brukere
a benytte tjenesten. Domenet var
siledes med pi 4 forsterke virknin-
gen av handlingene til de som sto
bak Popcorn Time. De private pat-
tene ble ikke hort med at medvit-
kningshandlingene 14 for fjernt fra
hovedhandlingen, og retten var hel-
ler ikke enig i at popcorn-time.no
kan sammenliknes med en avis eller
aktor i en debatt. Innholdet pa do-
menet gikk etter rettens syn langt
utover dette.

Retten fant videre at inndragning
ville vaere et egnet og nodvendig
middel for a stoppe den straffbare
medvirkningen. Inndragning hadde

minimale konsekvenser for registra-
ren, mens hensynet til rettighetsha-
verne tilsa med stor vekt at inndrag-
ning ma kunne benyttes i et tilfelle
som det foreliggende. Hensynet til
ytrings- og informasjonsfriheten
tilsa ikke en annen losning. Inndrag-
ning er et inngrep som er hjemlet 1
lov og forfelger legitime formal.
Innholdet pa popcorn-time.no had-
de ikke, etter retten syn, noe sxrlig
vern, og var ikke sammenliknbart
med f.eks. hvordan aviser formidler
nyheter om Popcorn Time. Noen
nedkjolende effekt av inndragnin-
gen kunne retten vanskelig se. Ret-
ten fant etter dette at vilkarene for
inndragning av bruksretten til do-
menet «popcorn-time.noy» var opp-
fylt.

Les avgjorelsen med saksnummer
TFOLL-2017-158053 i lovdatas da-

tabase. Avgjorelsen er anket.

Rune Ljostad er partner i Advokatfirmaet
Simonsen Vogt Wiig AS.

Hedda Baumann Heier er advokatfull-

mektig i Advokatfirmaet Simonsen
Vogt Wiig AS.
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Hoégsta domstolen B 2787-16
Doméannamnsférverkandet

I ett nytt avgdrande fran december
2017 faststiller Hogsta domstolen
(,HD®) att ritten till domidnnamn
utgdr egendom som kan forverkas

enligt upphovsrittslagen.

Bakgrund

Enligt 7 kap. 53 a § andra stycket
lagen (1960:729) om upphovsritt
till litterdra och konstnirliga verk
(,URL®) ska egendom som anvints
som hjilpmedel vid brott enligt
URL fa forklaras forverkad, om det
behévs 61 att f6rebyggea brott, eller
om det annars finns sirskilda skal.
Bestimmelsen tillkom efter beslut
av Huropeiska unionens rad (Radets
rambeslut 2005/212/RIF av den 24
februari 2005 om forverkande av
vinning, hjilpmedel och egendom
som hirror fran brott) (,,Rambeslu-
tet). Enligt férarbetena till bestim-
melsen i URL bér det vid fragan
,om forverkande behovs for att f6-
rebygga brott™ fistas sirskilt avse-
ende vid egendomens mer eller
mindre utpriglade egenskap av
hjilpmedel, omstindigheterna vid
brottet och egendomens betydelse i
sammanhanget. Vidare anges att
situationer dir det skulle framsta
som stotande att girningsmannen
far behalla hjalpmedlet dr sidana
,.sarskilda skdl” som stadgas i be-
stimmelsen.

Fildelningssajten The Pirate Bay
(tillganglig fran dominerna thepira-
tebay.se, respektive piratebay.se)
hade under ett antal dr anvints for
tillgdngliggbrande av upphovsritts-
ligt skyddade verk. En grupp perso-
ner delaktiga i sajten, diribland kla-
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ganden i detta mal (,,FN*), domdes
ar 2010 f6r medverkan till upphovs-
rittsintraing genom tillhandahallan-
de av sajten. Enligt dklagaren hade
den olagliga verksamheten efter
2010 ars dom alltjimt fortsatt. Akla-
garen yrkade dirfor i tingsritten att
ritten till doménerna thepiratebay.se
respektive piratebay.se skulle forver-
kas hos klaganden i dennes egen-
skap av registrerad och/eller fak-
tiskt innehavare av dominerna.

Som grund anférde aklagaren att
dominerna sedan 2009 hade an-
vints — och alltjimt anvindes — som
hjilpmedel vid upphovsrittsbrott

eller medhjalp till sadant brott. For-
verkande, menade dklagaren, kunde
dirfor ske med stoéd av 7 kap. 53 a §
andra stycket URL eller 36 kap. 3 §
p- 1 brottsbalken (1962:700). Tings-
ritten fann att forverkande enligt
brottsbalken inte kunde ske men
biféll dklagarens yrkande med stod
av forverkandebestimmelserna i
URL. Hovratten faststillde direfter
tingsrittens domslut.

Hégsta domstolens bedémning
HD konstaterar inledningsvis att
egendomsbegreppet dr centralt i
torverkandelagstiftningen och att



térmoégenhetstillgangar av alla slag,
inklusive olika typer av rittigheter,
ska férstas som egendom. Domsto-
len konstaterar vidare att det inte 4r
ndgot krav att egendomen rent fak-
tiskt betingar ett virde, diremot att
den ska vara av sidan beskaffenhet
att den kan tillh6ra nagon. Det kan
sdledes réra sig om en dganderitt,
nyttjanderitt eller annan réttighet.
HD konstaterar ocksé att egendom,
enligt Rambeslutet, definieras som
all slags egendom som styrker dgan-
deritt eller annan ratt till sidan
egendom.
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Vidare fastslir domstolen att hjilp-
medel enligt Rambeslutet ska forstds
som all slags egendom som pa nagot
satt, helt eller delvis, anvants eller varit
avsedd fOr att begd brottslig garning
eller brottsliga girningar. Med hinvis-
ning tll prop. 2004,/05:135 s. 169
menar domstolen att hjilpmedel i
URL's mening i princip ska forstas pa
samma sétt som 1 36 kap. 2 § brotts-
balken. Det finns sdledes inget krav
pé att egendomen ska vara av viss
karaktir f6r att den ska kunna utgéra
hjilpmedel vid brott. Inte heller krivs
det att hjalpmedlet ar en férutsittning
for att brottet ska komma till stand

eller att det varit sarskilt konstruerat
eller sdrskilt limpat att anvindas just
tor brott. I detta sammanhang nim-
ner domstolen ocksa bestimmelsen i
23 kap. 2 § brottsbalken som reglerar
nir befattning med hjilpmedel kan
utgdra forberedelse till brott, efter-
som det i forarbetena till denna be-
stimmelse (prop. 2000/01:85 s. 40 ff.
och 49 £) framhalls att immateriella
objekt sasom datavirus och program-
vara kan utgéra sadana hjilpmedel.

Domstolens forsta fraga att ta
stallning till 4r om ritten till ett do-
minnamn kan anses utgdra egen-
dom i den mening som avses i 7
kap. 53 a § andra stycket URL.
Aklagaren var av uppfattningen att
dominnamn utgjorde sidan egen-
dom medan klaganden invinde att
namnet endast utgjorde en adress-
uppgift.

HD inleder med att konstatera
att domédnnamn huvudsakligen ar
oreglerade enligt svensk ritt, att
ingen enskild stat sjalvstindigt har
lagstiftat pd omradet samt att de
regelverk som finns att tillgd hu-
vudsakligen dr privatrittsliga och
internationella. HD konstaterar
vidare att den som registrerar ett
dominnamn fir en uteslutande ritt
att anvanda detta och att ritten till
namnet kan vara foremal for sar-
skild tvistlosning eller talan om
bittre ratt. Diaremot — konstaterar
domstolen — finns det fér domin-
ritten inget sanktionssystem som
skyddar ensamritten motsvarande
det som giller enligt t.ex. varumir-
kesritten. Ensamritten medfor
inte nagon ritt till att anvinda
namnet i nigot annat sammanhang
utover dominen. Slutligen faststil-
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ler HD i denna del att domidnnamn
ar overlatbara, att det forekommer
handel med domannamn samt att
de kan ha ett betydande ekono-
miskt virde.

HD fortsitter med att titta pa
Europadomstolens praxis och sir-
skilt malet Paeffgen GmbH v. Ger-
many, dec., nos. 25379/04,
21688/05, 2172205/05 and
21770/05, 18 September 2007 dir
Europadomstolen faststillde att
ritten till ett domannamn 4ar en si-
dan ritt till egendom som skyddas
av artikel 1 1 forsta tilliggsproto-
kollet av den europeiska konven-
tionen om skydd fér de minskliga
rittigheterna och de grundliggan-
de friheterna. Vidare anger HD att
Europadomstolen i nimnda fall
uttalat att begreppet egendom inte
ar begrinsat till fysiska tillgangar
men att det vid tillgdngar som inte
dr fysiska har betydelse om inne-
havet ger upphov till nagra ekono-
miska rittigheter. Det fann Huro-
padomstolen att ensamritten till
ett domidnnamn kan géra och an-
sag det darfor utgéra egendom i
bestimmelsens mening.

HD konstaterar fortsittningsvis
att beslag av domidnnamn har fére-
kommit i dansk och notrsk ritts-
praxis samt att domdnnamn regel-
bundet beslagtas och férverkas i
USA (om dessa leder till en webb-
plats ddr piratkopierade produkter
sdljs). Vidare framhaller HD att den
dominerande uppfattningen i den
svenska juridiska litteraturen ar att
dominnamn kan utgbra nigon
form av egendom.

Mot bakgrund av detta konstate-
rar HD att ritten till ett domin-
namn ar en ensamritt, att ett do-
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minnamn kan vara en tillgang med
ett ekonomiskt virde, att det kan
Overlatas samt att doméidnnamn fyl-
ler en funktion liknande den som
ett naringskdnnetecken har.

Starka skil talar darfor — menar
domstolen — for att ett domiannamn
kan anses vara en rittighet av sidant
slag som utg6r egendom. Vidare att
en sadan bedémning ocksa ligger 1
linje med internationell rittspraxis.
Med bakgrund av detta konstaterar
HD siledes att ritten till ett doman-
namn 4r egendom i den mening
som avses 1 7 kap. 53 a § andra
stycket URL.

Domstolen har slutligen att ta
stillning till om domdnnamn kan
betraktas som hjilpmedel vid brott
mot URL. HD konstaterar att det
av Rambeslutet och av forarbetena
till bestimmelsen om férverkande i
URL framgir att hjalpmedelsbe-
greppet varken behover vara be-
gransat till fysisk egendom eller att
hjilpmedlet behéver vara sirskilt
konstruerat eller limpat f6r att an-
viandas for brott. Domstolen kon-
staterar avslutningsvis att det darfér
inte foreligger nagot principiellt
hinder mot att betrakta ett doman-
namn som hjilpmedel vid brott mot
URL.

HD dock néjde sig med att kon-
statera att ritten till ett domiannamn
utgdr egendom som kan forverkas
och féretog ingen nirmare prov-
ning av férutsittningarna i det aktu-
ella fallet. Fragan om de aktuella
dominnamnen utgjorde hjilpmedel
vid upphovsrittsbrott eller med-
hjalp till sidant brott limnas sdledes
obesvarad med hinvisning till prév-
ningstillstindets utformning.

Kommentarer

I januari 2017 meddelade regering-
en att den tillsatt en sarskilt utredare
som ska 6verviga om det behévs
skirpta straffskalor f6r de allvarli-
gaste fallen av upphovsrittsintrang
och varumairkesintrang (,,Dir.
2017:4%). I Dir. 2017:4 skriver re-
geringen att det rader oklarhet om
hur immateriell egendom, t.ex. do-
mainnamn, ska hanteras efter att det
forverkats eftersom att ett forver-
kande innebir att ritten tillfaller sta-
ten. Fragan har dérvid uppkommit
om staten bor avregistrera domin-
namnet (och da inte betala f6r det)
samt om det — tvirt emot syftet
med forverkande — i s fall riskerar
att anvindas pa nytt. Utredaren ska
i sin rapport (som redovisas 15 fe-
bruari 2018, en vecka efter forfat-
tande av detta referat) analysera
konsekvenserna av att immatetiell
egendom forverkas och 6verviga
om det bor inforas bestimmelser
for hanteringen av sddan férverkad
egendom. I detta ska utredaren be-
akta de yttrande- och etableringsfri-
hetsrittsliga konsekvenser sidana
térverkanden kan medféra. I ljuset
av Hogsta domstolens dom B 2787-
16 ser vi fram emot utredarens
6verviganden och slutsatser i dessa
fragor.

Jerker Edstrom ar advokat och partner
7 Bird & Bird, Stockholm.

Patricia Otter dr associate i Birde>Bird,
Stockholm.



Dan Sgrensen

Ny standardavtale for fleksible
utviklingstjenester

Den Norske Dataforening (DND)
er i ferd med a lansere en ny stan-
dardavtale, 1 tillegg til sin eksiste-
rende PS2000-portefolje, knyttet til
programvareutviklingsprosjekter.
DND oppgir at PS2000 Smidig og
PS2000 SOL kun i begrenset grad
egner seg for en smidig gjennomfo-
ringsmodell, og at den nye stan-
dardavtalen legger til rette for et
integrert arbeid mellom partene
med storre grad av samarbeid, le-
ring og kontinuetrlig forbedring, slik
at avtalen skal vare bedre egnet til
prosjekter med en smidig gjennom-
foringsmodell.

I prosjekter med en smidig gjen-
nomferingsmodell er det ikke uvan-
lig at leverandorens leveranser er
kompetanse og kapasitet basert pa
vanlige bistandsavtaler eller ramme-
avtaler, hvor kunden er ansvarlig for
prosjektstyringen, prosjektorganise-
ringen, fremdriften og resultatet —
leverandoren har kun en innsatsfor-
pliktelse.

Den nye standardavtalen legger
imidlertid opp til en viss fordeling
av fremdriftsansvaret og at leveran-
doren skal ha et medansvar for kon-
tinuerlig forbedring underveis i pro-
sjektet. Selve
gjennomforingsprosessen og ar-
beidsfordeling er derfor i storre
grad regulert i forhold til vanlige
bistandsavtaler, men kunden skal
fortsatt ha et resultatansvar.

Standardavtalen beskriver tre ho-
vedprosesser: En lopende «produks-
koprosess» (kunden beskriver, oppda-
terer og prioriterer funksjonalitet/
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brukerhistorier i produktkeer/opp-
gavelister), en «realiseringsprosess» (de-
sign, utvikling, test, kvalitetssjekk og
eventuelt produksjonssetting) som
gjennomfores i iterasjoner og en
«forvaltningsprosess» (feilretting, over-
vaking, brukerstotte og forvaltning)
knyttet til programvare som er satt 1
produksjon.

Under standardavtalen skal par-
tene avtale en kapasitet 1 form av
antall fulltidsekvivalenter som leve-
randeren er forpliktet til 4 levere.
Ressursene skal klassifiseres med
tanke pa erfaring i tillegg til spesifi-
kasjon av kompetanseomrider og
kompetansckrav. Leverandoren an-
gir hvilke personer som er tilgjenge-
lige innenfor avtalt kapasitet og
kompetanse.

Kunden er forpliktet til 4 benytte
avtalt kapasitet, og dette gjores ved
a gjennomfore lopende bestillinger
— tilsvarende avrop pa en vanlig
rammeavtale. Avtalt kapasitet kan
justeres opp eller ned innenfor an-
gitte rammer og varslingsfrister. Be-
stilte ressurser skal innga i kundens
utviklingsteam.

Selv om det legges opp til et tett
samarbeid hvor begge parter tilsy-
nelatende skal ha et felles ansvar for
fremdrift og styring i prosjektet, bae-
rer likevel avtalen preg av at det
uansett er kunden som har det hele
og fulle ansvaret. Dette kommer
klart frem ved at «Kunden beslutter
sammensetningen av Utviklingsteam og
Kunden har ansvaret for a organisere egne
ressurser og Leverandorens ressurser i et
eller flere Utviklingsteam.»

Dette organiserings- og frem-
driftsansvaret sammenholdt med

kundens resultatansvar gjor nok at
avtalen likevel ikke skiller seg sa
mye fra en vanlig bistandsavtale.
Fordelen med den nye standardav-
talen kan vaere at partene slipper a
utarbeide en regulering av mekanis-
mer for partenes samhandling;

Til tross for at standardavtalen er
ment for smidig programvareutvik-
ling, legges det opp til at kunden
ogsi kan gjennomfere bestillinger
hvor leveranderen likevel skal ha et
resultatansvar. Dette skal avtalemes-
sig handteres ved at avtaleteksten
suppleres med en rekke bestemmel-
ser som angitt i den tilherende vei-
lederen.

Det fremstir som uklart hvordan
en slik hybridmodell er mulig 4
gjennomfoere i praksis under stan-
dardavtalen. Spesielt gjelder dette
hvordan ansvarsforholdene skal
hédndteres i prosjekter med bade ut-
viklingsteam ledet av kunden hvor
kunden har et resultatansvar og ut-
viklingsteam ledet av leveranderen
hvor leverandoren har et resultatan-
svaf.

Erfaringer viser at slike hybrid-
modeller skaper en rekke uklare an-
svarsforhold og mindre forutsigbar-
het enn kunden kanskje hadde
hépet pa. Det gjenstar imidlertid 4
se om verktoyene i denne standard-
avtalen er egnet til 4 hindtere slike
hybridmodeller.

Dan Sorensen er advokatfullmektig
7 avdelingen for Teknologi & Media
i Adyokatfirmaet Selmer, Oslo.
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