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Ratten

Stora datamingder uppfattas i allt
fler sammanhang som en virdefull
resurs. Sidana datamingder genere-
ras genom att allt flera saker, t.ex.
smarta telefoner och sjilvkoérande
fordon, innehaller sensorer som ar
anslutna till internet. En annan viktig
Kkilla 4r ”klickbeteende” vid anviand-
ning av onlinetjinster. Den som har
tillgang till stora dataméngder kan t.
ex. med hjilp av maskininlarnings-
teknik utveckla effektiva algoritmer
och identifiera korrelationer mellan
olika foreteelser.

Mot denna bakgrund har diskus-
sionen om ”ritten till data” intensi-
fierats. Den handlar dels om vilket
rittsligt skydd som rittsordningen
erbjuder — eller bor erbjuda — f6r
dessa datamingder, dels om avtals-
utformningen i relationer ddr det
férekommer virdefulla dataming-
der. Fragorna ér givetvis inte nya,
men har delvis kommit i ett nytt ljus
genom den senaste tidens tekniska
utveckling.

Sjilva uttrycket ritten till data”
ar dock problematiskt, bl.a. eftet-
som det 4r sa vagt. Vilken typ av
objekt och vilken typ av rittighet
avses?

Det immaterialrittsliga skyddet
t6r datamingder av det hir diskute-
rade slaget dr ofta — men inte alltid
— svagt. Upphovsrittsrittsligt skydd
kriver ett originellt urval eller en
originell sammanstillning av data,
ndgot som sillan dr uppfyllt hir. Sui
generis-ritten enligt EU:s databasdi-
rektiv kan erbjuda ett skydd {6« vis-
sa datamingder, men da férutsitts
att det gjorts visentliga investering-
ar i anskaffning, granskning eller

presentation. Automatgenererade

datamingder omfattas normalt inte
av detta skydd. Skyddet for fore-
tagshemligheter forutsitter hemlig-
hallande och skada i konkutrrens-
hianseende, krav som inte heller sa
ofta dr uppfyllda nir det giller den-
na typ av datamingder.

EU-kommissionen har i ett med-
delande diskuterat mojligheten att
inféra en ny ritt till data, men fo1-
slaget har fatt ett svagt mottagande.
Andpra har istillet féreslagit nya inci-
tament och direkta skyldigheter att
dela virdefulla datamingder i syfte
att frimja Al-utvecklingen.

I sammanhanget boér det noteras
att stora datamingder ofta innehall-
er personuppgifter. Dirmed har den
registrerade en form av ritt till
dessa uppgifter enligt dataskydds-
lagstiftningen, t.ex. dr ritt att fa till-
ging till sina personuppgifter.

I avtalsrelationer — t.ex. i moln-
tjdnstavtal — talas det ofta uttryckli-
gen om att en av parterna ska ha



till gata

’ritten till data”. I praktiken blir en
sadan reglering 6verlappande med
och ibland motsigelsefull i f6rhél-
lande till andra klausuler i avtalet, t.
ex. sidana som rér immaterialrittig-
heter, konfidentialitet, dataskydd
och skyldigheter att verlimna ma-
terial till kunden i samband att av-
talsrelationen avslutas (“exit”).

En vanlig svaghet ér att det inte
tillrickligt tydligt har analyserats vad
parten ska ha ritt till. For fysiska sa-
ker tillhandahaller lagstiftningen far-
diga paket av rittigheter kopplade till
vissa rattsfoljder. Den som dger ett
visst féremdl far t.ex. rittsordningens
stod bade nir det giller att hindra
andra fran att utnyttja detta féremal
och for att fa tillbaka foremalet fran
ndgon som ordttmitigt har det i sin

besittning. Men en vagt beskriven
ritt till data” enligt ett avtal, 1 kom-
bination med en osikerhet kring un-
detliggande (immateriella) rittighe-
ter, gbr det mer osikert vad som
giller 1 en verkstillighetssituation.
Det finns darfor ofta ett behov
att vara mer tydlig med vilka rattig-
heter som avses. Det kan t.ex. hand-
la om en ratt att hindra andra mot-
parten frin att anvinda vissa
datamingder eller om en skyldighet
f6r ena parten att limna ut vissa da-
tamangder i samband med att avta-
let avslutas. Skapandet av sadana
regler kraver i sin tur en noggrann
analys av sivil de aktuella data-
mingderna som respektive parts

behow.

Det dr ingen tvekan om att ut-

vecklingen inom big data och ma-
skininldrning gbr fragan om “ritten
till data” allt mer aktuell. Bakom det
till synes enkla uttrycket doljer sig
emellertid en rad olika ratts- och
policyfragor, som maste analyseras
var for sig. Det giller savil vid
framtagandet av nya regelverk, som
vid tillimpningen av det befintliga,
t.ex. 1 avtalsrelationer.

Daniel Westnan
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Forbudet mot automatiserte avgjorelser

— Paraplyen full av hull

Av Hermon M. Melles

Hermon Melles

Personvernforordningen er et ambisi-
ost forsok pi 4 ta igjen en tiltagende
teknologisk utvikling, og soker 4 gi
borgere tilbake kontrollen over egne
personopplysninger. Politiske ambi-
sjoner og retorikk lar seg imidlertid
ikke alltid omsette i faktisk og juridisk
realitet. Inntoget av automatiserte be-
slutningsprosesser, roboter og kunstig
intelligens har laget hull 1 den paraply-
en forordningen seker 4 veere.

I norsk lovgivning har det eksi-
stert en rett til informasjon om auto-
matiserte avgjorelser siden person-
opplysningsloven av 2000 (§ 22).
Den generelle personvernforordnin-
gen (GDPR) av 2016 har viderefort,
utvidet og skjerpet informasjonsplik-
ten. Reguleringen inneholder imid-
lertid vesentlige svakheter. Sporsma-
let er om denne reguleringen
beskytter mot den teknologien som
er i faktisk bruk i dag — automatiser-
te beslutningsverktoy.

4 | Lov&Data nr. 138 — hefte 2/2019

1 Innledning

Begrepet «automatiserte avgjorelser
har et varierende meningsinnhold,
og brukes generelt om avgjorelser
tatt av autonome systemer/program-
mer som fungerer uten menneskelig
innblanding. Personvernforordnin-
gen opererer imidlertid med en utvi-
det definisjon av automatiserte av-
gjorelser. Forordningens artikkel 22
nr. 1 definerer automatiserte avgjo-
relser som en «avgjorelse som ute-
lukkende er basert pd automatisert
behandlingy. Avgjorelsen ma videre
ha «rettsvirkningy eller pa «tilsvaren-
de mate i betydelig grad» pévirke den
registrerte.!

At avgjorelsen anses som auto-
matisert er en forutsetning for at de
registrerte kan paberope seg en rek-
ke rettigheter overfor den behand-
lingsansvarlige. Disse rettighetene
inkluderer blant annet rett pa infor-
masjon etter artikkel 13 nr. 2 (f) og
14 nr. 2 (g), rett til innsyn etter ar-

1 Etter bestemmelsen har den regis-
trerte en «rett» til ikke 4 bli utsatt for
denne typen automatiserte avgjorel-
ser. EUs tidligere radgivende organ i
personvernsporsmal — Artikkel
29-gruppen — har imidlertid uttalt at
bestemmelsen skal forstds som et
forbud mot 4 fatte avgjorelser om
fysiske personer som utelukkende
baserer seg pd automatisert behand-
ling. Enkelte har i teorien stilt seg
kritisk til dette standpunktet, sist i en
artikkel av Dag Wiese Schartum i
Lov & Data, hefte 2/2018m s. 4—7.
Undertegnede vil imidlertid ikke ga
nzrmere inn pa denne diskusjonen,
og legger til grunn at bestemmelsen
ma3 forstds som et forbud, med bak-
grunn i uttalelsen fra Artikkel
29-gruppen.

Inntoget av
automatiserte
beslutnings-
prosesser, roboter
0g kunstig intelli-
gens har laget hull
i den paraplyen
forordningen
soker & veere

tikkel 15 nr. 1 (h) og den behand-
lingsansvarliges plikt til 4 gjennom-
fore egnede tiltak etter artikkel 22
nr. 3 ved automatiserte avgjorelser.”
Grensedragningen mellom automa-
tiserte og ikke-automatiserte avgjo-
relser er med andre ord av sentral
betydning for flere informasjonsgi-
vende rettigheter. Oppfyllelsen av
disse rettighetene er videre i kjernen
av prinsippet om den registrertes
rett til en apen og rettferdig be-
handling etter artikkel 5 nr. 1 (a).
Det at avgjorelsen ma basere seg
«utelukkende» pa automatisert be-
handling m4 forstds som at avgjerel-
sen ma veere tatt uten menneskelig

2 Den behandlingsansvarliges plikt til 4
gjennomfore egnede tiltak etter artik-
kel 22 nr. 3, forutsetter at den auto-
matiserte avgjorelsen har sitt grunn-
lag i at behandlingen er «<nodvendig
for 4 innga eller oppfylle en avtale
mellom den registrerte og en be-
handlingsansvarligy, eller «er basert
pé den registrertes uttrykkelige sam-
tykke», jf. GDPR artikkel 22 nr. 3.



involvering.® Artikkel 29-gruppen
har i deres veileder om automatiser-
te avgjorelser poengtert at det ikke
er adgang til 4 omga bestemmelsens
forbud ved at en ansatt rutinemes-
sig ser over anbefalinger fra et auto-
matisert system, uten at den ansat-
tes rolle eller kontrollfunksjon er
meningsfull.? Uttalelsen utvider det-
med bestemmelsens virkeomrade
utover det som folger direkte av
ordlyden, i den forstand at regelen
ogsi omfatter perifer menneskelig
behandling i tiden forut for da den
automatiserte avgjorelsen tas.

Artikkel 29-gruppen gar ett steg
lenger i veilederen ved 4 uttale at
«[t]o qualify as human involvement,
the controller must ensure that any
oversight of the decision is mean-
ingful, rather than just a token ges-
ture. It should be cartied out by
someone who has the authority and
competence to change the decision.
As part of the analyses, they should
consider all the relevant data”.?
Artikkel 29-gruppen snur tilsynela-
tende pd utgangspunktet, slik at
vurderingstema blir om den be-
handlingsansvarlige har en menings-
tull rolle, og til dette ligger det en
vurdering av om vedkommende
innehar en reell adgang til 4 pavirke
resultatet.

En forutsetning for at pavirk-
ningsadgangen er reell virker 4 veere
at «beslutningstakeren» har tilgang
til alle relevante opplysninger. Utta-
lelsen samsvarer med det som er
lagt til grunn i forarbeidene til den
tidligere personopplysningsloven:

3 Se Article 29 Data Protection Wor-
king Party Guidelines on Automated
individual decision-making and Pro-
filing for the purposes of Regulation
2016/679 (WP251) pa s. 20.

4 Se Article 29 Data Protection Wor-
king Party Guidelines on Automated
individual decision-making and Pro-
filing for the purposes of Regulation
2016/679 (WP251) pas. 21.

5  Se Article 29 Data Protection Wor-
king Party Guidelines on Automated
individual decision-making and Pro-
filing for the purposes of Regulation
2016/679 (WP251) pa s. 21.

Dette innebaerer at
registrerte ikke har
rett til informasjon
om avgjerelser i
tilfeller hvor det
benyttes et auto-
matisert beslut-
ningsverktoy for &
tilrettelegge grunn-
laget for en avgjo-
relse tatt av et men-
neske med en reell
pavirkningsadgang

«Dersom ett eller flere mennesker
tar del i beslutningsprosessen, f.eks.
ved 4 tolke resultatet av datamaskin-
behandlingen, eller ved 4 kvalitets-
kontrollere dette, gjelder ikke be-
stemmelsen. Den manuelle delen av
behandlingen ma imidlertid veere
reell».® Det er nok legitimt 4 slutte
ut fra dette at Artikkel 29-gruppens
tolkning bygger pa en konsckvens-
orientert tankegang, da forbudet
mot automatiserte avgjorelser raskt
vil kunne uthules dersom en plasse-
rer mennesker til 4 utfore rutine-
oppgaver som i realiteten innebzrer
en omgaelse av regelen.

I teorien har enkelte stilt seg kri-
tisk til de standpunktene som Artik-
kel 29-gruppen forfekter.” Det har
blitt anfort at uttalelsene til Artikkel
29-gruppen ikke kan tillegges stor
betydning. Dette med bakgrunn i at
de ikke er juridisk bindende, og at
gruppen ble erstattet av Person-
vernridet ved ikrafttredelsen av for-
ordningen. Undertegnede er uenig i
mye av denne kritikken. Nér Pet-
sonvernridet har gitt sin tilslutning
til samtlige av Artikkel 29-gruppens

6 Otprp. nr. 92 (1998 — 1999) 16, ka-
pittel III Informasjon om behandling
av personopplysninger, til § 22 rett til
informasjon om automatiserte avgjo-
relser.

7 Se blant annet artikkel av Dag Wiese
Schartum i Lov & Data, hefte
2/2018 pas. 4-7.

veiledere og har anledning til 4 ut-
stede retningslinjer eller sdkalt «best
practicesy tilsier dette at uttalelsene
til gruppen er av stor faktisk betyd-
ning.® Uttalelsene gir i vesentlig grad
uttrykk for hvordan datatilsynene i
de ulike medlemslandene vil hiand-
heve forordningen og gir en indika-
sjon pd hvordan forordningen vil
kunne tolkes av EU-domstolen i
fremtidige avgjorelser.

2 Automatiserte beslutnings-

verktoy — systemene vi

faktisk benytter
Automatiserte beslutningsverktoy er
programmer/systemer som tilrette-
legger grunnlaget for en avgjorelse
tatt av et menneske. Med bakgrunn
i okonomiske, tekniske, sosiale og
en rekke andre faktorer, er de aller
fleste virksomheter i dag pi et stadi-
um der de benytter automatiserte
beslutningsverktoy — 1 motsetning
til helautomatiserte beslutningssy-
stemet.

Kravet om reell pavirkning inne-
bzrer at avgjorelser fattet ved hjelp
av automatiserte beslutningsverktoy
bare anses som «automatisert» etter
forordningen dersom individet som
tar den endelige avgjorelsen, ikke
har en reell overprovelsesadgang;
Dette innebzrer at registrerte ikke
har rett til informasjon om avgjorel-
ser 1 tilfeller hvor det benyttes et
automatisert beslutningsverktoy for
a tilrettelegge grunnlaget for en av-
gjorelse tatt av et menneske med en
reell pavirkningsadgang.’

8 «During its first plenary meeting the Euro-
pean Data Protection Board endorsed the
GDPR related WP29 Guidelines». Sitat
hentet fra European Data Protection
Board (EDPB) sin hjemmeside.
(2018). Se ogsa GDPR artikkel 70 nr.
1 (f) om Personvernridets adgang til
4 utstede retningslinjer med hensyn
til artikkel 22 og automatiserte avgjo-
relser.

9 Se Mendoza, Isak og Lee A. Bygrave,
«The Right Not to Be Subject to Au-
tomated Decisions Based on Profi-
ling», University of Oslo Faculty of
Law Research Paper (No. 20), 2017,
pas. 11.
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Utgangspunktet om at en saksbe-
handler ma ha en reell adgang til 4
pavitke resultatet av den automati-
serte avgjorelsen, reiser imidlertid
flere sporsmal enn det besvarer:
Nir ma den menneskelige involve-
ringen anses som s perifer at over-
provelsesadgangen ikke lenger er
reell? Er for eksempel saksbehand-
lerens rolle fremdeles reell dersom
den nzrmest aldri benyttes?

Det er et stort behov for disku-
sjon rundt disse sporsmilene, etter-
som sondringen er avgjorende for
hvorvidt den registrerte far innsyn i
en beslutningsprosess som er tek-
nisk, lite gjennomsiktig og til tider
av stor betydning. Artikkel 29-grup-
pen og deres etterfolger, Person-
vernrddet, har imidlertid gitt sveart
lite veiledning knyttet til disse
sporsmalene.

3 Hvorfor er det viktig at
definisjonen omfatter
automatiserte beslutnings-
verktoy?

Det er flere betenkeligheter ved
en definisjon av “automatiserte av-
gjorelser” der automatiserte beslut-
ningsverktoy som et utgangspunkt
faller utenfor. En kan her dra en
parallell til bestemmelsene om habi-
litet i forvaltningslovens kapittel 2.
Etter forvaltningsloven § 6 forste
ledd er en offentlig tjenestemann
inhabil til & “Zlrettelegge grunnilaget for
en avgjorelse eller til d treffe avgjorelse”,
dersom en eller flere inhabilitets-
grunner foreligger.

Alternativet “tzretfelegge”’ innebacrer
at ogsd saksbehandlere som uteluk-
kende deltar ved saksforberedelse og
ikke har noen beslutningsmyndighet,
vil kunne anses inhabile. I forvalt-
ningslovens forarbeider er det henvist
til en uttalelse av komiteen om dette:
“Det er klart at tilretteleggelse av sa-
ken ofte kan ove en betydningsfull
innvirkning pa avgjorelsen. Allerede
opplegget for det materiale som skal

10 Lov om behandlingsmiten i forvalt-
ningssaker (forvaltningsloven)
16. juni 2017 nr. 63.

6 | Lov&Datanr. 138 — hefte 2/2019

Dersom et automa-
tisert system
kontinuerlig innfrir,
vil dette kunne
resultere i at det

bygges opp en
sterk fillit til

systemet

innhentes — eller ikke innhentes

— kan 1 mange saker veere utslags-
givende. Likedan kan den nermere
fremgangsmate ved innsamlingen av
saksmateriale ha vesentlig betydning;
ikke minst rollen den spiller i forbin-
delse med kontroll og granskning,
Det forberedende arbeidet vil ofte
munne ut i forslag til vedtak i saken,
og i mange tilfelle vil sjefens eller det
kollegiale organs avgjerelse bare vatre
en ren formsak”.!!

Overfort til temaet automatiserte
beslutningsverktoy, ma mange av de
samme hensynene kunne sies a gjo-
re seg gjeldende. Et sxrlig poeng er
at avgjorelsen vil ha karakter av 4
vare en formsak, noe som er frem-
tredende der en benytter seg av au-
tomatiserte beslutningsverktoy. Vi
har storre tillit til tilrettelegging
foretatt av et automatisert system
enn til tilrettelegging foretatt av et
menneske.'” Dersom et automati-
sert system kontinuerlig innfrir, vil
dette kunne resultere 1 at det bygges
opp en sterk tillit til systemet. Dette
vil igjen kunne resultere i at avgjo-
relsene som fattes er identiske med
systemets anbefalinger, og at det

11 Se Ot.prp.nr. 38 (1964 — 1965), Om
lov om behandling av forvaltnings-
saker (forvaltningsloven), s. 44.

12 Se Kamarinou, Dimitira, Christopher
Millard og Jatinder Singh, «The age
of intelligent machines», Data Protec-
tion and Privacy, Vol. 10, ss. 89 —112,
2017, pas. 97.

dermed de facto er tale om en “auto-
matisert avgjorelse”."?

Det er mulig at EU-domstolen i
fremtiden vil foreta en avklaring
vedrorende virkeomradet til artikkel
22 og de tilfeller der et menneske
med overprovelsesadgang tar de
endelige avgjorelsene. Rettstilstan-
den per i dag mé imidlertid veere at
bruk av automatiserte beslutnings-
verktoy faller utenfor artikkel 22 sitt

primare nedslagsfelt.

4 Om adgangen til & oppstille
en rett til informasjon/
forklaring basert pa
forordningens prinsipper

Hensynet til en rettferdig og apen
behandling tilsier at det bor gjelde
en rett til forklaring av avgjorelser
der det benyttes automatiserte be-
slutningsverktoy i beslutningspro-
sessen. Dersom en slik rett ikke

gjelder, vil de registrerte risikere 4

std uten en ree// mulighet til 4 ut-

fordre den konkrete avgjorelsen.
Fraveeret av en forklaringsrett i
slike tilfeller vil innebzre en kren-
kelse av det grunnleggende prinsip-
pet om gjennomsiktighet 1 forord-
ningen som er hjemlet i forordnin-

gens artikkel 5 nr. 1 bokstav a.

Datatilsynet skriver om dette i sin

rapport fra 2018, der de viser til at:

“Selv om det ikke finnes en rett til

forklaring nér avgjorelsen ikke er

automatisert, tilsier prinsippet om
gjennomsiktighet at den behand-
lingsansvarlige bor gi en tilsvarende
forklaring som ved automatiserte
avgjorelser”.'* Denne uttalelsen er
imidlertid ikke begrunnet, og ord-
lyden “bor” kan tolkes som et ut-
trykk for usikkerhet knyttet til

13 Se Veale, Michael og Lilian Edwards,
«Clarity, Surprises, and Further Qu-
estions in the Article 29 Working
Party Draft Guidance on Automated
Decision-Making and Profilingy,
Computer Law & Security Review Vol.
34 (No. 2), ss. 398 — 404, 2018, pé s.
400.

14 Rapport fra Datatilsynet (2018),
«Kunstig intelligens og personverny,
januar 2018, pd s. 21.



grunnlaget for 4 oppstille en slik
regel fra datatilsynets side eller som
uttrykk for en ren anbefaling uten
et konkret rettslig innhold.

En slik rett til forklaring eksiste-
rer i offentlig sektor. Det folger av
forvaltningsloven — som den offent-
lige sektor er underlagt — at enkelt-
vedtak skal begrunnes. Etter for-
valtningsloven §§ 24 og 25 skal den
vedtaket retter seg mot fi informa-
sjon om hvilke regler og faktiske
forhold vedtaket bygger pa. I tillegg
skal det gis informasjon om hvilke
hovedhensyn som har vart avgjo-
rende ved uteving av forvaltnings-
skjonn. Det skilles med andre ord
ikke mellom tilfeller der det benyt-
tes automatiserte beslutningsverk-
toy og der det er tale om en auto-
matisert avgjorelse. Plikten til 4
begrunne vedtaket har som hensikt
a gjore det lettere for den vedtaket
gjelder a forsone seg med utfallet,
samt bedemme muligheten for om-
gjoring, enten ved klage eller pa an-
nen mite."”

Det foreligger ingen lovfestet
klagerett 1 privat sektor. En kan like-
vel si at tilsvarende hensyn til forso-
ning med avgjorelsens utfall, innsikt
i avgjorelsens riktighet, og informa-
sjon om mulighetene for positivt
utfall ved ny behandling er relevante
ogsd 1 privat sektor, om enn 1 noe
mindre grad. Overforingsverdien av
de nevate hensyn tilsier at en tilsva-
rende rett bor foreligge der det tref-
fes en avgjorelse ved bruk av auto-
matiserte beslutningsverktoy.

Det er imidlertid uklart om man
kan strekke de nevnte hensyn og
prinsipper sapass langt at det pa selv-
stendig grunnlag kan oppstilles en
rett pd forklaring av avgjorelser. Nar
henholdsvis lovgiver, Artikkel
29-gruppen og Personvernradet ikke
gir uttrykk for at en slik regel kan
oppstilles, eller at det er adgang til 4
strekke definisjonen av automatiserte
avgjorelser lenger enn det som alle-

15  Eckhoff, Torstein og Eivind Smith,
«Forvaltningsretty, 11. Utgave, Oslo,
2018, pd s. 287.

rede er lagt til grunn, har det for-
modningen mot seg at Datatilsynets
standpunkt kan opprettholdes.
Undertegnede et her av den opp-
fatning at Datatilsynets anbefaling
neppe er et uttrykk for gjeldende
rett. Derfor mener jeg at rettstil-
standen er at den registrerte ikke
har rett pa en forklaring der person-
opplysningene er behandlet ved
bruk av automatiserte beslutnings-
verktoy og at individet som tar av-
gjorelsen har en reell rolle. Etter
mitt syn ber det foreligge en sterke-
re rettskildemessig forankring enn
det gjennomsiktighetsprinsippet ale-
ne konstituerer, for 4 foreta en slik
utvidende tolkning av ordlyden til
artikkel 22, eventuelt for 4 oppstille
et selvstendig grunnlag for en slik
regel. Det foreligger folgelig et “va-
kuum?” i forordningen pé dette
punkt, der denne rettstilstanden in-
neberer et vesentlig innhugg i gjen-
nomsiktighetsprinsippet i et sam-
funn hvor de fleste aktorer per i dag
hovedsakelig benytter automatiserte
beslutningsverktoy. Dette innebarer
at registrerte blir stiende uten en
rett til forklaring av disse avgjorelse-
ne, da de anses som alminnelige
ikke-automatiserte avgjorelser.
Uavhengig, vil de registrerte
fremdeles ha en alminnelig rett til
informasjon og innsyn i behold et-
ter artikkel 13, 14 og 15. De nevnte
bestemmelser gir imidlertid ikke
den registrerte en rett pa informa-
sjon om den underliggende logik-
ken til mennesket som har tatt av-
gjorelsen. Det antas at en slik rett
ville hatt begrenset verdi, da det
som (tidligere) skissert kan argu-
menteres med at avgjorelsen i reali-
teten fattes av det automatiserte be-
slutningssystemet.

5 Avslutning

En kan hape at det ikke tar lang
tid for man fir en autorativ avklaring
av sporsmalet om nar menneskets
rolle slutter a vaere reell i relasjon til
artikkel 22 sin definisjon av automa-
tiserte avgjorelser. Det er imidlertid
klart at det vil vare utfordrende 4 gi

Plikten til & begrun-
ne vedtaket har
som hensikt & gjore
det lettere for den
vedtaket gjelder a
forsone seg med
utfallet, samt be-
degmme muligheten
for omgjering, en-
ten ved klage eller
pa annen mate

en slik avklaring, ettersom mennes-
kets rolle blir mindre og mindre et-
terhvert som den teknologiske utvik-
lingen tiltar. Man risikerer med andre
ord at avklatingen gar ut pd dato
kort tid etter at den blir gitt. Dag
Wiese Schartum skriver i LoD
(2018) at «[aJutomatiseringsgraden i
norsk og mange andre lands forvalt-
ning er hoy og okende».®

Det er ingen overdrivelse 4 si at
denne utviklingen holder et tilsvaren-
de eller hoyere tempo i privat sektor.
Fremfor 4 forseke 4 gi en avklaring pa
enkelte av disse sporsmalene — som
raskt vil bli utdatert — mener jeg at
losningen bor vare at den behand-
lingsansvatliges bruk av automatiserte
beslutningsverktoy gir registrerte en
rett pé forklaring av det automatiserte
beslutningsverktoysystemets underlig-
gende logikk. En slik losning vil for-
hindre en eventuell grensedragnings-
problematikk, sikre forutberegnelig-
het for bade behandlingsansvarlige og
registrerte, samt lappe igjen enkelte av
hullene i den paraplyen forordningen
soker 4 vare.

Hermon M. Melles er advokatfullmektig
hos Adpokatfirmaet Bing Hodneland,
tilknyttet firmaets I'T & media-avdeling.
Artikkelen er en bearbeidet versjon av
kapittel 5.4 i avhandlingen «Har vi rett
#l d fa vite bva roboter tenker?y.

16 Se blant annet artikkel av Dag Wiese
Schartum i Lov & Data, hefte
2/2018s. 4 —17.
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Nar omfattas manuell hantering av
personuppgifter av dataskyddsforordningen”?

Av Martin Brinnen

Inledning

Dataskyddsregleringen omfattar be-
handling av personuppgifter som
sker helt eller delvis automatiskt
samt i vissa fall 4ven manuellt om
det sker i ett “register”. Begreppen
som anvinds for att avgrinsa till-
limpningsomridet — personupp-
gift”, ”behandling” och register”
— idr emellertid mycket vaga. Manga
ganger framstir det som omoijligt
att utifrdn en tolkning av dessa be-
grepp och med nagon form av be-
stimdhet kunna faststilla reglerin-
gens yttre granser.

Det dr en brist i regelverket men
till viss del en avsedd sidan. Liksom
si manga ganger annars vid tillimp-
ningen av dataskyddsférordningen ér
avsikten att en bedémning maste g6-
ras med hénsyn till syftet med regle-
ringen och omstindigheterna i det
enskilda fallet samt med beaktande av
att regelverket dr avsett att skydda fy-
siska personers grundliggande rittig-
heter och frihet, sarskilt deras ratt till
skydd for personuppgifter. Att fast-
stilla tillimpningsomradet av data-
skyddsfoérordningen handlar sdledes
inte enbart om en text- och begrepps-
analys utan lika mycket en tolkning av
syftet och bedémning av omstindig-
heterna i det enskilda fallet.

Detta forhillande leder ofta till
stora praktiska problem f6r organi-
sationer som sitter med omfattande
samlingar av information som kan
innehalla personuppgifter, sirskilt
nar det handlar om aldre arkiv i
pappersform.

Trots att dataskyddsregleringens
tillimpning pd manuell behandling
har diskuterats under en lingre tid ér
rittsliget oklart. Av den anledningen
vacktes féorhoppningar om att EU-
domstolen skulle klargéra tillimp-
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Martin Brinnen

ningsomréde i denna del nidr dom-
stolen i juli 2018 uttalade sig om bl.a.
pappersbaserad insamling av person-
uppgifter i samband med predikoar-
bete i sin dom C-25/17 Jehovan to-
distajat (Jehovas vittnen)."

I denna artikel analyseras vad
EU-domstolens dom innebir for
rittslget nér det giller dataskydds-
forordningens® tillimpning pa ma-
nuell behandling av personuppgif-
ter. Didrutéver redovisas ett forslag
om hur man bor resonera kring till-
limpningen av dataskyddsférord-
ningen pa manuell behandling av
personuppgifter.

1 Dom av den 10 juli 2018, Jehovan
todistajat, C-25/17,
ECLLIEU:C:2018:551.

2 BEuropaparlamentets och radets for-
ordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska per-
soner med avseende pa behandling
av personuppgifter och om det fria
flédet av sidana uppgifter och om
upphivande av direktdv 95/46/EG
(allmin dataskyddsférordning).
Hirefter ”dataskyddsférordningen”.

Sammanfattningsvis dr bedém-
ningen att EU-domstolen har breddat
tillimpningsomradet av dataskydds-
regleringen jimfért med vad som an-
setts gilla tidigare enligt svensk ritt.
Med anledning av domen, men dven
av praktiska skal, finns det dérfor an-
ledning att ta ett mer generellt grepp
pa all behandling av personuppgifter
inom en organisation oavsett om den
utfors automatiskt eller manuellt i ett
kartotek, filsystem, i en antecknings-
bok eller muntligt.

Aktuella bestdmmelser i
dataskyddsregleringen
Dataskyddsférordningen ska tillim-
pas pd sidan behandling av person-
uppgifter som helt eller delvis féretas
pa automatisk vig samt pa annan
behandling 4n automatisk av person-
uppgifter som ingér i eller kommer
att ingd i ett register (art. 2.1). Med
register avses en strukturerad sam-
ling av personuppgifter som dr till-
ginglig enligt sirskilda kriterier, oav-
sett om samlingen ér centraliserad,
decentraliserad eller spridd pa grund-
val av funktionella eller geografiska
forhéllanden (art. 4.6).
EU-domstolens dom avsig be-
démning enligt dataskyddsdirekti-
vet. Bestimmelsen om manuell be-
handling av personuppgifter i
dataskyddsdirektivet (art. 3.2 andra
strecksatsen) samt definitionen av
begreppet register med personupp-
gifter (art. 2 ¢) Gverensstimmer i
huvudsak med motsvarande be-
stimmelser i dataskyddsférordning-
en. For forstielsen av domen ir det
dven vasentligt vad som anges 1 ski-
len 15 och 27 i dataskyddsdirektivet.
Som framgar av skil 27 medgav
dataskyddsdirektivet en viss frihet
f6r medlemsstaterna att narmare de-



finiera tillimpningsomradet pa ma-
nuell behandling. Den numera upp-
hivda personuppgiftslagen var
emellertid avsedd att ha samma till-
limpningsomrade som dataskyddsdi-
rektivet dven om begreppet register
inte anvindes i lagtexten.” T stallet
infogades dataskyddsdirektivets defi-
nition av register i lagtexten som sa-
ledes gillde ’strukturerad samling”
(5 § andra stycket). Lagtexten utfor-
mades dock med vissa till synes
mindre avvikelser frin formulerin-
gen 1 dataskyddsdirektivet. Avvikel-
serna har dock betydelse f6r forstael-
sen av EU-domstolens dom och kan
till viss del medfort att personupp-
giftslagen har fétt ett nagot mer in-
skrankt tillimpningsomrade jamfort
med hur dataskyddsdirektivet har
tolkats i andra EU-linder. Jag dter-
kommer till denna friga nedan.
Dessvirre har den frin data-
skyddsdirektivet avvikande formule-
ringen i personuppgiftslagen av na-
gon okind anledning 6verforts till
den svenska versionen av data-
skyddsfoérordningen. Den svenska
versionen innehaller siledes en
oversittning som inte fullt ut éver-
ensstimmer med den engelska ver-
sionen av dataskyddsférordningen.
Definitionen av begreppet regis-
ter i de engelska versionerna av da-
taskyddsdirektivet respektive data-
skyddsférordningen ar diremot
identiska. Mot den bakgrunden bor
EU-domstolens uttalanden i domen
om manuell behandling kunna ldg-
gas till grund f6r en tolkning av da-
taskyddsférordningen. Det bor
dock noteras att skilen i data-
skyddsférordningen som giller till-
limpningen av dataskyddsférord-
ningen pa manuell behandling av
personuppgifter dr mer kortfattade.

Tidigare tolkning av
personuppgiftslagen

Frin tiden med personuppgiftslagen
finns det ett antal avgéranden och
uttalanden i férarbeten som inte gav
ndgot entydigt svar pa nir lagen

3 Prop. 1997/98:44 s. 40.

Sammanfattnings-
vis ar beddmningen
att EU-domstolen
har breddat tillamp-
ningsomréadet av
dataskyddsreglerin-
gen jamfort med
vad som ansetts
gélla tidigare enligt
svensk ratt

skulle tillimpas pa manuell behand-
ling av personuppgifter.*

Att samlingen ska vara tillginglig
enligt ”sdrskilda kriterier” (pluralis)
hat med stod av ett uttalande av
Datalagskommittén (SOU 1997:39
s. 340) tolkats som att samlingen
ska vara sGkbar pa minst tva kriteri-
er. Till det kommer att Regerings-
ritten (numera Hogsta forvaltnings-
domstolen) i RA 2001 ref. 35,
térvisso utan uttrycklig hinvisning
till tvakriterieregeln, har bedomt att
ett antal betygshandlingar sorterade
forst utifrin efternamn och darefter
utifran betygsgenomsnitt, dvs. en-
dast en s6kvig vid varje tillfille, inte
utgor ett register. Regeringsritten
ansdg bl.a. ”att en sortering av ett
antal dokument i en viss ordning
inte utan ytterligare dtgirder kan
anses uppfylla det 1 lagtexten angiv-
na kravet.”

Som jag dterkommer till nedan
innebir EU-domstolens dom att
dessa uttalanden inte ensamt kan
liggas till grund f6r tolkningen av
dataskyddsdirektivet och data-
skyddsforordningen.

EU-domstolens uttalande om
manuell behandling

Bakgrunden till EU-domstolens
dom var den uppsokande verksam-

4 For en utforlig redovisning av rittsla-
get enligt personuppgiftslagen hinvi-
sas till Personuppgiftslagen — En
kommentar, Oman och Lindblom,
Zeteo, publicerad 2018-02-16, kom-
mentar till 5 §.

het som medlemmar i Jehovas vitt-
nen i Finland dgnade sig it genom
att bes6ka personer i sina hem
(d6rrknackning). I samband med
sadana besok férde medlemmarna
minnesanteckningar om bl.a. namn,
adress, sammanfattningar av samtal
med de bestkta personerna, samt
deras religitsa Gvertygelse och fa-
miljeférhallanden. Anteckningarna
som fordes pa papper var avsedda
att kunna anvindas for forberedel-
ser infor senare besok och att admi-
nistrera en forteckning ("férbudslis-
tan”) Gver personer som inte Onskar
bli bestkta av Jehovas vittnen.
Hogsta forvaltningsdomstolen i
Finland begirde férhandsavgérande
frin EU-domstolen och stillde bl.a.
frigan om begreppet “register” i
artikel 2 ¢ dataskyddsdirektivet ska
tolkas sd att det omfattar en samling
av personuppgifter som samlats in
inom ramen for predikoarbete ge-
nom dorrknackning, som innefattar
namn, adress och ytterligare infor-
mation om de bestkta personerna,
nir dessa uppgifter i praktiken kan
erhallas med litthet for senare an-
vindning, eller om denna samling,
for att omfattas av detta begrepp
mdste bestd av register, sirskilda
forteckningar eller andra arrange-
mang for s6kning, Hogsta forvalt-
ningsdomstolen angav att samfun-
det Jehovas vittnen hade gett
anvisningar till medlemmar om hur
anteckningarna ska géras, att sam-
fundet och dess férsamlingar orga-
niserade och samordnade sina med-
lemmars predikoarbete genom
dérrknackning, Samfundets férsam-
lingar administrerade dessutom en
térteckning Gver personer som inte
vill bli bestkta av predikande med-
lemmar i den s.k. forbudslistan.
EU-domstolen konstaterar inled-
ningsvis att dataskyddsdirektivet var
ar avsett att vara teknikneutralt for
att undvika risken for att skyddet
enligt direktivet kringgis (p. 53) och
att begreppet “register” maste ges
en vid definition, sarskilt eftersom
det anges att den omfattar “varje”
strukturerad samling av personupp-
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gifter (p. 56). Det bor noteras att
den svenska versionen av data-
skyddsférordningen i denna del (art.
4.6) anger “en strukturerad samling”
(min kursivering). Som nimnts ovan
ir det en formulering som dven
aterfinnas i 5 § andra stycket pet-
sonuppgiftslagen. Av personupp-
giftslagen och den svenska versio-
nen av dataskyddsférordningen kan
man saledes felaktigt fd uppfatt-
ningen att begreppet register ska
tolkas mer begrinsat.

Nir det giller de “sérskilda krite-
rier” som ska ligga till grund £6r
struktureringen av en samling av
personuppgifter enligt definitionen
av register enligt artikel 2 ¢ data-
skyddsdirektivet (jfr art. 2.1 data-
skyddsférordningen) konstaterar
domstolen att bestimmelsen ar
oklar. Med hanvisning till att det
framgar av skil 27 i dataskyddsdi-
rektivet att dessa kriterier maste
”lavse] enskilda personer”, fann
domstolen att kravet pa att samlin-
gen av personuppgifter maste vara
strukturerad efter bestamda kriterier
“endast syftar till att géra uppgifter
om en person litt tillgangliga” (p.
57). Exakt vilka kriterier eller vilken
form — sirskilda kartotek, forteck-
ningar eller ndgon annan form av
sokbart system — dr betydelselOst sd
linge som informationen i prakti-
ken kan erhallas med litthet, tillade
domstolen (p. 61).

Domstolen konstaterade ocksa
att de personuppgifter som ar sam-
lats in av Jehovas vittnen var struk-
turerade enligt kritetier som var
knutna till syftet med insamlingen
av uppgifterna, dvs. att férbereda
senare besok och att administrera
férteckningen Gver personer som
inte 6nskar bli besokta, den s.k. for-
budslistan. Kriterierna, bl.a. namn,
adress, 6vertygelser har enligt dom-
stolen valts ut pa ett sadant sitt att
informationen som en bestimd pet-
son kan erhallas med litthet (p. 60).

Med dessa skil ansig EU-dom-
stolen att frigan fran den finska
Hogsta férvaltningsdomstolen skul-
le bevaras med att begreppet regis-
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ter i dataskyddsdirektivet ska tolkas
sd att det omfattar en samling av
personuppgifter “nir dessa uppgif-
ter i praktiken kan erhallas med litt-
het f6r senare anvindning”. Dom-
stolen tilligger att ”’[d]enna samling
behoéver [...] inte innehalla register,
sirskilda forteckningar eller andra
arrangemang for sokning.”

Analys av domen

EU-domstolen gér en vid tolk-
ning av begreppet register
EU-domstolens bedémning, i ska-
len och domslutet, innebar sam-
manfattningsvis att dataskyddsdi-
rektivet dr tillimplig pd manuell
behandling av personuppgifter om
det dr litt att ta fram personuppgif-
terna efter en sékning pa just pet-
sonuppgifter och att det darvid sak-
nar betydelse hur samlingen av
personuppgifter har utformats (re-
gister, forteckning etc.) och vilka
personuppgifter som har gjorts sok-
bara.

EU-domstolen gor en vid tolk-
ning begreppet register och det ma-
teriella tillimpningsomradet f6r ma-
nuell behandling av
personuppgifter. Den innebir i
princip att dven enkla pairmregister
och liknande sammanstillningar av
personuppgifter kan komma att
omfattas av dataskyddsférordning-
en. Det finns inget i domen som
anger att det krdvs ndgon mer avan-
cerad sOkfunktion eller att det skulle
krivas att personuppgifterna r sok-
bara pa flera dn ett sokkriterium,
t.ex. att handlingar sorterade pa
namn i bokstavsordning. Det tycks
6ver huvud taget inte vara nédvin-
digt med nigon sékfunktion t.ex.
ett index (se sista meningen i dom-
slutet ”For att omfattas av detta be-
grepp behéver denna samling inte
innehalla register, sirskilda forteck-
ningar eller andra arrangemang for sik-
ning.”” min kursivering).

Man skulle kunna uttrycka det s
att EU-domstolen g6r en dndamals-
inriktad tolkning som utgar fran
funktionen, dvs. att det ska vara latt
att dterfinna personuppgifterna. Det

har siledes mindre betydelse hur en
viss samling av personuppgifter ir
organiserad t.ex. om det finns en
eller flera sokkriterier eller liknande.
Niagon form av organisation far
dock antas vara nédvindig for att
uppfylla domstolens krav pa att
“uppgifter i praktiken kan erhallas
med litthet f6r senare anvindning”.
Personuppgifter som férekommer
utan nagon sirskild organisation i
I6pande text bor t.ex. inte omfattas.

Syftet med bestdmmelsen kan
ge viss véagledning
EU-domstolen svarar inte pa hur
enkelt det maste vara att soka fram
personuppgifter for att en samling
av personuppgifter ska omfattas av
dataskyddsdirektivet. Det maste
emellertid finnas ndgon form av
kvalificering for att en samling av
personuppgifter ska omfattas.

Det 6vergripande syftet med da-
taskyddsregleringen dr visserligen
att skydda enskildas friheter och rit-
tigheter vid behandling av deras
personuppgifter. Men det centrala
tillimpningsomradet dr avgrinsat
till automatiserad behandling. Skilet
till denna avgrinsning kan antas
vara de sirskilda integritetsrisker
som uppkommer till en f6ljd av da-
torteknikens férmaga att snabbt,
enkelt och billigt s6ka och samman-
stilla stora méingder personuppgif-
ter.

Vad avser manuell behandling av
personuppgifter dr tillimpningsom-
radet avgrinsat till strukturerade
samlingar av personuppgifter. Ska-
len till dataskyddsdirektivet ger in-
gen entydig bild av vad syftet dr
med denna avgrinsning (se bl.a. skil
27). Syftet kan vara att undvika
kringgdende och att for detta syfte
har regleringen utformats teknik-
neutralt. En mer trolig tolkning ar
dock att avsikten dr dels att undvika
kringgdende av bestimmelserna, dels
att skapa ett teknikneutralt skydd
for enskildas personuppgifter. Det
betyder att tillimpningen pa manu-
ell behandling inte dr begrinsad till
de fall da det finns en tydlig avsikt



Domen kan lasas
som att domstolen
gar langre &n vad
som ar nodvandigt
for ett sddant syfte
och att darmed
skapar ett mer
generellt integritets-
skydd fér manuell
behandling av per-
sonuppgifter an vad
som kan motiveras
av dataskydds-
regleringen

att kringgd regleringen. EU-dom-
stolen tycks i vart fall utga frin den
senate tolkningen. A andra sidan dr
skyddet inte avsett att vara sd tek-
nikneutralt att det omfattar all ma-
nuell behandling av personuppgifter
utan giller endast behandling i
strukturerade samlingar av person-
uppgifter. Mot den bakgrunden lig-
ger det nira till hands att anta att
syftet dr att dataskyddsregleringen
ska omfatta sidan manuell behand-
ling som medfér liknande integri-
tetsrisker som typiskt sett uppkom-
mer vid automatiserad behandling.’
Det kan emellertid diskuteras om
ett sidant syfte har varit vigledande
t6r EU-domstolens vida tolkning av
begreppet register. Domen kan l4-
sas som att domstolen gar lingre dn
vad som édr nédvindigt for ett sa-
dant syfte och att dirmed skapar ett
mer generellt integritetsskydd for
manuell behandling av personupp-
gifter in vad som kan motiveras av
dataskyddsregleringen.
Dataskyddsférordningen
innehiller bestimmelser om till-
limpningsomridet som i stort sett

5  Jfr prop. 1997/98:44 s. 40. Se dven
Se dven Peter Seipels yttrande sasom
det refereras i RA 2001 ref. 35 och
Artikel 29-gruppens yttrande 4/2007
om begreppet personuppgifter
(WP1306) s. 5.

overensstimmer med dataskyddsdi-
rektivet. I skilen till dataskyddsfor-
ordningen har dock vissa férind-
ringar gjorts som kan tyda pa att
man vill betona att kringgaendesyf-
tet dr avgorande for tillimpningen
pd manuell behandling (jfr skal 27 i
dataskyddsdirektivet med skil 15 i
dataskyddstérordningen). Men det
ir oklart om dessa forindringar dr
avsedda att medféra en saklig for-
dndring.

Syftet med sammanstéllningen
kan ha betydelse
EU-domstolen noterar att de in-
samlade personuppgifterna i malet
ir strukturerade enligt kriterier som
ar knutna till syftet insamlingen. (p.
60). Domstolen tycks mena att om
syftet dr att det ska ga ldtt att ater-
finna personuppgifter ar det en fak-
tor som talar for att samlingen om-
fattas av dataskyddsdirektivet.
Finska Hogsta forvaltningsdom-
stolen uttryckte det méjligen tydli-
gare nir den meddelade sin dom i
malet (HFD 2018:171).

Aven om metoderna [or antecknande
och ordnande av personuppgifter som
enskilda Jehovas vittnen foljde kunde
variera, hade det til] vissa delar inte
dverhuvudtaget varit meningsfullt att
fora anteckningar om de inte med det
samma hade ordnats pa sa sdtt att det
mred litthet var mdjligt att erballa
uppgifier gillande en sirskild person

och dennes adress.

Vad som giller om det inte finns
ett syfte att s6ka fram personupp-
gifter ur en samling av personupp-
gifter men det dnda dr mojligt, ger
inte EU-domstolens dom svar pa.

Riskerna med och &ndamal

fér den aktuella behandlingen
saknar betydelse

Bestimmelserna om tillimpnings-
omradet i dataskyddsférordningen
ger inte intryck av att indamalet
med en viss behandling eller vilka
personuppgifter som behandlas har
betydelse f6r tolkningen av tillimp-

ningsomradet vid manuell behand-
ling. Avgérande dr endast hur de
har strukturerats. Det bor saledes
sakna betydelse om det t.ex. handlar
om kinsliga personuppgifter, en
omfattande kartliggning av en per-
son eller anteckningar som ett stort
antal personer, sd linge uppgifterna
inte dr strukturerade pé ett sadant
sitt att de 4dr “tillgangliga enligt sir-
skilda kriterietr”.

Av EU-domstolens slutsats i do-
men kan man dock fi en annan
uppfattning. Domstolen anger att
begreppet register omfattar en sam-
ling av personuppgifter “som sam-
lats in inom ramen f6r predikoarbe-
te genom dorrknackning, som
innefattar namn, adress och ytterli-
gare information om de besokta
personerna”. Det it en formulering
som ingar i finska Hogsta forvalt-
ningsdomstolens friga till EU-dom-
stolen och som brukligt formulerar
EU-domstolen svaret sd nira fraga
som moijligt. Det bor inte tas till
grund for att EU-domstolen har
vigt in dessa faktorer i bedémning
av vilken manuell behandling som
omfattas av dataskyddsdirektivet.

Med det sagt kan man inte bortse
ifran att dataskyddsregleringen ska
tolkas utifrin dndamalen med regle-
ringen och sirskilt syftet att den ut-
g6r en skyddsreglering f6r den en-
skilde. Det finns darfér anledning
att anta att en mer riskfylld behand-
ling av personuppgifter oftare anses
omfattas av tillimpningsomradet dn
en behandling som knappast inne-
bér nagra integritetsrisker alls. Detta
gir dock inte att utldsa av bestim-
melserna men kan bli resultatet av
EU-domstolens indamalstolkning.®

Praktiska konsekvenser av domen
Ett bredare tillimpningsomréade
Den vida tolkning som EU-domsto-
len som g6r av begreppet register
gar till viss del emot den utveckling
som har skett 1 svensk ritt enligt vil-
ken det har stillts hogre krav pa

6 Jfr tex. Google Spain-domen
(C-131/12) p. 58.
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strukturering for att manuell behand-

ling skulle omfattas av personupp-

giftslagen. Konsekvensen av domen
ar siledes att flera manuella behand-
lingar omfattas dn vad som tidigare
ansett gilla enligt personuppgiftsla-
gen. Vilka manuella behandlingar av
personuppgifter som omfattas av
dataskyddstregleringen ir fortfarande
oklart men domen innebdr att orga-
nisationer som hatr omfattande ma-
nuella arkiv bor genomféra en férny-
ad genomgang 1 syftet att identifiera
manuella behandlingar som tidigare
inte ansdgs omfattas av petsonupp-
giftslagen men som nu kan omfattas
av dataskyddsférordningen.

Domen innebir inte att tidigare
tolkningar enligt personuppgiftsla-
gen har forlorat sin betydelse. Men
till dessa tolkningar bor liggas den
funktionellt inriktade tolkning som
EU-domstolen gjorde. Sammanfatt-
ningsvis talar féljande férhallanden
for att personuppgifter i praktiken
kan erhillas med litthet for senare
anvindning” och dirmed omfattas
av dataskyddsférordningen.

e Det dr moijligt att s6ka fram per-
sonuppgifter med minst tvi sok-
kriterier omfattas normalt, t.ex.
ett parmregister sorterat pa ef-
ternamn och som kompletteras
med ett index som gor det méj-
ligt att dven s6ka pa personnum-
met.

e Det finns en avsikt med samlin-
gen att enkelt kunna séka fram
personuppgifter.

e Det finns ett syfte att kringga reg-
lerna i dataskyddsférordningen.

* Sokméjligheterna dr sddana att
de paminner om de som finns
vid automatiserad behandling;

Med EU-domstolens funktionellt in-
riktade tolkning bér den hjilpregeln
— ”the temp test” — som tillsynsmyn-
digheten i Storbritannien, Informati-
on Commissioner’s Office 1CO), ti-
digare anvint sig av vara ett limpligt
sitt att atminstone prelimindrt avgo-
rande om den manuella behandlingen
omfattas av dataskyddsférordningen.
”The temp test” innebir att man ut-
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for en hypotetisk test. Testet innebar
att en samling av personuppgifter
omfattas av dataskyddsregleringen
om en tillfalligt anstilld administrativ
assistent kan ta fram personuppgifter
fran en samling av personuppgifter
utan ndgon sirskild kunskap om verk-
samheten eller de dokument som
verksamheten hanterar. Testet forut-
sitter att assistenten har en rimlig
kompetensniva och endast far en kort
introduktion eller beskrivning till det
aktuella filsystemet e.d.

Generell riskbedémning for all
behandling av personuppgifter

I f6rhallande till tillsynsmyndigheten
och vid en eventuell tvist 4r det for-
stds visentligt att kunna géra en tyd-
lig avgrinsning av vad som omfattas
av dataskyddstregleringen. Gentemot
den registrerade och inte minst for
allminhetens fortroende 4r det emel-
lertid viktigt att ha en heltickande
strategi f6r hantering av personupp-
gifter. Ursikten att en viss manuell
behandling inte omfattades av data-
skyddsférordningen ir troligen inte
sirskild hallbar om en allvarlig inci-
dent intriffar. Aven av andra skal
finns det behov av att organisationen
har god kontroll 6ver hur samtliga
informationsresurser hanteras inom
organisationen.

Fran ett generellt integritets-
skyddsperspektiv kan det ddrfor
vara limpligt att utga fran en hel-
tickande riskbedémning. Beroende
pd omfattning och inriktning av
verksamheten bor en organisation
ha en generell policy for att skydda
personuppgifter oavsett hur de be-
handlas — automatiserat i it-system,
manuellt pa papper eller muntligen.
En sidan bedémning kan dven kri-
vas for att uppfylla andra regelverk
idn dataskyddsférordningen t.ex. be-
stimmelser om sekretess och tyst-
nadsplikt, eller for att skydda virde-

full information.

Delvis automatiserad behandling
Manuell behandling av personupp-

gifter kan dven férekomma som ett
led i en annars automatiserad be-

handling och dirmed omfattas av
dataskyddsférordningen sisom del-
vis automatiserad behandling. Som
exempel kan nimnas en enkit som
samlas in genom intervjuer pa stan,
antecknas pd papper for att sedan
f6ras in i ett it-baserat register. Ett
annat exempel dr utskrifter fran ett
it-baserat register.

Alla delvis automatiserade be-
handlingar omfattas dock inte av
dataskyddslagstiftningen, utan det
krivs att de manuella inslagen utgor
ett naturligt led i den annars auto-
matiserade behandlingen.” Observe-
ra att i dessa fall behover den manu-
ella delen av behandlingen inte vara
en del av en strukturerad samling av
personuppgifter. I princip kan en
pappetslapp med en handskriven
notering avseende en person vara
ett led i en annars automatiserad
behandling, Det kan ddrfor vara
svért att vid en snabb blick avgéra
om personuppgifterna omfattas av
dataskyddsregleringen. I praktiken
torde dock syftet med den manuella
behandlingen framga av samman-
hanget t.ex. anteckningar i ett pap-
persformuldr. Fér den som dgnar
sig 4t mer organiserad manuell in-
samling av personuppgifter kan det
dock vara att rekommendera att det
framgir av blanketter m.m. att det
handlar om behandling av person-
uppgifter som omfattas av data-
skyddsregleringen.

Nir det giller helt manuell be-
handling av personuppgifter kan
muntlig och annan icke strukturerad
behandling omfattas om den utfors
i ett forled till den strukturerad be-
handling, dvs. om uppgifterna dr
avsedda inga i ett register.

Martin Brinnen dr dataskyddsexpert
verksam som senior specialist vid

Adpokatfirman Kahn Pedersen.

7 Personuppgiftslagen — En kommen-
tar, Oman och Lindblom, Zeteo,
publicerad 2018-02-16, kommentar
till 5 § forsta stycket. Se dven Peter
Seipels yttrande sdsom det refereras i

RA 2001 ref. 35.
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Retten til & bli glemt — utenfor EU

I en uttalelse fra januar 2019 har
Generaladvokaten i en sak vurdert
rekkevidden av «retten til 4 bli
glemt», der sporsmilet er hvor langt
regelen rekker utenfor EU-omradet.
EU-domstolen forventes 4 ned-
komme med sin vurdering i lopet av
innevarende ar.

Retten til 4 bli glemt er tidligere
slatt fast av EU-domstolen og fulgt
opp 1 personvernforordningen ar-
tikkel 17, og det kan vaere greit med
en kort oppsummering av hva dette
gjelder:

Varen 2014 ga EU-domstolen i
storkammer en prejudisiell avgjorel-
se 1 tvisten mellom Google og Spa-
nia om avindeksering av opplysnin-
ger knyttet opp mot en konkret
petson, ref sak C-131/12. Begrepet
avindeksering er gjennomgédende
benyttet i omtalen av saken, blant
annet hos Datatilsynet (b#tps:/ [ www.
datatilsynet.no/ personvern-pa-nlike-omra-
der/ internett-og-apper/ hvordan-slette-

soketreff] ):

«Som enkeltperson kan du be om at soke-
motorer ferner soketreff som dukker opp
ved sok pa navnet ditt (avindeksering).
Det er EU-domstolen som har avgjort
dette, og det folger ogsd av personvernfor-
ordningen artifkel 6 bokstay [»

Avindeksering innebarer ikke nod-
vendigvis at den underliggende in-
formasjonen slettes som sddan,
men det skal gjores en avkobling
mellom en persons navn og lenkene
1 resultatlisten som kommer opp
ved sok pa dette navnet. Dette

fremgar av slutningen i den prejudi-
sielle avgjorelsen C-131/12, avsnitt

100, der det heter under punkt 3 at

tilbyderen av soketjenesten:

V.. .er forpligtet 1il fra den resultatliste,
der vises effer en sogning pd en persons
navn, at fjerne link til websider, som er
offentliggjort af tredjemand og indeholder
oplysninger vedrorende denne person, ogsa
7 det tilfelde, hvor dette navn eller disse
oplysninger ikke forudgdende eller santi-
dig slettes fra disse websider, og i givet fald
sely nar offentliggorelsen pa disse sider i
sig sely er lovlig.”

Det vil altsa i prinsippet fortsatt
veere mulig 4 soke frem den aktuelle
informasjonen, men ikke med ut-
gangspunkt 1 omtaltes navn som
sokeord. Det samme gjelder for au-
tomatisk genererte sokeforslag kob-
let sammen med personnavn, eks-
empelvis der man har skrevet inn et
navn og sokefeltet har funksjon for
autofullfering som foreslir sokeord
som vil lede til nettopp den infor-
masjon som skal avindekseres.

Det er verdt 4 merke seg at et
krav om avindeksering ikke forut-
setter rettsstridig publisering av den
aktuelle informasjonen pa nettste-
det hos den tredjepart som resultat-
listen viser til. Dersom denne tred-
jepart er en nettavis, med en artikkel
som ikke i seg selv er rettsstridig,
kan sekemotoren likevel palegges 4
avindeksere sok koblet opp mot
omtaltes navn som sokeord. Det er
denne mekanismen som gir beteg-
nelsen «retten til 4 bli glemt». Arki-

verte artikler og saker kan ligge uten
4 bli slettet hos den publiserende
tredjepart, men sammenkoblinger
av navn og sak som gjor det enkelt
4 soke opp historikk pa enkeltperso-
ner skal kobles fra hverandre. P4
denne maten oppstilles det saledes
en begrenset rett til 4 fa sitt navn
som sokeord frakoblet opplysninge-
ne i den aktuelle saken.

«Retten til 4 bli glemt» er ikke 1
seg selv automatisk, det mé gjores
en konkret vurdering, I saker med
sterk og aktuell allmenn interesse
eller der andre forhold gjor det be-
tenkelig 4 innskrenke tilgangen til
informasjon, vil sekemotoren kun-
ne nekte 4 koble fra navnet pd den
omtalte.

Rent praktisk vil man som regel
forst kontakte det nettstedet som
opprinnelig har publisert informa-
sjonen. Dersom personnavnet pa
denne bakgrunn fjernes fra nettsi-
dens innhold eller legges inn pa et
omrade der sokemotorene ikke har
tilgang, vil sekemotorenes resultat-
lister normalt veare tilsvarende opp-
datert etter bare noen dager. Man
har ogsa anledning til 4 klage direk-
te til sokemotoren, som da vil gjore
en slik konkret vurdering som om-
talt ovenfor. Det europeiske person-
vernrad (tidligere Artikkel 29-grup-
pen) er EU-kommisjonens radgi-
vende organ innen personvern-
sporsmal og har laget egne retnings-
linjer for denne vurderingen. Forer
ikke klagen frem kan man ga til
Datatilsynet som neste instans. Det
er altsa andre alternativer enn 4 gé
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direkte til domstolene for 3 kreve
avindeksering, Etter 29. mai 2014
har Google ifolge egne «transparen-
cy reportsy mottatt over 750.000
klager med krav om 4 avindeksere
informasjon fra resultatlisten, samt
litt under 3 millioner krav om 4 fjer-
ne konkrete internettadresset.

I en ny sak for EU-domstolen
har generaladvokaten avgitt en utta-
lelse om den geografiske rekkevid-
den av «retten til 4 bli glemt». Saken
star mellom Google og den franske
kommisjonen for informatikk og
rettigheter (CNIL, i praksis det
franske datatilsynet). Utgangspunk-
tet for saken er et krav fra CNIL
om at Google skulle utfore avindek-
sering globalt, altsd ikke bare
Google-domener innen EU. Google
inntok et motsatt standpunkt, og
anforte at det matte vare tilstrekke-
lig 4 avindeksere kun pa domene-
navn som korresponderte til med-
lemsstatene innen EU, for eksempel
ft, .es, .com, .uk, osv. CNIL svarte
med 4 gi Google en bot pa 100.000
Euro. Googles klagesak handteres
av klageinstansen Conseil d’Etat,
som besluttet 4 henvise prejudisielle
sporsmal knyttet til den territorielle
rekkevidden av «retten til 4 bli
glemt til EU-domstolen.

Ilopet av denne prosessen kom
Google med en mer nyansert anfor-
sel, der det ble lagt opp til sakalt
geoblocking. I dette ligger at alle
som utforer et sok innenfor EU-
omradet vil motta en avindeksert
resultatliste, uavhengig av domene-
navnet som benyttes av denne bru-
keren. Dette betyr at en norsk bor-
ger vil fi en avindeksert resultatliste
enten han seker pd google.no eller
google.com, det er IP-adressen og
domenet det sokes fra som bor be-
stemme rekkevidden av EU-kravet
til avindeksering;

Generaladvokat Maciej Szpunar
har i sin anbefaling til EU-domsto-
len vist til at «retten til 4 bli glemt»
innebarer en avveining av flere
kryssende fundamentale rettigheter,
herunder personvernet vurdert opp
mot allmennhetens legitime interes-
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se 1 tilgang til informasjon. Som ut-
gangspunkt vises det til at EU-ret-
ten ikke gir anvisning pa den
territorielle rekkevidden av regelen,
slik at det ma vare avgjorende hvor
selve soket utfores rent geografisk. I
dette ligger at et sok utfort utenfor
EU ikke skal vere omfattet av en
avindeksering palagt innenfor EU-
omradet. Sokeren skal dermed kun-
ne soke pa den omtaltes navn og fi
opp en ordinar og uredigert resul-
tatliste. Generaladvokaten legger
stor vekt pd den omtalte avveinin-
gen av de fundamentale rettigheter,
som vil kunne vare ulikt fra juris-
diksjon til jurisdiksjon. Det fremhe-
ves 1 hans uttalelse at anvendelse
utenfor EU ville kunne innebare at
personer utenfor EU dermed pa
sviktende grunnlag ville risikere 4
bli forhindret fra 4 motta informa-
sjon. Dette ville samtidig innebacre
en risiko for at fremmede stater for-
hindrer EU-borgere 4 motta infor-
masjon som stammer fra utenfor
BEU-omradet, med alvorlige konse-
kvenser for ytringsfrihet pa Intet-
nett, ref. uttalelsen avsnitt 61:

"Endyidere vil der derfor vere fare for, at
Unionen hindrer personer i tredjelande i
at fi adgang 11/ oplysningerne. Hois en
myndighed i Den Enropaiske Union
kunne anordne en global fjernelse af
links, ville det sende et fatalt signal til
tredjelandene, som ligeledes kunne anordne
en flernelse af links i medfor af deres egne
love. Lad os antage, at nogle tredjelande
af en eller anden grund fortolker visse af
deres love sdledes, at de hindrer personer,
der befinder sig i en EU-medlemsstat, i at
fa adgang til en oplysning, der soges. Der
ville da vere en reel risiko for et Raplob
mod laveste fallesnavner pa bekostning af
ytringsfribeden pa enropeisk og globalt
plan.”

Generaladvokat Szpunar utelukker
ikke at det kan oppsta helt spesielle
situasjoner der det kan oppsta et
legitimt behov for global anvendelse
av en avindeksering, og tar forbe-
hold om at en slik situasjon kan
oppstd. Ettersom hans konklusjon

var at den nervaerende saken ikke
apnet for noen slik diskusjon, utdy-
per han ikke dette synspunktet noe
nzrmere. Dette er et punkt som
EU-domstolen kanskje vil si noe
mer om nir den nedkommer med
sin prejudisielle uttalelse.

Konklusjonen si langt er altsa at
Szpunar sldr fast at «retten til 4 bli
glemt» ikke far anvendelse pa sok
utfort utenfor EU, men det er gjort
et lite kompromiss ved at generalad-
vokaten har sett hen til Googles ar-
gumentasjon knyttet til geoblocking;
Han mener dette md inngd som en
del av kravet til avindeksering, slik
at man innenfor EU-omradet fir en
mer effektiv hindtering (ref. avsnitt
79 1 uttalelsen):

"I denne forbindelse har udbyderen pligt
11l at traffe enhver foranstaltning, som
vedkommende har til radighed, til at sifere
en effektiv og fuldstaendig fernelse af
links. Dette indbefatter bl.a. anvendelsen
af den sakaldte geoblokeringsteknik i
Jforbold til en IP-adresse, som antages at
vere lokaliseret i en bhvilken som belst af
de medlemsstater, der er omfattet af di-
reketiv 95/ 46, uafhangigt af, hvilket do-
manenavn den internetbruger, der ndforer
sogningen, anvender.”

Det er vanskelig 4 se at EU-dom-
stolen skal kunne g4 stort lenger nar
det gjelder den direkte rekkevidden
av «retten til 4 bli glemt utenfor
EUs grenser. Samtidig er det rom
for en del presiseringer med ut-
gangspunkt i generaladvokatens ut-
talelse, spesielt knyttet til en narme-
re anvisning for tilfeller der en
global avindeksering vil kunne vare
aktuelt. Det er heller ikke gitt at
EU-domstolen vil sla seg til ro med
at geoblocking er et tilstrekkelig ef-
fektivt virkemiddel, ettersom dette
enkelt kan unngids for brukere av
VPN-tjenester som kamuflerer den
reelle IP-adressen til brukeren.



1. Det danske finansministerium
fastslar, at Danmarks Digital
Post-lgsning er omfattet af den
danske ”Krigsregel” og derfor
ikke ma forlade Danmark

Det danske finansministerium (Fi-
nansministeriet’) har den 29. april
2019 offentliggjort sit svar pa Fi-
nansudvalgets sporgsmal nr. 542 af
5. april 2019 om, hvorvidt det i for-
bindelse med gen-udbuddet af digi-
tal post losningen er tilladt at opbe-
vare personoplysninger i udlandet.
Finansministeriet fastslir i sit svar, at
Digital Post-losningen er omfattet af
den serlige danske £rigsregel, og at
den nye leverander af losningen ikke
ma opbevare kritiske dele af losnin-
gen uden for Danmarks graenser.

Den danske databeskyttelseslov
indeholder i § 3, stk. 9 den sdkaldte
krigsregel, der giver Justitsministeren
og den relevante ressortminister, (i
dette tilfxlde den danske innovati-
onsminister Sophie Lohde) mulig-
hed for at bestemme, at bestemte
IT-systemer, som behandler person-
oplysninger og som fores for den
offentlige forvaltning, helt eller del-
vis alene ma opbevares i Danmark.
Bestemmelsen skal sikre, at frem-
mede magter i tilfelde af krig ikke
har mulighed for at fd adgang til
nationale personoplysninger, pa en
made og i et omfang, der indebzrer
en risiko for statens sikkerhed.

Den danske digitaliseringsstyrelse
(Digitaliseringsstyrelsen’) har, i sam-
arbejde med det danske justitsmini-
sterium (Justitsministeriet’), og det
danske politis efterretningstjeneste

Tue Goldschmieding

NYTT OM PERSONVERN IR

(CPET’), vurderet at leveringen og
driften af Digital Post-losningen, om-
fatter behandling af personoplysnin-
ger, der indebearer en risiko for sta-
tens sikkerhed, og derfor er omfattet
af Lov nr. 5020 af 23. Maj 2018 (da-
tabeskyttelsesloven’) § 3, stk. 9.
Derudover vurderede Digitalise-
ringsstyrelsen, Justitsministeriet og
PET i relation til losningens kritika-
litet, at Digital Post-losningen 1 sin hel-
hed er af serlig kritisk karakter,
hvorfor de kritiske dele af lgsnin-
gen (eks. infrastruktur, transforma-
tionskomponent, databaser og kryp-
teringsnogler) ligeledes er omfattet
af den danske databeskyttelseslovs
§ 3, stk. 9, og derfor ikke m4 place-
res uden for Danmark.
Finansministeriets vurdering med-
forer, at leveringen af den ny Digita/
Post-lpsning ikke kan udfores af flere
af de internationale cloud-leverando-
rer (eks. Microsoft Azure og Ama-
zon Web Services), da disse ikke har
infrastruktur/datacentre i Danmark.

Las hele svaret her:

https:/ | wwm.ft.dk [ samling/ 20181/
almdel/ fin/ spm/ 542/

svar/ 1577230/ 2050833 pdf

2. Det danske justitsministerium
udgiver ny vejledning om
frivillige foreningers behandling
af personoplysninger

Det danske justitsministerium (Ju-
stitsministeriet’) udgav den 4. januar
2019 en ny vejledning om frivillige
foreningers behandling af personop-

lysninger. Vejledningen har til formal
at hjelpe frivillige foreninger og or-
ganisationer med at overholde reg-
lerne i Europa-Parlamentets og Ra-
dets Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) og Lov nr. 5020 af 23.
Maj 2018 (databeskyttelsesloven’).

Vejledningen redegor for, hvor-
nér behandling af personoplysnin-
ger i frivillige foreninger er omfattet
af databeskyttelsesforordningen og
databeskyttelsesloven. Foreninger
skal pé lige fod med andre dataan-
svarlige opfylde databeskyttelsesfor-
ordningen og databeskyttelseslo-
vens regler om behandling af
personoplysninger. Det galder uan-
set foreningens storrelse, og at for-
eningen kun bestér af frivillige. Vej-
ledningen giver desuden svar pa
ofte stillede sporgsmal fra frivillige
foreninger og organisationer.

Justitsministeriet vejledning hen-
viser til flere af det danske datatil-
syns specifikke vejledninger, og an-
befaler at frivillige foreninger og
organisationer leser videre i disse
for yderligere information.

Laes hele vejledningen her:

hitp:/ | www.justitsministeriet.dk/ sites/
defanlt/ files/ media/ Arbejdsonraader/
Databeskyttelse/ endelig_vejledning med_
ofte_stillede_spoergsmaal_om_frivillige_
Joreningers_bebandling_af_personoplys-
ninger.pdf
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3. Det danske datatilsyn
offentligger hvilke temaer som
Datatilsynet vil fokusere pd i
forste halvar af 2019

Den 31. januar 2019 udgav det dan-

ske datatilsyn ("Datatilsynet’) en

oversigt over, hvilke temaer som

Datatilsynet vil fokusere pa i deres

planlagte tilsyn i forste halvar af

2019.

Af oversigten fremgidr, at Data-
tilsynet vil fokusere pa folgende te-
maer:

* Brud pa persondatasikkerheden
hos offentlige myndigheder og
private virksomheder

* Databeskyttelsesradgiverfunktio-
nen hos kommunerne

e Kryptering af e-mails hos pri-
vate virksomheder

* Autorisation af medarbejdere
hos kommunerne

e Den registreredes indsigtsret hos
offentlige myndigheder og pri-
vate virksomheder

e Brug (og genbrug) af dataiden
kommunale forvaltning

e Aggregering og sammenstilling
af data til brug for videresalg
hos private virksomheder

Det folger af Europa-Parlamentets
og Ridets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’) artikel 37,
at offentlige myndigheder og visse
private virksomheder er forpligtet
til at udpege en databeskyttelsesrad-
giver. Datatilsynet tilkendegiver i
oversigten, at Datatilsynet 1 deres
tilsyn 1 forste halvér af 2019 vil fo-
kusere pa tilfzelde hvor databeskyt-
telsesradgiverfunktionen udeves af
et advokatselskab pa vegne af en
kommune. Herunder hvorvidt data-
beskyttelsesradgiveren (advokatsel-
skabet) loser de opgaver som folger
af databeskyttelsesforordningen og
databeskyttelsesradgiverens tilgzen-
gelighed for kommunens medarbej-
dere og de registrerede.

Herudover vil Datatilsynet foku-
sere pa hvorvidt private virksomhe-
der har truffet de nedvendige sik-
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kerhedsforanstaltninger i
forbindelse med kryptering af
e-mails, herunder vil der blive fort
tilsyn med to advokatkontorer, et
revisionsfirma og en fagforening.

Datatilsynet vil ligeledes fokusere
p4, hvorvidt offentlige myndigheder
og private virksomheder anmelder
de brud pa datasikkerheden, som er
péakravet efter databeskyttelsesfor-
ordningen.

Lzes alle temaerne her:

https:/ | wwm.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2019/ jan/
planlagte-tilsyn-i-foerste-halvaar-af-2019/

4. Det danske datatilsyn udgiver
vejledning on dataansvar for
konsulenter og vikarer

Det danske datatilsyn (Datatilsy-
net’) udgav den 21. februar 2019 en
vejledning til brug for vurderingen
af dataansvar for vikarer og konsu-
lenter, herunder I'T-konsulentet.
Vejledningen er udgivet som folge
af flere sporgsmal herom fra data-
ansvarlige virksomheder og myndig-
heder, der gor brug af vikarer og
konsulenter.

Datatilsynet har opstillet en rak-
ke vejledende principper for vurde-
ringen af dataansvaret for hen-
holdsvis vikarer og konsulenter.

Ved vurderingen af dataansvaret
for vikarer, som skal behandle per-
sonoplysninger, har det ifolge Data-
tilsynet betydning, hvornar en vikar
kan anses for at vaere en del af den
dataansvarliges juridiske enhed, i
modsztning til at vare selvstendig
dataansvatlig eller databehandler.
Det vil efter Datatilsynets opfattelse
typisk vare tilfeldet, nir der forelig-
ger en sadan instruktionsbefojelse
fra den dataansvarlige, at vikarens
udforelse af opgaverne er sammen-
lignelig med de ovrige medarbejde-
res. Ifolge Datatilsynet vil behand-
lingen i sidanne situationer kunne
anses for at hore under den be-
handling af personoplysninger, som
foretages af den dataansvarliges

virksomhed. Er vikaren omvendt
ikke underlagt den dataansvatliges
ledelsesret, vil vikaren skulle vurde-
res som enten dataansvarlig eller
databehandler.

Ifolge Datatilsynet vil eksterne
konsulenters udforelse af deres ar-
bejdsopgaver i de fleste tilfzlde ikke
kunne anses for sammenlignelig
med de ovrige medarbejderes. Eks-
terne konsulenter vil derfor typisk
skulle vurderes som enten dataan-
svarlige eller databehandlere athan-
gig af de konkrete omstendigheder.
Vurderingen, der her skal foretages,
er, om den ydelse der kobes af kon-
sulenten, helt eller delvist drejer sig
om, at konsulenten skal behandle
personoplysninger til den dataan-
svarliges formil og under dennes
instruks, herunder om den ydelse
som konsulenten leverer gar ud pa
at behandle personoplysninger pa
vegne af den dataansvarlige.

Laes hele vejledningen her:

https:/ [ wwmw.datatilsynet.dk/ me-

dia/ 6939/ dataansvar-vikarer-og-konsu-
lenterpdf

5. Det danske datatilsyn
og Danske Revisorer
udgiver revisorerklaering om
databehandlere
FSR — Danske Revisorer udgav den
1. februar 2019 i samarbejde med
det danske datatilsyn (Datatilsynet’)
en ny skabelon for revisorerklarin-
ger om persondata (ogsa kendt som
en ISAE 3000-erkleering).
Dataansvarlige skal fore lobende
kontrol med databehandlere, der
behandler petsonoplysninger pa
vegne af den dataansvatrlige, for at
sikre, at disse overholder kravene til
lovlig behandling af personoplys-
ninger. Denne kontrol kan foretages
ved at anvende en revisorerklaering,
Formélet med den nye revisoret-
klering eller ”Uafhangig revisors
ISAE 3000-erklering med sikker-
hed om informationssikkerhed og
foranstaltninger i henhold til data-
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behandleraftale med [Dataansvar-
lig]” er at hjxlpe dataansvatlige med
at overholde kravene til kontrol,
bl.a. ved at sikre at databehandlere
anvender korrekte procedurer til
beskyttelse af persondata.

Revisorerklaeringen opstiller en
rackke eksempler pa kontrolaktivite-
ter og revisionshandlinger, der kan
bruges til inspiration for revisorens
kontrol af behandlingssikkerheden.
Blandt andet skal revisoren prove,
hvorvidt databehandleren har im-
plementeret passende tekniske for-
anstaltninger, herunder om der
foreligger de fornedne formalisere-
de procedurer for underretning,
sletning mv. Det er forudsat, at par-
terne tilpasser erkleringen ud fra
den konkrete risikovurdering og re-
visors vurdering,

Lzes erkleringen her:

https:/ | fsr.dk Faglige_informationer/
Oni_revisor/ Persondataforordningen/
FSR%20/ancerer%e20paa’20bag-
grund%e20af%20samarbejde”o20
med%o20Datatilsynet%20my%20erklae-
1ing%e200m% 20persondata

6. EDPB udgiver sit
arbejdsprogram for 2019

Det Europziske Databeskyttelses-
rid CEDPB’) udgav den 12. februar
2019 sit arbejdsprogram for 2019-
2020. Arbejdsprogrammet er ud-
stedt i overensstemmelse med arti-
kel 29 i EDPB’s forretningsorden,
hvorefter EDPB skal vedtage et to-
arigt arbejdsprogram. Det udstedte
arbejdsprogram er saledes galdende
for bade 2019 og 2020.

I arbejdsprogrammet er der op-
stillet en rekke fokuspunkter og mal
for EDPB’s arbejde de naste to ar.
EDPBs liste over kommende akti-
viteter indeholder planer om udar-
bejdelse af en raekke retningslinjer,
vejledninger samt udtalelset, vedro-
rende bl.a. videoovervigning, Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
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gen’)’s territoriale anvendelsesomri-
de og de registreredes rettigheder.

Formaélet med EDPB’s arbejde er
at sikre en ensartet anvendelse af
databeskyttelsesforordningen i EU.
EDPB kommer ifplge det udstedte
arbejdsprogram til at fokusere mere
pé specifikke omrader og teknologi-
er vedrorende fortolkningen af be-
stemmelserne i databeskyttelsesfor-
ordningen. Dette frem for mere
generelle retningslinjer, som tidlige-
re har vaeret EDPB’s fokus. Derud-
over forventer EDPB at tage stilling
til konkrete sager og sporgsmal.

Lzes hele arbejdsprogrammet her:
https:/ | edpb.europa.en/ about-edpb/
about-edpb/ work-progran_en

7. EDPB udgiver vejledning

om overforsel af persondata til
Storbritannien i tilfeelde af et no-
deal Brexit

Det Europziske Databeskyttelses-
rid CEDPB’) udgav den 12. februar
2019 en vejledning om overforsel af
persondata til Storbritannien i tilfael-
de af et no-deal Brexit. Vejlednin-
gen opsummerer de fire muligheder,
der gzelder for overforsel af data til
tredjelande ifolge Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’).

I tilfzelde af et no-deal Brexit vil
Storbritannien vere et tredjeland i
databeskyttelsesforordningens for-
stand. Som folge heraf skal overforsel
af persondata ske ved hjalp af ét af
fire instrumenter. I vejledningen rede-
gores der for hvordan de fire anven-
delige instrumenter specifikt kan an-
vendes i forbindelse med Brexit.
Hyvilket omfatter standard eller ad hoc
databeskyttelsesklausuler godkendt af
EU-Kommissionen, bindende virk-
somhedsregler (Binding Corporate
Rules’), adfzerdskodekser eller certifi-
ceringsordninger samt undtagelserne i
medfor af artikel 49 i1 databeskyttel-
sesforordningen. Vejledningen hen-
vender sig bade til private og offentli-

ge organisationet, hvorfor den ogsé
opsummerer de sztlige overforsels-
grundlag, der gzelder for offentlige
institutionet.

Lzs hele vejledningen her:

https:/ | edpb.europa.en/ sites/ edpb/ files/
[Jiles/ filel ] edpb-2019-02-12-infonote-no-
deal-brexit_en.pdf

8. EDPS udgiver sin arlige
rapport om EDPS aktiviteter i
2018

Den Europziske Tilsynsforende for
Databeskyttelse CEDPS’) udgav
den 26. februar deres arsrapport for
2018, hvor Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (databeskyttelses-
forordningen’) ikrafttreden den 25.
maj 2018 var 1 fokus.

Et vigtigt omdrejningspunkt i
databeskyttelsesforordningen er
princippet om ansvarlighed, hvoref-
ter den dataansvarlige er ansvatlig
for og skal kunne bevise, at den da-
taansvarliges behandling af person-
oplysninger er i overensstemmelse
med reglerne 1 databeskyttelsesfor-
ordningen. EDPS lagger vagt pi,
at overholdelsen af databeskyttel-
sesreglerne skal kunne bevises, selv
i relation til handteringen af I'T-in-
frastruktur og —systemer. Princippet
om ansvarlighed er en del af EDPS’
fokusomrader for 2019.

En af EDPS’ opgaver er at fore
tilsyn med Europols behandling af
persondata. EDPS foretog to in-
spektioner af Europol 1 2018, og
fandt fire kritikpunkter, herunder
behandling af data fra rejsende i
konfliktomrider og migranter, som
EDPS vil felge op pa.

Gransekontrol spillede ogsa en
stor rolle 1 2018, og EDPS har pa-
peget risikoen for identitetstyveri
ved oget anvendelse af biometrisk
data i pas. Dette skyldes ifolge
EDPS, at den ogede brug af biome-
triske data medforer storre mulig-
hed for misbrug i tilfzlde af et da-
tabrud.
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EDPS har 1 2018 haft fokus pa
digital etik og atholdt i den forbin-
delse en international konference om
emnet. Herudover lancerede EDPS i
juni 2018 en offentlig horing, hvor
de indsamlede holdninger til digital
etik fra hele verden, herunder fra
skoler, universiteter, regeringer, ad-
vokatfirmaer og NGO’er. EDPS har
som et fokuspunkt 1 2019 at opfor-
dre til og opretholde momentum i
debatten om digital etik.

EDPS rapporterer herudover om
internationalt samarbejde pé flere
niveauer, herunder angdende
sporgsmalet om overforsel af per-
sondata til tredjelande. I 2018 inde-
bar dette, at EDPS deltog i anden
gennemgang af EU-US Privacy
Shield og udstedte en udtalelse om
EU-kommissionens afgorelse om
tilstreekkeligheden af Japans beskyt-

telsesniveau.

Laes hele rapporten her:
https:/ | edps.europa.en sites/ edp/ files/
publication/ ar2018_en.pdf

9. ENISA udgiver rapport om
cybersikkerhed i forbindelse
med valg

Den Europaiske Unions Agentur
for Net- og Informationssikkerhed
CENISA), udgav i februar 2019 en
rapport om cybersikkerhed i forbin-
delse med EU-medlemsstaternes
politiske valgprocesser.

Udover at udtrykke ENISA’s
holdning til cybersikkerhed, inde-
holder rapporten en rekke anbefa-
linger, der skal forbedre cybersik-
kerheden i EU-medlemsstaternes
valgprocesser. Anbefalingerne inde-
holder sivel proaktive som reaktive
tiltag, samt forslag til yderligere re-
gulering og samarbejde blandt
EU-medlemsstaterne.

Pi baggrund af den ogede brug af
digitale tjenester i valgprocesserne,
sasom afgivelse og optalling af stem-
mer, mener ENISA, at et hojt niveau
af cybersikkerhed er en forudsetning
for en vellykket valgproces.
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For at opnd dette, anbefaler
ENISA bl.a., at digitale serviceudby-
dere, sociale medier, online platforme
etc., skal anvende teknologi, der kan
opdage usedvanlig aktivitet. Den
foresliede teknologi vil kunne indike-
re, at der er tale om et cyberangreb
eller spredning af falsk information.
Pi trods af, at nogle af disse aktorer
allerede er undergivet selvregulering,
mener ENISA, at EU bor overveje,
om aktorerne skal reguleres 1 EU-regi,
samtidig med at de enkelte EU-med-
lemsstater bor overveje at lovgive om
onlinespredning af falsk information.

ENISA anbefaler ydermere, at
EU ber overveje at indfore regule-
ring der indebzrer, at EU-medlems-
staternes valgsystemer skal klassifi-
ceres som kritisk infrastruktur,
siledes at EU-medlemsstaterne for-
pligtes til at indfore den nedvendige
cybersikkerhed i medfor af Euro-
pa-Parlamentets og Réidets Direktiv
(EU) 2016/1148 af 6. juli 2016
(NIS-direktivet’), siledes at valgsy-
stemer underlegges de sikkerheds-
krav og underretningsforpligtelser

der folger af NIS-direktivet.

Lzes hele vejledningen her:

https:/ | wwm.enisa.europa.en/ publicati-
ons/ enisa-position-papers-and-opinions/
election-cybersecurity-challenges-and-oppor-
tunities

10. ENISA udgiver rapport om
standarder i forbindelse med
implementering af PSD2-direktiv
I december 2019 udgav Den Euro-
peiske Unions Agentur for Net- og
Informationssikkerhed CENISA’)
detes rapport om god skik i forbin-
delse med implementeringen af
Buropa-Parlamentets og Radets Di-
rektiv (EU) 2015/2366 om beta-
lingstjenester i det indre marked
(PSD2-direktivet’). PSD2-direktivet
indforte regler for internationale be-
talingstjenester der skal sikre at beta-
linger mellem EU-lande, kan foreta-
ges med samme effektivitet og
sikkerhed som indenrigsbetalinger

Rapportens hovedformal er, at
klatlegge hvordan medlemsstaterne
har implementeret PSD2-direktivet,
herunder forskelle 1 implementerin-
gen pd tvaers af medlemsstaterne.

Rapporten har fokus pa hvordan
medlemsstaterne implementerede
ENISAs retningslinjer vedrorende
sikkerhedsforanstaltninger for beta-
lingstjenester. Rapporten redegor
ligeledes for hvordan medlemssta-
terne tilsikrer operationaliteten af
betalingstjenester, samt hvordan
anmeldelsen af storre drifts- eller
sikkerhedshandelser indgives til den
nationale kompetente myndighed.

Ydermere afdakker rapporten
hvordan medlemsstaterne tilsikrer
at betalingstjenesteudbydere over-
holder PSD2-direktivet.

Laes hele rapporten her:

https:/ | www.enisa.enropa.en/ publicati-
ons/ good-practices-on-the-implementati-
on-of-regulatory-technical-standards

11. EU-kommissionen udgiver
deres arlige redegorelse af
Privacy-Shield aftalen
EU-kommissionen offentliggjorde i
december 2018 sin érlige redegorelse
af EU-US Privacy Shield-aftalen. Af-
talen omfatter 1 gjeblikket mere end
3.850 certificerede virtksomhedet, het-
under Google, Microsoft og IBM.

I redegorelsen fastslir EU-Kom-
missionen, at USA’s beskyttelse ved
overforsel af data i henhold til Pri-
vacy Shield-aftalen er forbedret 1
forhold til seneste redegorelse og nu
er pa et tilstraekkeligt niveau. For-
bedringen skyldes USA’s implemen-
tering af anbefalingerne i den sene-
ste redegorelse, herunder
indforelsen af sikaldte ”spot
checks”, hvor virksomheder tilfzel-
digt udvelges til kontrol. Ud af de
100 virksomheder, som blev kon-
trolleret, blev der hos 21 fundet
problemer med behandlingen af
persondata. Foruden dette tiltag har
USA implementeret et system, der
skal sikre at virksomheder ikke kan
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pasti, at de er certificerede uden
reelt at vaere det.

Selvom redegorelsen overordnet
set beskriver beskyttelsen som til-
fredsstillende, fastslar Kommissio-
nen dog, at EU forventer at USA
vil udnzvne en permanent ”Om-
budsperson”. Ombudspersonen
beskrives som en vigtig mekanisme
til at sikre klageadgangen for data-
subjekter, hvis personoplysninger er
blevet overfort til USA. Pa nuvze-
rende tidspunkt har USA kun en
midlertidig Ombudsperson. I slut-
ningen af januar offentliggjorde
USA, at de har nomineret ivarkszt-
teren Keith Krach til posten som
permanent Ombudsperson. Proces-
sen med at udnzvne en Ombud-
spetson er endnu ikke afsluttet.

Las hele redegorelsen her:
http:/ | europa.en/ rapid/ press-release_
IP-18-6818_en.htm

Anmalda personuppgiftsincidenter 2018
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12. Det Danske Folketing
begraenser arbejdsgivernes
adgang til personoplysninger om
medarbejdere
Den 1. januar 2019 tradte lov nr. 1522
af 18. december 2018 (den danske
lov om @ndring af sygedagpengelo-
ven og lov om aktiv socialpolitik’) i
kraft. Lovaendringen begraenser at-
bejdsgiveres mulighed for at fa ad-
gang til medarbejderes helbredsmaes-
sige og legelige oplysninger.

Arbejdsgivere har tidligere haft
en udvidet adgang til sygemeldte
medarbejderes helbredsoplysninger.
I en dom fra januar 2017 slog Hoje-
steret fast, at en kommune havde
pligt til at give en arbejdsgiver, som
modtog sygedagpengerefusion, akt-
indsigt i oplysninger om en medar-
bejders psykiske helbred.

Efter lovaendringen har en ar-
bejdsgiver som udgangspunkt ikke
leengere ret til at blive gjort bekendt

0™

Felix Makarowski

med helbredsmassige og legelige
oplysninger om sine medarbejdere.
Arbejdsgiveren kan dog fa adgang
til oplysningerne, hvis de er af vze-
sentlig betydning for, at arbejdsgive-
ren kan varetage sine skonomiske
interesser i en sag om refusion af
sygedagpenge. Selv hvis oplysninget-
ne findes at vare vaesentlige for at-
bejdsgiveren, skal adgangen dog af-
skeares, hvis der foreligger afgorende
hensyn til medarbejderens interesse i
hemmeligholdelse af oplysningerne.
Kommunen skal foretage en
konkret vurdering i hvert enkelte

tilfelde.

Les hele lovendringen her:
https:/ | wwmfr.dk [ samling/ 20181/
lovforslag/ 1.69/ som_vedtaget.him

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Lov&>Data.

och Datainspektionens granskningar 2019-2020

Anmalda
personuppgiftsincidenter 2018
Under perioden 25 maj — 31 decem-
ber fick den svenska Datainspektio-
nen in 2 262 incidentanmilningar,
skriver Datainspektionen.! Antalet
anmailda personuppgiftsincidenter

1 Datainspektionensrapport 2019:1
— Anmilda personuppgiftsincidenter
2018, https:/ [ wwmw.datainspektionen
.Se/ globalassets/ dokument/ rapporter/
anmalda-personnppgifisincidenter-2018.

e

Okade successivt under aret. Den
absoluta merparten av de incidenter
som anmailts under dret bedoms ut-
gora reella personuppgiftsincidenter
dven om en viss Overrapportering
férekom — det vill siga att dven in-
cidenter som inte dr anmilnings-
pliktiga anmaldes.

En fjirdedel av alla incidentan-
milningar kom fran verksamheter
inom den finansiella sektorn eller
forsakringsbranschen. Myndigheter
och kommuner stod tillsammans
for 23 procent av anmalningarna.

Hilso- och sjukvard, skola och soci-
altjdnst stod tillsammans f6r 23 pro-
cent av anmalningarna, med 7 till 8
procent vardera, och niringslivet
stod i Gvrigt f6r 19 procent. Enligt
Datainspektionen behéver en hog
anmilningsgrad inom en organisa-
tion eller bransch inte nédvindigt-
vis vara en indikation pd bristande
sakerhet. Tvartom kan det i vissa
fall tyda pa att verksamheten har
strukturer och rutiner som ger en
god férmadga att uppticka och rap-
portera personuppgiftsincidenter.
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Den vanligaste typen av anmailda
personuppgiftsincidenter, 42 pro-
cent, avser felaktiga brevutskick, det
vill siiga att brev eller e-post som
innehaller personuppgifter oavsiktli-
gen hamnat hos fel mottagare. Obe-
hérig atkomst och 6vrigt obehorigt
réjande stod f6r 23 respektive 20
procent av de anmailda incidenterna.
Stéld, ovrig forlust och phishing
stod tillsammans for enbart 13 pro-
cent av de anmailda incidenterna.

En majoritet av de anmilda per-
sonuppgiftsincidenterna, 61 pro-
cent, uppges ha orsakats av den
minskliga faktorn. Enligt Datain-
spektionen beror dessa incidenter i
huvudsak pa att individer begatt
misstag vid hantering av person-
uppgifter i verksamheten, exempel-
vis vid utskick av brev eller e-post.
Antagonistiska angrepp orsakade
cirka 14 procent av de anmilda inci-
denterna, medan 10 procent av de
anmailda incidenterna orsakades av
tekniska fel.

Det bor anmirkas att en klar ma-
joritet av alla personuppgiftsinci-
denter beror pa interna faktorer
inom en organisation, medan enbart
en liten andel beror pé externa an-
grepp pé organisationen. Utifrdn de
personuppgiftsincidenter som an-
milts under 2018 har Datainspek-
tionen darfér kommit med nagra
allminna rekommendationer som
kan bidra till att f6rebygga inciden-
ter och mildra konsekvenserna om
en incident anda intraffar. Dessa
rekommendationer at:

*  Grundliggande atgirder som att
alltid kontrollera att korrekt
mottagare ir angiven eller att
anvinda funktionen dold kopia
(bec) vid utskick som ska till fle-
ra mottagare bor anvindas,

* Personuppgifter som lagras pa
flyttbara media — till exempel
usb-minnen, barbara datorer och
mobiltelefoner — bor krypteras
sd att ingen obehorig kan ta del
av informationen pa dessa me-

dia

>
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* Lankar eller bifogade filer fran
okinda anvindare bor inte 6pp-
nas,

e Alla organisationer som hanterar
personuppgifter ska ha stabila
rutiner for att sakerstilla att be-
hérigheter tilldelas korrekt, att
behorigheterna I6pande kontrol-
leras och f6ljs upp samt att at-
komstkontroller genomférs,

* Styrdokument och tekniska in-
formationssikerhetsitgirder bor
kompletteras med 16pande ut-
bildning och andra atgirder for
att 6ka kunskapen och medve-
tenheten hos organisationens
personal.

Datainspektionens planerade
granskningar 2019-2020
Datainspektionen har fattat beslut
om ny tillsynsplan f6r 2019-2020.2
Tillsynen ska ske inom tre omriden
dir sirskilda risker kan identifieras.
Dessa dr prioriterade rittsomraden,
specifika branscher eller verksamhe-
ter, och nya foreteelser.

Datainspektionen avser under
2019 att genomféra tillsyn avseen-
de, bland annat, foljande branscher
och verksamheter:

* Hilso- och sjukvarden,

e Skolan,

* Rittsvasendet,

* Arbetsgivares behandling av an-
stilldas personuppgifter,

e Detaljhandeln, och

* Inkassoverksamhet.

Utover granskningen av specifika
branscher och verksamheter kom-
mer Datainspektionen, som vi be-
rattade om i forra numret, att utova
sirskild tillsyn 6ver den rittsliga
grinsdragningen mellan rollerna
som personuppgiftsansvarig och
personuppgiftsbitride och samtycke

som rittslig grund samt Sver grins-

2 DI-2019-841 — Tillsynsplan 2019—
2020, hitps:/ | www.datainspektionen.se/
lobalassets/ dokument/ datainspektionens-
tillsynsplan-2019-2020.pdf

dragningen mellan betaltjanstlagen
och kreditupplysningsverksamhet.
Den nya foreteelse som kommer att
granskas dr ansiktsigenkdnningstek-
nik. Aven annan teknikanvindning
kan komma att bli féremadl for till-
syn, exempelvis maskininlirning,
automatiserade beslut, profilering
och blockkedjor. Tillsyn kan dven
komma att inledas utanfor de prio-
riterade omradena ovan om det pa
grund av specifika hidndelser finns
anledning att agera pa omraden dir
konsekvenserna f6r den enskildes
rittigheter bedéms vara sirskilt all-
varliga eller om tillsyn ér pakallad av
andra skal.

Datainspektionen inleder
granskning av atta vardgivare
Tillsyn 6ver halso- och sjukvards-
omrédet har redan inletts genom att
Datainspektionen har inlett en
granskning av dtta virdgivare for att
underséka hur de reglerar anvindar-
nas dtkomst till uppgifter i huvud-
journalsystemen. Enligt patientdata-
lagen ska personal endast kunna
komma ét de patientuppgifter som
de behover f6r att kunna utfora sina
arbetsuppgifter. Granskningen in-
leds med anledning av att Datain-
spektionen under de senaste dren
granskat flera vardgivare dir perso-
nalen har haft atkomst till en majo-
ritet av patienternas uppgifter, utan
att ha behov av det. Verksamheter-
na garanterar dirmed inte patienter-
na det integritetsskydd de har ritt
till. Datainspektionen ska dven
granska om uppgifterna som finns i
journalsystemets atkomstlogg kan
svara pd vem som gjorde vad, med
vilka uppgifter och nir.

Felixe Makarowski dr associate

i Adyokatfirman Delphi, Stockholn.



NYTT OM PERSONVERN IR

Wiersholm

Pernille Lia
og Rune Opdahl
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Nye retningslinjer fra Personvernradet

Det europeiske Personvernrad (Per-
sonvernradet) publiserte 9. april
2019 forelopige retningslinjer om
forstdelsen av det rettslige grunnla-
get for behandling av personopplys-
ninger etter GDPR artikkel 6(1)(b)
(avtalegrunniaget) i forbindelse med
digitale tjenester. Retningslinjene
kan forstds som et oppgjor med en
praksis som Personvernradet mener
strekker avtalegrunnlaget for langt.

Nodvendighetskriteriet
Avtalegrunnlaget inneholder to al-
ternativer: behandlingen skal veare
nedvendig for (i) 4 oppfylle en av-
tale som den registrerte er part i;
eller (ii) 4 gjennomfore tiltak pa den
registrertes anmodning for en avta-
leinngaelse.

Nodvendighetskriteriet gjelder
for begge alternativene. Personvern-
radet fremhever at nodvendig-
hetskriteriet har selvstendig betyd-
ning i unionsretten. Blant annet skal
vurderingen vere faktabasert, og
gjenspeile personvernprinsippene
og retten til privatliv. Hvis det fin-
nes et realistisk, mindre inngtripende
alternativ til behandlingen, skal en
slik losning velges i stedet.

For & oppfylle en avtale

eller for avtaleinngaelse
Alternativet om oppfyllelse av en avtale
ma forstds i sammenheng med de
ovrige bestemmelsene i GDPR.
Prinsippet om lovlighet forutsetter
at avtalen er gyldig etter nasjonale
regler, for eksempel regler om for-

brukerbeskyttelse. Prinsippet om
formalsbegrensning innebzrer at
behandling av personopplysninger
som er nodvendig etter avtalen spe-
sifiseres og skilles fra informasjon
som behandles etter andre rettslige
grunnlag;

Behandlingen er bare nodvendig
for a oppfylle en avtale hvis den
knytter seg til tjenestens hovedinn-
hold, ikke hvis den knytter seg til en
tilleggstjeneste. I trad med prinsip-
pet om rettferdighet skal det ses
hen til mottakerens rimelige for-
ventninger til avtalen, blant annet
basert pa hvordan tjenesten beskri-
ves og er markedsfort. Behandling
av opplysninger om en mottakers
interesser kan for eksempel vere
noedvendig for 4 levere en tjeneste
som dreier seg om levering av per-
sonalisert innhold hvis dette frem-
stir som en integrert del av tjenes-
ten.

Personvernridet presiserer at det
finnes et skille mellom nedvendig-
hetskriteriet og kontraktuell ned-
vendighet. Personopplysninger kan
ikke brukes som byttemiddel for en
digital tjeneste selv om forretnings-
modellen for 4 levere tjenesten av-
henger av en viss bruk av mottake-
rens personopplysninger.
Behandling av personopplysninger
som er palagt mottakeren i tjeneste-
vilkdrene kan ikke begrunnes i avta-
legrunnlaget med mindre behand-
lingen ogsa er objektivt nodvendig
for a gjennomfore tjenesten.

Alternativet om giennomforing av
tiltak for en avtaleinngdelse knytter seg
til avtaleforberedelser, altsa behand-
ling som legger til rette for en fore-
stiende avtale. For eksempel gjelder
alternativet for behandling av en
mottakers adresse for 4 undersoke
om tjenesten kan leveres, mens
uoppfordret kontakt fra en tjeneste-
tilbyder vil ikke omfattes.

Avtalegrunnlagets rekkevidde
Etter avtalens oppher ma behand-
ling av personopplysninger 1 ut-
gangspunktet ha et annet behand-
lingsgrunnlag enn avtalegrunnlaget,
med mindre slik etterfolgende be-
handling med rimelighet kan forut-
ses ved avtaleinngaelsen, slik som
utsendelse av fakturapaminnelser.
Behandling som faller utenfor
bestemmelsens snevtre vitkeomride,
for eksempel behandling av sarlige
kategorier av personopplysninger,
kan ha andre behandlingsgrunnlag,
Dette ma imidlertid avklares for be-
handlingen finner sted, blant annet
av hensyn til prinsippet om dpenhet
og informasjon til mottakeren.
Forbedring av egne tjenestet, og
det 4 forhindre svindel og milrettet
markedsforing trekkes frem som
eksempler pa behandlingsaktiviteter
som faller utenfor avtalegrunnlaget,
mens tjenestetilpasning kan vare
omfattet hvis det er en viktig eller
forventet del av tjenesten. Sammen-
slaing av flere tjenester kan ifolge
Personvernradet heller ikke gjores
med hjemmel i avtalegrunnlaget,
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selv om tjenestene er fra samme
tjenestetilbyder. For slike aktiviteter
ma tjenestetilbyderen eventuelt soke
rettslig grunnlag i for eksempel in-
teresseavveiningen.

Konsekvenser

For det forste er avtalegrunnlaget
begrenset i omfang, Konsekvensen
av dette er at tjenesteleveranderens
eventuelle behandling av person-
opplysninger i randsonen av eller
utenfor avtalen ma skje etter andre
rettslige grunnlag, som znteresseavvei-
ningen eller samtykre.

Il \YTT OM PERSONVERN

For det andre er avtalegrunnlaget
tidsbegrenset. Som utgangspunkt vil
ikke avtalegrunnlaget kunne brukes
etter avtalens oppher, med mindre det
er tale om umiddelbar oppfolging av
avtalen. Eventuell etterfolgende opp-
bevaring og behandling ma da ha et
annet rettslig grunnlag, Informasjon
om dette ma gis ved innsamlingen.

Retningslinjene er ute til horing
frem til 24. mai. Personvernradet vil
vurdere eventuelle innspill for ret-
ningslinjene blir endelig vedtatt.

Forutsatt at de endelige retnings-
linjene ikke vil skille seg vesentlig fra

NYTT OM IMMATERIALRETT

1. EU-Kommissionen, EU-
Parlamentet samt Europa Radet
vedtager forslaget til det nye
Ophavsretsdirektiv

Den 26. marts 2019 vedtog EU-patla-
mentet et nyt direktiv om ophavstet
pé det digitale indre marked (Op-
havsretsdirektivet’). Ophavsretsdirek-
tivet forventes at reformere beskyttel-
sen af immaterielle rettigheder pa
internettet. Ophavsretsdirektivet er-
statter ikke den evrige EU-lovgivning
pa omradet, men supplerer og modi-
ficerer denne, jf. ophavsretsdirektivets
artikel 1, stk. 2. Direktivet skal imple-
menteres inden for 2 4r i de enkelte
medlemsstaters lovegivning,
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Det nye ophavsretsdirektiv bety-
der, at udbydere af onlineplatforme
1 langt hojere grad end tidligere kan
ifalde erstatningsansvar, for materia-
le uploadet af brugerne. En udby-
der af en platform er, jf. ophavs-
retsdirektivets artikel 2, stk. 5, en
udbyder af informationssamfunds-
tjenester, der har som hovedformal
eller som et af sine hovedformal, at
lagre eller kommunikere ophavsret-
ligt beskyttet materiale til offentlig-
heden. Et eksempel herpi er
YouTube.

Det folger af ophavsretsdirektivets
artikel 13, at udbydere af onlineplat-
forme, vil kunne blive ansvatrlige for

de som na er publisert, vil de kunne
endre hvordan digitale tjenesteleve-
randorer behandler personopplys-
ninger, og hvordan de utformer sine
tjenester og sine personvernerklerin-
ger. Retningslinjene vil trolig ogsa
vare retningsgivende for tjenester
som ikke leveres online.

Pernille Lia er advokatfullmektig
i Adyokatfirmaet Wiersholm, Oslo.

Rune Opdabl er partner og adpokat
i Advokatfirmaet Wiersholn, Oslo.

kraenkelser af ophavsretten, som sker
pa baggrund af materiale uploadet af
brugerne, safremt udbyderen af plat-
formen ikke har gjort et reelt og hae-
derligt forseg p4, at opna en licens til
det brugeruploadede materiale, der er
beskyttet af ophavstretten. Dette er en
betydelig skaerpelse i forhold til Euro-
pa-Parlamentets og Ridets Direktiv
2000/31/EF af 8. juni 2000 om visse
retlige aspekter af informationssam-
fundstjenester (Direktivet om elek-
tronisk handel’) artikel 14, hvoraf det
fremgir at udbydere af onlineplatfor-
me ikke er ansvatlige for brugerup-
loadet indhold, safremt udbyderen
ikke var vidende om indholdet.



Herudover folger det af ophavs-
retsdirektivets artikel 2, at en reeckke
leverandorer af plaforme ikke vil
blive omfattet af direktivet, herun-
der non-profit encyklopadier, cks.
Wikipedia, og udviklingsplatforme
for open-source software.

Endvidere indforer ophavsretsdi-
rektivet 1 artikel 11 en satlig beskyttelse
for udgivere af pressepublikationer.
Selvom det allerede efter de nuvaren-
de regler ikke er tilladt uden tilladelse
fra rettighedshaveren at kopiere pres-
sepublikationer, eksempelvis artikler
og fotos, fra onlinemedier, palegger
ophavsretsdirektivet nu eksplicit med-
lemsstaterne at tilsikre udgivere af
pressepublikationer eneretten til online
brug af sidanne publikationer, jf.
Europa-Parlamentets og Radets Direk-
tiv 2001/29/EF af 22. maj 2001 om
harmonisering af visse aspekter af op-
havstret og beslagtede rettigheder i in-
formationssamfundet (InfoSoc-direk-
tivet)) artikel 2 og 3, litra 2.

Beskyttelsen sigter pd, at sikre
rettighederne for udgivere af pres-
sepublikationer, i forbindelse med
at leverandorer af informations-
samfundstjenester henviser til publi-
kationerne fra andre websider.

Beskyttelsen af pressepublikatio-
nerne galder dog ikke brugen af
enkelte ord, meget korte uddrag el-
ler hyperlinks til artiklerne. Beskyt-
telsen varer ifelge ophavsretsdirekti-
vet i 2 ir efter den forste
offentliggorelse af artiklen.

Pé visse punkter kodificerer op-
havsretsdirektivet nu retten til at
benytte ophavsretligt beskyttet ma-
teriale til citater, kritik, anmeldelse,
karikatur, parodi eller pastiche. Ek-
sempelvis er sikaldte memes’ og
"GIFs’, som ofte gor brug af op-
havsretligt beskyttet materiale til at
parodiere eller karikere, ikke omfat-
tet af ophavsretsdirektivet.

Laxs hele direktivet her:
hitps:/ | eur-lex.enropa.eu/
legal-content/ EN/ TXT/PD-
F/ 2uri=CONSIL:ST_
6637_2019_INIT>qid=
1551167820610 from=EN
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2. McDonald’s mister retten til
EU-varemeerket "Big Mac”

Den Europziske Unions Kontor
for Intellektuel Ejendomsret CEUI-
PO’) afsagde den 11. januar 2019
afgorelse i sag nr. 14 788 C, om op-
hevelse af McDonald’s EU-vare-
marke ”Big Mac”, som McDonald’s
siden 1998 havde varet indehaver
af. Sagen blev rejst pa baggrund af
en anmodning om ophavelse fra
Supermac’s Holdings Ltd (Super-
mac’) fra 2017.

Supermac gjorde gxldende, at
McDonald’s ikke havde opfyldt sin
brugspligt efter artikel 58, stk. 1 litra
a 1 Buropa-Parlamentets og Radets
forordning (EU) 2017/1001 af 14.
juni 2017 om EU-varemarker
CEU-varemarkeforordningen’). Det
folger af denne bestemmelse, at en
EU-varemzrkeindehavers ret til va-
remerket fortabes efter manglende
reel brug i en periode pa 5 ar.

McDonald’s forsegte gennem
fremleggelse af tre erkleringer fra
McDonald’s reprasentanter i Tysk-
land, Frankrig og England, som in-
deholdt en angivelse af salgstallene
for ”Big Mac”-burgeren, at lofte
bevisbyrden for at varemarket reelt
var 1 brug. Derudover fremlagde
McDonald’s markedsforingsmateri-
ale, herunder menuer og emballage,
indeholdende varemazrket samt en
udskrift fra Wikipedia om ”Big
Mac”. EUIPO fandt imidlertid, at
dette ikke var tilstrackkeligt til at be-
vise et reelt brug af varemarket,
herunder omfanget af et eventuelt
brug eller om produkter under vare-
market reelt var blevet udbudt til
salg 1 den 5-arige periode.

EUIPO kom pé denne baggrund
frem til at McDonald’s ikke havde
fremkommet med tilstrakkelig do-
kumentation for at brugspligten var
opfyldt, og ophzvede pa dette
grundlag registreringen af varemar-
ket ”Big Mac”. EUIPO fremhzver
at McDonald’s skulle have fremlagt
bevis for, at markedsforingsmateria-
let var blevet uddelt, hvem det var
blevet uddelt til samt om dette hav-
de fort til potentielle eller faktiske

ordrer. Derudover skulle McDo-
nald’s have fremlagt uathengig do-
kumentation for omfanget af bru-
gen af varemerket.

Afgorelsen medferer, at McDo-
nald’s ikke laengere har eneret til
brugen af betegnelsen ”Big Mac”,
men har dog fortsat mulighed for at
anvende denne betegnelse for sine
produkter. Derudover er McDo-
nald’s stadig indehaver af flere nati-
onale varemarker, som kan beskytte
brugen af varemarket ”Big Mac”.
McDonald’s har appelleret sagen til
ankenavnet Boards of Appeal.

Afgorelsen fra EUIPO under-
streger vigticheden af at kunne
fremlegge klar dokumentation for
reel brug af varemarket. Det er
herunder uden betydning, om der
er tale om et velkendt varemaerke.

Las hele afgorelsen her:
https:/ / euipo.enropa.en/ eSearchCLIV/
Hbasic/ */ | | number/ 000014788

3. Den danske forbruger-
ombudsmand udgiver ny
vejledning om elektronisk
markedsfering
Den danske forbrugerombudsmand
(Fotrbrugerombudsmanden’) udgav
i december 2018 en ny vejledning
om elektronisk markedsfering. Vej-
ledningen er udgivet i forlengelse
af den nye lov nr. 426 af 3. maj
2017 (den danske markedsforings-
lov’). Den nye vejledning vil kun
angéd spamforbuddet (dvs. henven-
delser ved brug af elektronisk post,
herunder mail, sms og sociale me-
der), som omhandlet i den danske
markedsforingslovs § 10, i modsat-
ning til den gamle vejledning om
”uanmodet henvendelse til bestem-
te modtagere”, som ogsad indeholdte
en vejledning angdende telefoniske
henvendelser. Forbrugerombuds-
manden forventer, at udgive en rap-
port om telefoniske henvendelser i
lobet af 2019.

I vejledningen redegores for,
hvad der skal forstis ved spamfor-
buddet. Vejledningen gennemgiar
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sdledes, hvem og hvilke kommuni-
kationsformer der er omfattet af
forbuddet, og hvad der skal forstas
ved direkte markedsforing. Dernacst
gennemgas gyldigt samtykke, sam-
tykkets ophor og dokumentation
for samtykket. Sidst beskrives betin-
gelserne for markedsforing til en
tidligere kunde, kravene til henven-
delsens indhold og det strafferetlige
ansvar og medvirken. Vejledningen
indeholder ogsa et bilag om sociale
medier, der beskriver hvilke typer
henvendelser pa sociale medier, der
er omfattet af spamforbuddet.

Vejledningen er tenkt som dels en
kvikguide til overholdelse af spam-
forbuddet, dels et bidrag til en storre
forstielse af elementerne heri.

EU forhandler nu om en ePriva-
cy-forordning, som skal erstatte
EU-direktiv 2009/136/EFE, hvorfra
den danske markedsforingslov § 10
er implementeret. Nar forordningen
er vedtaget, vil Forbrugerombuds-
manden opdatere vejledningen i det
omfang, det er nodvendigt.

Lzs hele vejledningen her:
https:/ | wwm.forbrugerombudsmanden.dk/
media 46499/ spamvejledning-2018.pdf

4. Domaenet reddit.dk skulle
overfores til klageren

Det danske klagenavn for domane-
navne (Klagenevnet’) traf den 13.
december 2018 afgorelse i klagesa-
gen, j.nr.: 2018-0495, mellem Red-
dit, Inc. Cklager’), C (indklagede 1°)
og HTML24 ApS (indklagede 2).
Sagen angik, hvorvidt klager kunne
kreve domanenavnet ’reddit.dk”
overdraget fra indklagede 1 og 2.
Indklagede 1 var registrant af do-
manenavnet, mens domanenavnet
var registreret til brug for indklage-
de 2.

Klager havde siden 2005 drevet
virksomhed under domanenavnet
”reddit.com”, som fungerede som
en social nyheds- og underhold-
ningshjemmeside. Klager anmodede
12010 om EU-varemearkeregistrering
af ordmarket "REDDIT”, hvorefter
varemerket blev registreret 1 2012.
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Klager mente derfor at indklagedes
brug af domanenavnet “reddit.dk”
udgjorde en krenkelse af klagerens
varemarkeretticheder samt en over-
tredelse af forbuddet mod at opret-
holde registreringer af domanenav-
ne alene med videresalg for oje.

Indklagede 1 drev I'T-virksomhe-
den indklagede 2, hvori indklagede
2 solgte et I'T-produkt kaldet 'RED-
DIT’. I forlengelse heraf registrere-
de indklagede 1, pa vegne af indkla-
gede 2,1 2009 domanet “reddit.dk”,
med henblik pa benytte domznet til
at markedsfore dette produkt. Kla-
genavnet lagde 1 sin afgorelse vaegt
p4, at indklagede 2 ikke havde do-
kumenteret erhvervsmeassig brug af
domanenavnet for klagers vare-
merkeregistrering, hvorfor klager
kunne forbyde en sidan brug efter
artikel 9, stk. 1 og 2 i Europa-Parla-
mentets og Radets forordning (EU)
2017/1001 af 14. juni 2017 om
EU-varemerker.

Indklagedes 2’s anvendelse af
domanenavnet ’reddit.dk” ville ud-
gore en utilborlig udnyttelse af
REDDIT-varemarkets serprag og
renommé. Klagenaevnet bemarke-
de, at indklagede 2’s manglende
brug af domznenavet ikke 1 sig selv
var nok til at godtgoere, at indklage-
de 2 alene opretholdt registeringen
af domznenavnet med henblik pa
videresalg, hvorfor § 25, stk. 2 i lov
nr. 164 af 26. februar 2014 om in-
ternetdomazener (domaneloven’)
ikke var overtridt.

Klagenaxvnet fandt pa baggrund
af ovenstdende, at klager kunne
kreve domaznenavnet ’reddit.dk”
overdraget fra indklagede.

Lzes hele afgorelsen her:

https:/ | wwm.domaeneklager.dk  sites/
defanlt/ files/ 2018-12/2018-0495%20
reddit.dk_.pdf

5. Tre udgivelser vedrorende
Femern-broen var ikke omfattet
af markedsferingsloven

Den 7. januar 2019 afsagde den
danske So- og Handelsret ("So- og
Handelsretten’) dom i sagen, V-39-

17, mellem Scandlines Danmark
ApS (Scandlines’) og Femern Balt
A/S (Femern’). Femern havde ud-
givet et bornehzfte med et spil og
to brochurer, alt sammen omhand-
lende Femern Bzlt-forbindelsen.
Scandlines mente, at disse brochu-
rer var i strid med bl.a. god mar-
kedsforingsskik og forbuddet mod
vildledende markedsforing efter lov
nr. 426 af 3/5/2017 (den danske
markedsforingslov’), idet materialet,
efter Scandlines opfattelse, inde-
holdt urigtige og misrekommande-
rende oplysninger om Scandlines.
Et af hovedsporgsmilene i sagen
var forst og fremmest, om udgivel-
serne var omfattet af den danske
markedsforingslow.

So- og Handelsretten fastslog
indledningsvist, at Femern var at
betragte som en offentlig myndig-
hed som var omfattet af den danske
markedsforingslov, jf. dennes § 1,
stk. 1.

So- og Handelsretten fandt her-
efter, at Femern tidligst kunne tilby-
des offentligheden fra ar 2028,
hvorfor Femern ikke pa tidspunktet
for udgivelserne havde et produkt,
der kunne tilbydes markedet. So- og
Handelsretten fandt i denne forbin-
delse, at ibrugtagningen af forbin-
delsen 1a i en fjern og usikker frem-
tid, hvorfor det forberedende og
opmerksomhedsskabende materia-
le, som Femern havde udgivet, ikke
havde en aktualitet, der gjorde den
danske markedsforingsloven anven-
delig;

Retten konkluderede derfor, at
Femerns udgivelser ikke var omfat-
tet af den danske markedsforings-
lov og vurderede siledes ikke, om
udgivelserne var i strid hermed.
Retten konkluderede endvidere, at
sporgsmalet om hvorvidt Femern
havde handlet uden for deres infor-
mationspligt skulle afgores ved ad-
ministrativ rekurs.

Las hele dommen her:

http:/ | domstol.fel .tangora.com/ me-
dia/-300011/ files/ 170039000.pd-
ferevl
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6. Den danske hgjesteret tager
stilling til underordnet brug af
ophavsretligt beskyttede vaerker
i markedsforing

Den 18. december afsagde den dan-
ske hojesteret CHojesteret’) dom i
sagen, 171/2017, mellem Coop
Danmark A/S (Coop’) og K.H.
Wiirtz ved Kasper Wiirtz (Wiirtz’).
Coop havde siden 2012, uden aftale,
anvendt Wirtz” keramikservice som
rekvisit i deres emballage til fodeva-
rer og 1 tilbudsaviser. Sporgsmalet
var saledes, om Coop derved havde
krenket Wiirtz’ rettigheder efter
bl.a. lovbekendtgorelse nr. 1144 af
23/10/2014 om ophavsret (den
danske ophavsretslov’).

Den Danske So- og Handelsret
var i deres dom i forste instans
kommet frem til, at Wirtz’ keramik-
service var beskyttet efter den dan-
ske ophavsretslovs § 1, som brugs-
kunst, og at Coops brug af
keramikservicen ikke var omfattet
af de minimis-princippet i den dan-
ske ophavsretslovs § 23, stk. 3, og
domte derfor Coop for at have
krenket Wiirtz” ophavsret.

Coop ankede sagen, som herefter
blev indbragt for Hojesteret. Efter
at have konstateret, at anvendelsen
var sket uden aftale, fastslog Hoje-
steret, at Wiirtz” keramik, som kun-
ne betegnes som brugskunst, var
beskyttet efter den danske ophavs-
retslov i medfor af dennes § 1, stk.
1, og stadfzstede derfor den danske
So- og Handelsrets dom.

Coop gjorde gxldende, at anven-
delsen af Wiirtz’ keramik var beret-
tiget som folge af en kutyme inden
for reklame- og dagligvarebranchen
for brug af genstande som rekvisit-
ter. Hojesteret fastslog, at det krae-
ver steetke holdepunkter at fastsla
eksistensen af en sadan kutyme, og
at Coop ikke havde loftet bevisbyr-
den for disse.

Coop gjorde ydermere galdende,
ligesom de havde gjort under sagen
for den danske So- og Handelstet, at
der, ifelge princippet i den danske
ophavsretslovs § 23, stk. 3, gaelder et
de minimis-princip, hvorefter brugen
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af et ophavsretligt beskyttet vaerk er
tilladt, hvis brugen heraf er af under-
ordnet betydning i den pagaldende
sammenhang, Hojesteret gav Coop
medhold i eksistensen af en sidan
ulovbestemt regel, men fandt, at en
sadan undtagelse til ophavsretten skal
fortolkes restriktivt. Det indebzaerer, at
anvendelsen ikke md pavirke den not-
male udnyttelse af varket pd en ska-
delig made, og at anvendelsen ikke pa
en urimelig made gor indgreb i op-
havsmandens interesset.

Hojesteret fandt, at Coops an-
vendelse af keramikken fremtradte
tydeligt og udgjorde et vasentligt
clement i gengivelserne pa emballa-
ge og i tilbudsaviser. Hojesteret
fandt, at anvendelsen i storstedelen
af tilfeldene ikke kunne anses af si
underordnet betydning i den pagzl-
dende sammenhang, at gengivelser-
ne kunne undtages fra den ophavs-
retlige beskyttelse. Hojesteret
palagde endvidere Coop, at betale et
rimeligt vederlagt til Wiirtz for bru-
gen af keramikservicen, som Hoje-
steret fastsatte til 200.000,00 kr. Ho-
jesteret fandt dog ikke, at Wiirtz
havde loftet bevisbyrden for at have
lidt et tab pga. markedsforstyrrelse
hvorfor Hojesteret fastslog, at
Wirtz ikke var berettigede til yderli-
gere kompensation.

Las hele dommen her:
hitp:/ | domstol.fel.tangora.com/ me-
dia/-300016/ files/ 171-17 pdferevl

7. Den danske forbruger-
ombudsmand vurderer at
invitationer pa LinkedIn kan veere
omfattet af spamforbuddet

Den danske forbrugerombudsmand
(Forbrugerombudsmanden’) traf
den 9. januar 2019 afgorelse i sag
18/16364, der omhandlede, hvorvidt
invitationer pa LinkedIn kan vare
omfattet af spamforbuddetilov nr.
426 af 3. maj 2017 (den danske mar-
kedsforingslov’) § 10, stk. 1. Forbru-
gerombudsmanden havde modtaget
en foresporgsel fra en erhvervsdri-
vende, der onskede at invitere beslut-
ningstagere til sit netvark.

Forbrugerombudsmanden vur-
derede, at invitationer pa LinkedIn
er elektronisk post, som omtalt i
den danske markedsforingslovs §
10, stk. 1. Hvis henvendelserne sen-
des med henblik pa markedsforing,
vil betingelserne i den danske mar-
kedsforingslovs § 10, stk. 1 vare
opfyldt, og henvendelserne vil der-
med vare omfattet af spamforbud-
det.

I den pagaldende sag ville den
erhvervsdrivende i forbindelse med
invitationen skrive: ”jeg har set din
profil her pa LinkedIn og tror, at vi
miske kan drage nytte af hinandens
viden. Jeg hdber derfor, at du vil
vare en del af mit netverk.” Det
var efter Forbrugerombudsmandens
opfattelse en invitation med henblik
pa markedsforing af den virksom-
hed, som den erhvervsdrivende var
direktor i. Sdledes var en sidan invi-
tation omfattet af spamforbuddet.

Lzes hele afgorelsen her:

https:/ | www. forbrugerombudsmanden.
dk/ find-sager/ markedsfoeringsloven/
sager-efter-markedsfoeringsloven/ spam/
invitationer-paa-linkedin-kan-vaere-om-

fattet-af-spamforbuddet/

8. Forbrugerombudsmanden
traeffer afgorelse i sag om e-mails
sendt via affiliate-netveerk

Den 20. februar 2019 traf den dan-
ske forbrugerombudsmand (For-
brugerombudsmanden’) afgorelse i
sag 18/12182, mellem 12 personer
og en bank. Sidstnavnte havde via
et sakaldt affiliate-netvaerk sendt
mails med markedsforing til forbru-
gere. Personerne havde modtaget 18
mails sendt fra 15 forskellige domze-
net, som alle indeholdt markedsfo-
ring fra Banken.

Spergsmailet 1 sagen var herefter,
om de omtalte e-mails var sendt i
strid med spamforbuddeti § 10 i
lov nr. 426 af 3. maj 2017 (den
danske markedsferingslov’).

Banken forklarede under sagen,
at den ikke ejede de 15 domaener,
hvorfra de omhandlede e-mails var
afsendt. Endvidere forklarede ban-
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ken, at den ikke vidste at e-mailene
var blevet fremsendt til personerne,
idet Banken havde indgaet et samar-
bejdet med et medie- og markedsfo-
ringsbureau om markedsforing via
e-mails. Medie- og markedsforings-
bureauet havde i den forbindelse
ovetladt opgaven til et affiliate-net-
veerk, som sendte de pagaldende
e-mails ud til de 12 personer.
Banken kunne ikke dokumentere,
at personerne, der havde modtaget
de pigzldende e-mails havde givet
samtykke hertil. Forbrugerombuds-

Oslo tingrett:

JALLASPRITE funnet a stride
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manden fandt derfor, at banken hav-
de overtradt den danske markedsfo-
ringslovs spamforbud i § 10, og
bemarkede i denne forbindelse, at
banken ikke kunne undga strafansvar
ved at lade samarbejdspartnere, her-
under affiliate-netvaerk, hindtere
markedsforing, Forbrugerombuds-
manden indskarpede derfor mar-
kedsferingsreglerne over for Banken,
og underrettede ligeledes affilila-
te-netvarket om, at de kunne ifalde
ansvar for medvirken til overtredelse
af den danske markedsforingslov.

simonsen
vOgiwig

Hedda Baumann Heier
og Rune Ljostad

med varemerkeloven

Den 16. april 2019 avsa Oslo ting-
rett dom i tvisten mellom The Co-
ca-Cola Company («Coca-Colay) og
O. Mathisen AS («O. Mathiseny).
Saken gjaldt sporsmél om varemer-
keinngrep, brudd pa god forret-
ningsskikk og erstatning.
Bakgrunnen for tvisten er at O.
Mathisen, som er en norsk bruspro-
dusent, lanserte i februar 2018 et
mineralvann med sitronsmak under
navnet JALLASPRITE. Coca-Cola,
som eier varemerket SPRITE i Not-
ge, reagerte negativt pa dette og
henvendte seg til O. Mathisen med
krav om at bruken av kjennetegnet
skulle opphere. I lopet av viren var
det korrespondanse mellom par-
tene. Utover hosten ble saken om-
talt i media. I begynnelsen av okto-

26 | Lov&Data nr. 138 — hefte 2/2019

ber gjorde O. Mathisen det kjent
overfor Coca-Cola at man ville en-
dre navnet til JALLAXXXXXX.

Coca-Cola tok deretter ut soks-
mal og midlertidig forfoyning for
Oslo tingrett. I forfoyningssaken
fikk Coca-Cola delvis medhold ved
at O. Mathisen AS ble palagt 4 ikke
benytte navnet JALLAXXXXXX i
salg, distribusjon og markedsforing
av sine brusprodukter. Avgjorelsen
ble anket av begge parter, men lag-
mannsretten forkastet ankene.

I tingrettens dom av 16. april,
som gjelder avgjorelsen av hoved-
kravet i saken, behandles tre hoved-
sporsmal. For det forste om bruken
av navnet JALLASPRITE innebar
et inngrep 1 Coca-Colas varemerke
SPRITE etter varemerkeloven § 4.

Las hele afgorelsen her:

hitps:/ [ www.forbrugerombudsmanden.
dk/ find-sager/ markedsfoeringsloven/
sager-efter-markedsfoeringsloven/ spam/
mails-sendt-via-affiliate-netva-
erk-var-span/

Tue Goldschmieding er partner
7 Gorrissen Federspiel og en av de

danstke redaktorene for Love>Data.

For det andre om bruken av navnet
JALLAXXXXXX var i strid med
god forretningsskikk etter markeds-
foringsloven § 25. For det tredje om
O. Mathisen skal svare erstatning til
Coca-Cola i form av rimelig lisens-
avgift.

Tingretten besvarte alle sporsma-
lene bekreftende. Bruken av navnet
JALLASPRITE ble funnet 4 vare
en krenkelse av varemerkelovens § 4
annet ledd som bygger pa varemer-
kedirektivets artikkel 5.2 om vel-
kjente varemerker. Bruken av nav-
net JALLAXXXXXX ble funnet 4
vaere i strid med markedsforingslo-
vens § 25 som angir at det i nz-
ringsvirksomhet ikke ma foretas
handling som strider mot «god for-
retningsskikk» naeringsdrivende i
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mellom. Retten fant at bruken av
navnet var en slik illojal konkurran-
schandling og begrunnet dette med
seerlig henvisning til bakgrunnen for
navnevalget og O. Mathisens bruk
av media og publisiteten rundt kon-
flikten for 4 markedsfore produktet.
Retten fant ogsa at det skulle til-
kjennes en rimelig lisensavgift for
bruken av bade JALLASPRITE og
JALLAXXXXXX etter varemerke-
lovens § 58 og markedsforingsloven
§ 48b. Ved utmalingen ble det lagt

vekt pd at det var snakk om inngrep
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i et sterkt varemerke med en hoy
markedsandel, og lisensavgiften ble
satt til 17 % av omsetningen av O.
Mathisens sitronbrus ved bruk av
de ulovlige kjennetegnene. I tillegg
til kompensasjon, ble O. Mathisen
ilagt forbud mot 4 bruke JALLAS-
PRITE og JALLAXXXXXX alene
cller som del av et kombinert kjen-
netegn. Selskapet ble ogsa palagt
ulike plikter knyttet til tilbakekal-
lelse, merking og destruering av
flasker, etiketter og annet markeds-

foringsmateriell med kjennetegnene.

Bird & Bird

Karin Sderberg
och Kajsa Zenk

I skrivende stund er det ikke kjent
om avgjorelsen er anket.

Les hele avgjorelsen med referanse

TOSLO-2018-149601-2.

Hedda Banmann Heier er
advokatfullmektig i Adpokatfirmaet
Stmonsen Vogt Wiig AS, Oslo.

Rume Ljostad er partner
i Adyokatfirmaet Simonsen 1 ogt
Wiig AS, Osto.

Berakning av skalig ersattning
vid upphovsrattsintrang

Hégsta domstolen har gett vigled-
ning i frigan om bestimmande av
skilig ersittning vid intrang i upp-
hovsritt genom tillgingliggérande
av filer pa en webbplats for illegal
streaming. Domstolen underkinde
den fiktiva licensupplételse som rit-
tighetshavaren dberopat som berak-
ningsgrund och baserade istillet be-
démningen pi den utredning som
presenterats av parterna.

Bakgrund

Den som i strid mot upphovsritts-
lagen utnyttjar ett verk ska betala
skilig ersittning for utnyttjandet till
rittighetshavaren (54 § 1 st. upp-
hovsrittslagen (URL)). Tanken ar
att skilig ersdttning ska utga med ett
belopp som utgér den licensavgift,
eller motsvarande, som rittighetsha-

varen skulle ha erhallit om utnytt-
jandet skett pd laglig vig. Hur sadan
skilig ersittning ska beriknas dr
dock inte helt tydligt.

Fyra person démdes av tingsrit-
ten i maj 2017 till ansvar for att ha
gjort intrang 1 Aktiebolaget Svensk
Filmindustris (SF) upphovsritt un-
der perioden 2 december 2013 till
19 januari 2015 genom att olovligen
tillgdngligotra filmverk f6r allméin-
heten genom illegal streaming pa
webbplatsen dreamfilm.se.' I sam-
band med atalet mot de fyra hade
SF yrkat skilig ersittning med avse-
ende pi en av filmerna som fanns
tillgdngliga pad streaming webbplat-
sen, “Maria Wern — Drémmen for-

1 Domimil nr B 226-15 meddelad
2017-05-09

de dig vilse”. Som grund 6r yrk-
andet om skilig ersittning
aberopade SE en hypotetisk licens-
avgift, baserad pa en uppskattning
av vad en tinkt licenstagare skulle
ha betalat fOr att fa utnyttja verken
pa det sitt som de tilltalade gjort.
Den hypotetiska licensavgiften be-
stimdes med hjilp av utlatanden
fran sakkunniga inom filmbran-
schen och utgjorde en “totallicens”,
utan begrinsning i tid och antal ut-
nyttjanden. Berdkningen utgick fran
att SF vid en licensiering skulle ha
erhdllit ersdttning £6r hela filmens
produktionskostnad, samt en f6r-
sdljningsvinst om 20 %. Slutligen
gjordes ett rejilt sikerhetsavdrag
om 2/3, med beaktande av att den
hypotetiska licensen inte utgjorde
en etablerad licensmodell. Den ski-
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liga ersittning som yrkades landade
pa 8 miljoner kr.

Tingsritten bestimde den skiliga
ersttningen till 1 miljon kr. Att be-
loppet sattes sa mycket ligre dn det
yrkade motiverades av tingsritten
med att aven om metoden med en
hypotetisk licensavgift dr etablerad i
praxis sa maste principens tillforlit-
lighet i det enskilda fallet vara “av-
hingig sakfoérhillandenas nirhet till
verklig upplatelse”. I det aktuella
fallet menade tingsritten att den
hypotetiska licens som aberopats
innehdll brister som var nédvindiga
att beakta. Bland annat ansigs att
modellen var baserad pa en distri-
butionsmodell som inte var genom-
forbar med hinsyn till hur markna-
den faktiskt fungerar.

Hovritten, som inte ifrdgasatte
den dberopade berikningsmetoden
isig och inte heller anség att det
fanns anledning att betvivla de upp-
gifter som modellen baserats pa,
héjde ersittningen i férhallande till
vad som utdémts i tingsritten till 4
miljoner kr.* Att beloppet 4nda tyd-
lig understeg det yrkade forklarades
av att det enligt hovritten framstod
som mycket osdkert vad verket fak-
tiskt hade varit virt £6r rittichetsha-
varen vid en sidan férhandling som
berikningsmodellen grundats pa.
Inte heller ansags det klart att en
sadan licensavgift skulle ticka hela
filmens produktionskostnad.

Efter att hovrittens dom 6ver-
klagats av tvd av de fyra tilltalade,
MD och Al, meddelade Hogsta
domstolen (HD) prévningstillstand
med avseende péd hur den skiliga
ersittningen skulle berdknas. Do-
men meddelades i januari i ar.’

Hbégsta domstolens avgdrande
Skdlig erséttning
HD inledde med att konstatera att

den skiliga ersdttningen som ska
utga enligt 54 § 1 st. URL ska ses

2 Dom imal nr B 1565-17 meddelad
2018-02-20

3 Dom imal nr B 1540-18 meddelad
2019-01-21
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som en virdeersittning fér obeho-
rigt nyttjande och ska betalas ut oav-
sett om intrdnget skett 1 ond eller
god tro. Vidare angavs att den skili-
ga ersittningen ska betalas dven om
rittighetshavaren inte har lidit ndgon
forlust. Ersittning dr att se som ved-
erlag f6r det otillb6rliga utnyttjandet
och ska ses som separat frin eventu-
ellt skadestand som kan utbetalas i
hindelse av ytterligare skada.

Vad giller storleken pa den skili-
ga ersittningen konstaterade HD
att tanken 4r att den skdliga ersitt-
ningen ska bestd av den fullstindiga
ersittning som rittighetshavaren
skulle ha erhallit om utnyttjandet
skett pa lagenlig vdg. Det hir moti-
veras av att en intrangsgorare inte
ska hamna 1 ett mer fordelaktigt
lige dn den som f6ljer upphovs-
réttslagen. HD hinvisade till f6rar-
betena och det som anges dir om
att ersittningen dérfor ofta kan be-
stimmas baserat pa gillande av-
giftsprinciper inom en viss bransch.
Ersittningen faststills da som om
ett avtal pa férhand ingatts avseen-
de ersittning, det vill sdga genom
en hypotetisk licens.

HD fortsatte sitt resonemang med
att konstatera att dven for de fall ni-
gon sidan etablerad avgiftsprincip
inte stér att finna kan en rittighetsha-
vare vilja att grunda den yrkade er-
sittningen pa en fingerad licens. D4
ir utgangspunkten ett fingerat avtal
mellan rittighetshavaren och nagon i
branschen avseende forvirv av ritten
att forfoga Gver ett verk av aktuellt
slag “pé det sitt, i den omfattningen
och f6r det indamal” som skett ge-
nom intranget. HD papekade dock
att berdkningsmetoden i en sidan si-
tuation kan vara férenad med svarig-
heter. Sirskilt anges att den baseras pa
antagandet att parterna i en sidan av-
talssituation skulle ha kommit Gverens
om en licensavgift. Som en sista méj-
lighet far, for de fall det saknas férut-
sattningar for att tillimpa en sadan
fingerad licens som berikningsgrund,
ersittningen istéllet bestimmas base-
rat pa den utredning som har lagts
fram 1 malet av parterna.

Bevisskyldighet for skélig erséttning
HD papekade att det dr rittighetsha-
varen som har bevisskyldigheten f6r
vad som ar ett marknadsmassigt pris
eller, da sddant pris saknas, f6r de om-
standigheter som ligger till grund f6r
domstolens bedémning av vad som
utgor en skilig ersittning, Det konsta-
terades ocksd att graden av bevissva-
righet kan behéva beaktas samt att
det kan finnas anledning att beakta
bevislittandsreglerna i 35 kap 5 § f61-
sta meningen rittegingsbalken (re-
geln avser skadestind men kan tillim-
pas analogt i férhéllande till skalig
ersattning).

Beddmningen av den skéliga
erséttningen i det aktuella fallet
HD gjorde sedan en beddmning av
SE:s fiktiva licens (anvindningen av
begreppet fiktiv licens verkar i sam-
manhanget anvindas som ett sam-
lingsord f6r den hypotetiska licens
och den fingerade licens som HD
tidigare nimnt). Vid bedémningen
uttryckte HD inledningsvis att det
kan “hallas for visst” att en forhand-
ling mellan en rittighetshavare och en
licenstagare i form av en akt6r som
erbjuder gratis streaming av en stor
mangd filmer inte hade kunnat leda
till att rittichetshavaren erhallit 4 mil-
joner kr for rittigheterna att utnyttja
en film. Vidare papekade HD att den
av SF aberopade berikningsgrunden
inte utgatt ifran det faktum att utnytt-
jandet varit tidsbegrinsat samt att det
endast avsett 6verforing till allmin-
heten genom streaming, Den fiktiva
totallicens som SF presenterat, dir
licensavgiften grundats pa filmens
produktionskostnad och SE:s vinst-
krav; kunde av den anledningen inte
liggas till grund fér bestimmandet av
den skiliga ersittningen.

Da den presenterade beriknings-
modellen, den fiktiva licensupplatel-
sen, inte kunde ldggas till grund f6r
berikningen fick ersittningen istillet
bestimmas med beaktande av den
utredning som parterna har lagt fram
i malet. Hir beaktade HD bland an-
nat att filmen gjorts tillginglig via en
av SE:s webbplatser, hade kunnat ké-



pas pa DVD samt visats pa TV4. 1
samband med det papekades att den
héga efterfrigan som inledningsvis
rader dé en film offentliggors dr
snabbt avtagande. Vidare uppmirk-
sammade HD att det tillgéngligeéran-
de som skett pa dreamfilm.se pagick
under 13 manader samt att webbsidan
var en kind webbsida for streaming,
HD beaktade ocksi att det hade
gjorts sannolikt att filmen funnits tll-
ginglig pd dtminstone en annan
webbplats under samma period.

HD hinvisade till de uppgifter
som ldmnats av sakkunniga avseende
vinster vid internetbaserad uthyrning
och licenser f6r betal-tv samt det pro-
portionetliga férhallandet mellan legal
och illegal konsumtion men angav
hirefter att flera av dessa uppgifter
miste beddmas med “betydande f6¢-
siktighet”. Det papekades ocksa att
nagon utredning avseende antalet till-
fillen som filmen gjorts tillginglig via
dreamfilm.se, eller under vilken tid de
lagliga transaktionerna skett, inte lagts
fram. HD ifrdgasatte ocksa om det
inte funnits andra uppgifter som hade
kunnat presenteras av parterna i malet
men uttryckte i sammanhanget att det
varit svart att fa fram uppgifter som
varit relevanta f6r bedémningen.

HD:s beslut

Ersittningen bestimdes baserad pa
den utredning som lagts fram i malet,
trots att den enligt HD inte gav ni-
gon mer bestdimd ledning. HD beak-
tade den relativt linga tid under vilken
intranget pdgick, nir och under vilka
former filmen hade gjorts tillganglig
pa laglig vig, uppgifter om férekom-
mande licensuppgifter, den faktiska
forsiljningen och om illegal streaming
samt intikten efter avdrag for kring-
kostnader vid internetbaserad uthyt-
ning, Vid en samlad bedémning fast-
stillde HD att den skilig ersittning
uppgick till 400 000 kr (det vill siga
1/10 av den ersittning som utdomts
av hovritten).

Kommentar
Avgdrandet presenterar en metod
t6r hur den skiliga ersittningen ska
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faststillas vid den hir typen av upp-
hovsrittsintring. I férsta hand ska
som framgitt ersittningen bestim-
mas utifran en hypotetisk licensav-
gift, baserad pa etablerade av-
giftsprinciper inom en viss bransch.
Att en sddan berdkningsmetod ska
anvindas framgar av forarbeten och
tidigare praxis. En hypotetisk licens-
avgift anvinds alltsa dd det gar att
faststilla nagot som liknar en firdig
avtalsmodell som kan tillimpas i det
specifika fallet.

For det fall en etablerad av-
giftsprincip inte star att finna ger
HD genom avgérandet uttryck for
ett andra steg av beddmningen,
nimligen berikning av ersittningen
baserad pa vad HD uttrycker som
ett “fingerat licensavtal”. Det fram-
star sdledes som att HD avser gora
en distinktion mellan ett “hypote-
tiskt” och ett “fingerat” licensavtal.
Det som avses med tillimpningen
av det sist nimnda 4r att berdk-
ningsmodellen baseras pa ett tinkt
avtal mellan rittighetshavaren och
nagon som Onskar utnyttja verket
pa det sitt som dr aktuellt. Utgangs-
punkten dr alltsa inte, som vid till-
limpningen av en hypotetisk licens,
ndgon typ av firdig, etablerad, av-
talsmodell som kan anses foreligga i
branschen. Berikningsgrunden dr i
det hiir steget baserad pa antagan-
den om att en 6verenskommelse av
ett visst slag skulle ha natts mellan
parterna och dirmed dr den ocksi,
som HD angett i domen, férenad
med svarigheter. Frigan kan stillas
nir ett sadant fingerat licensavtal
kan anses bevisat ligga tillrickligt
nira verkligheten for att faktiskt
kunna liggas till grund £6r en be-
rikning,

Di forutsittningar saknas for
bade en hypotetisk- och en fingerad
licens som grund for berdkningen
far bedémningen i sista hand géras
baserad pi parternas utredning;

Avgorandet, dir ersittningen ba-
serades pa den utredning som pre-
senterats av parterna, motiverar
upphovspersoner och rittighetsha-
vare, 1 egenskap av part som bir be-

visbordan, att presentera fullgod
utredning i malet. HD ifragasatte i
det aktuella mailet om det inte fun-
nits andra uppgifter som kunnat
presenteras av parterna samt pape-
kade att den utredning som presen-
tats i malet inte gav nagon narmare
ledning f6r bedémningen. Anled-
ningen dr férmodligen att den lagts
fram med den fiktiva licensen som
utgangspunkt.

Aven om HD sinkte ersittning-
en betydligt i férhallande till det be-
lopp som utdémts av hovritten far
avgbrandet anses innebira ett tyd-
ligt stallningstagande mot den typ
av intrang som var aktuellt i malet.
Det faktum att den skiliga ersitt-
ningen som utdémdes enbart avsag
utnyttjandet av en enda film visar pa
att domstolen dr Sppen for att dldg-
ga organisatorer av liknande illegala
webbplatser att betala betydande
summor 1 ersittning till rittighets-
havare. Webbplatser av det aktuella
slaget innehaller nimligen sillan ett
enda verk, utan tvirt om en mycket
stor mangd skyddade verk, tillho-
rande olika rittighetshavare. De
enorma summor som organisato-
rerna riskerar att fa betala i ersitt-
ning maste (férhoppningsvis) verka
avskrickande for den som funderar
p4 att skapa en sddan webbplats.

Karin Siderberg ar bitradande jurist och
arbetar i Bird & Birds IP-grupp sedan
2013. Hon har under sina verksamma ar
arbetat brett med olika immaterialyattsli-
ga fragor, bland annat inom varumdrkes-
rétt, upphovsritt och marknadsritt.

Kajsa Zenk dr bitridande jurist och arbe-
tar i Bird & Birds IP-grupp. Hon tog
excamen vid Uppsala universitet histen
2018 och dr IP-gruppens senaste tillskott.
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Tradisjonelle escrow-avtaler er ikke
tilpasset dagens teknologileveranser

Bruken av escrow-
avtaler gker. Nye
teknologier og leveran-
semodeller utfordrer
leverandarer av escrow-
tienester og regule-
ringen i tradisjonelle
escrow-avtaler.

Det er ikke uvanlig at kunder som
anskaffer it-systemer krever at leve-
randoren inngir avtale med en uav-
hengig tredjepart om deponering av
kildekode og annet relevant materiale
(som blant annet dokumentasjon,
databasestruktur og konfigurasjoner)
hos denne tredjeparten — sdkalte
escrow-avtaler. Som regel er kunden
ogsa part 1 slike avtaler, og avtalene
er mest aktuelle ved anskaffelse av
forretningskritisk programvare.

Tradisjonelt har programvare
blitt anskaffet ved et engangskjop
av en evigvarende lisens, men hvor
leveranderen har levert vedlikehold,
videreutvikling og brukerstotte som
en lopende tjeneste. Programvaren
har kunden driftet selv eller hos en
driftsleverandor.

En escrow-avtale skal sikre kun-
dens interesser hvis leverandoren
gar konkurs eller av andre grunner
ikke vil eller ikke er i stand til 4 leve-
re vedlikehold og videreutvikling av

den leverte programvaren. I slike
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tilfeller vil kunden kunne fa utlevert
kildekode og annet deponert mate-
riale som gjor kunden 1 stand til selv
eller ved hjelp av andre a vedlike-
holde og eventuelt videreutvikle
programvaren. Dette vil kunne sikre
kundens investering og kontinuerlig
vedlikehold av programvaren.
Deponering av kildekode kan
ogsi vare en fordel for nystartede
eller mindre leveranderer med lite
historikk og fa referanser. Disse le-
verandorene vil dermed likevel kun-
ne bli akseptert av kunden fordi
kunden har sikret sine interesser
hvis umodne eller svake leverande-
rer ikke klarer 4 levere som avtalt.
Vi opplever nd en tydelig okning
1 bruk av escrow-avtaler — spesielt
ndr det gjelder anskaffelse av ny
teknologi som ofte er under utvik-
ling hos nystartede eller mindre tek-
nologiselskaper. Selv om slik tekno-
logi i seg selv ikke nodvendigvis blir
kategorisert som forretningskritisk
programvare, kan teknologien like-
vel gi kunden en stor konkurranse-
fordel og den potensielle fortjenes-
ten og/eller innspating kan vere
betydelig, I tillegg ser vi ogsa at flere
og flere kunder investerer 1 nystarte-
de selskaper — enten ved 4 bli delei-
er eller ved 4 medfinansiere utvik-
lingen av ny teknologi. I disse
situasjonene vil escrow-avtaler kun-
ne vere en fordel for bade kunden
og leveranderen. Kunden kan sikre
sine investeringer og leveranderen

far innpass 1 et marked til tross for
mangel pa historikk og omdemme.

Det er imidlertid flere forhold
som gjor at flere av de tradisjonelle
escrow-avtalene ikke er tilpasset da-
gens leveransemodeller av program-
vare. Leveranderer som utvikler ny
teknologi og/eller er umodne leve-
randerer vil kontinuerlig bade utvik-
le og publisere nye versjoner av pro-
gramvaren. Flere av de tradisjonelle
escrow-avtalene/-leverandorene har
ikke tilrettelagt for hyppige — kan-
skje daglige — utgivelser av nye ver-
sjoner med etterfolgende verifika-
sjon av det deponerte materialet.

De norske standardavtalene for
leveranse av programvare, vedlike-
hold og tjenester har svart begren-
set regulering av leveranderens plikt
til 4 tilby escrow-avtaler. Det er spe-
sielt viktig for kunden 4 vare opp-
merksom pa dette ndr partene avta-
ler endringer i reguleringen av
rettigheter til kildekode som be-
grenser kundens mulighet til selv 4
vedlikeholde programvaren.

I tillegg er det nd vanlig 4 levere
programvaren som en skytjeneste
— typisk som en “-as-a-Service”.
Dette gjor at kunden i mindre grad
enn tidligere har kontroll pa pro-
gramvaren som brukes, dokumenta-
sjon av programvaren og databaser.
Kunden har ogsa mindre kontroll
pé sine egne data. For disse leveran-
semodellene er verken escrow-leve-
randorene eller escrow-avtalene til-
passet, og deponeringstjenesten og



avtalen bor ogsa ta hoyde for depo-
nering av kjorende programvare og
kundens data i tillegg til kildekode
og annet relevant materiale. Verifi-
kasjonsprosedyrene blir folgelig
ogsi viktigere og mer omfattende
for 4 sikre mot avbrudd i bruk av
tjenesten.

Selv om det antas at konkursboet
til en programvareleverandor ikke
kan hindre en utlevering av depo-
nert materiale til kunden under en
escrow-avtale i henhold til dek-
ningsloven § 7-3, har ikke denne
problemstillingen blitt satt pd spis-
sen — enni. En medvirkende drsak

Tue Goldschmieding

Det danske virksomhedsrad

for IT-sikkerhed anbefaler en

ny maerkningsordning for it-
sikkerhed

Det danske virksomhedsrad for
IT-sikkerhed ("Virksomhedsrddet’)
udgav i januar 2019, en rapport
hvorti vitksomhedstridet anbefalede
at indfore en frivillig merkningsord-
ning for it-sikkerhed rettet mod
sma- og mellemstore virksomheder.

Vitksomhedsridet et et rdd ned-
sat under det danske Erhvervsmini-
sterium, med det formal at komme
med anbefalinger til den danske re-
gering om digital sikkerhed og data-
hindtering;

Mazrket skal signalere, at delta-
gerne har implementeret en rekke
it-sikkerhedsforanstaltninger, sidan
at virksomheden er i stand til at
modstd de mest almindelige sikker-
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til dette kan vere at boet i utgangs-
punktet ikke har muligheten til 4
hente ut okonomiske verdier ved 4
hindre utlevering av kildekode (med
en begrenset lisens til eget vedlike-
hold) til en kunde som allerede har
betalt en evigvarende lisens for
bruksretten.

Det kan imidlertid bli interessant
4 se om de konkursrettslige pro-
blemstillingene blir satt pa spissen i
fremtidige escrow-avtaler og om
disse avtalene vil sta seg. Dette gjel-
der spesielt escrow-avtaler knyttet
til ny teknologi hvor utleveringen av
deponert kildekode gjor at kunden

hedshzndelser. Mzrket kan siledes
veere et verktoj for de deltagende
virksomheder til at vise, at de efter-
lever eksempelvis leverandorkrav
om datasikkerhed. Dette kan ifolge
Virksomhedsridet sikre at den del-
tagende virksomhed ikke fravalges
til fordel for storre vitksomheder
pga. manglende it-sikkerhed eller
manglende synlighed omkring virk-
somhedens it-sikkerhed.

Market skal siledes, ifolge Virk-
somhedsradets anbefaling, sigte pa
at hjzlpe deltagerne med at fa styr
pa deres it-sikkerhed, og hjalpe
virksomhedens potentielle kunder
med at tage en informeret beslut-
ning nar de veelger deres leverando-
ref.

Virksomhedsradet anbefaler, at
merket skal vaere frivilligt, og at det
ber blive udviklet i samarbejde med

tar full innsikt i selve teknologien
som 1 seg selv kan representere en
betydelig okonomisk interesse for et
konkursbo. Videre vil leveranse av
programvare som en lopende tje-
neste gjore at konkursboet i storre
grad kan realisere verdier ved fort-
satt leveranse til kundene — spesielt
ved for eksempel salg av boet til
selskaper som vil viderefore leve-
ransene.

Dan Sorensen er senioradvokat
7 avdelingen for HITEK
i Adyokatfirmaet Selmer, Oslo.

ANNET NYTT

relevante parter, herunder myndig-
heder og brancheorganisationer.
Det specifikke indhold, organisati-
on, pris og certificeringsproces
fremgar ikke af anbefalingen.

Virksomhedsradet anbefaler dog,
at oget medarbejderbevidsthed skal
indga som et vigtigt element i maer-
ket og at krav til back-up lesninger
og lobende opdatering ligeledes bor
indga.

Laes hele udtalelsen her:
https:/ [ em.dk/ media/ 12881/ anbefa-
ling-om-et-maerke-for-it-sikRerhed-2.pdf

Tue Goldschmieding er partner

7 Gorrissen Federspiel og en av
de danske redafktorene for Love>Data.
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fior tingsskade, kan skedeldie bare kreve erstaining av skadevolder dor skaden e voldt vel ';d""'"“*""

elar grow uskisombel. (Dat aktuolis alternatived ber o groy uakbsomnet . I:'c.ll'1’.l *
Hargpring

1wl S e bl netlid mot skacdevolders. A6, forsikingssalikap, it forssangsindilsdaven HEN -
forste ladd. Daefta forsskringssedskapat Kan gpona Qakdanda de Samme innsadalsansa Som
skadevoidaren sely, [l § T-6 flerde badd. For at Giensadge skal ha ol regrasskeay mol Spen=..

Jeg er kommet il at ankan ikke farer fram.

Etfter skadeserstatningsloven § 4-3 kan et forgikringsselskap som har betalt erstatning til N k& A3, 0041547
skadelidte, kreve regress hos den ansvarlige skadevolder s langt skadelidte kunne krevd O pep.ne 75 (1083 1584) 5.
erstatning. Skadesarstatningsloven § 4-2 nr. 1 boksiav a besternmer al nar tapet kan ik

kroves dekket av forsikring for tingsskade. kan skadelidie bare kreve erstatning av
skadevolder der skaden er voldt ved forsett eller grov uakisomhet. Det aktuele altarmativet
her ar grov uaktsomhet
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