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Rebecka Harding och Adam Odmark

eSams instalining om myndigheters
outsourcing av | T-funktioner ger
upphov till diskussion

En fraga som fatt alltmer uppmirk-
samhet i Sverige under de senaste
aren dr om och hur myndigheter
kan géra uppgifter som omfattas av
sekretess enligt offentlighets- och
sekretesslagen ("OSL”) tillgdngliga
for en I'T-leverantor utan att samti-
digt anses ”r6ja” uppgifterna till le-
verantoren, dess undetleverantorer
eller tredje part. Fragan har fatt sdr-
skilt stor uppmirksamhet sedan

CLOUD Acts ikrafttradande i USA
2018. Detta eftersom CLLOUD Act
g6r det mojligt f6r amerikanska
brottsbekimpande myndigheter att i
vissa fall direkt begira att vissa
IT-leverantorer som stir under
amerikansk jurisdiktion limnar ut
data, oavsett var i virlden den lagras
av leverantéren, samtidigt som OSL
féreskriver att det som utgangs-
punkt dr férbjudet att réja sekre-

tessbelagda uppgifter till utlindska
myndigheter.

Efter CLOUD Acts ikrafttrddan-
de publicerade eSam, samma ir, ett
rittsligt utlitande om réjande av
sekretesskyddade uppgifter enligt
OSL vid anvindning av vissa typer
av molntjinster. eSam ir ett pro-
gram for samverkan mellan myndig-
heter och Sveriges kommuner och
regioner ("SKR”) (tidigare Sveriges
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kommuner och landsting/SKL),
som organiserar Sveriges samtliga
kommuner och regioner. Syftet med
programmet 4r att ta tillvara digitali-
seringens méjligheter inom det of-
fentliga. eSam har bland annat pu-
blicerat flera icke-bindande
rekommendationer i savil juridiska
som mer praktiska frigor av bety-
delse i samband med outsourcing av
IT-funktioner riktade till aktorer
inom det offentliga.

Bland annat framgiér foljande av
eSams utlatande fran 2018:

”Om sekeretessreglerade uppgifter gors
tekeniskt tillgangliga for en tiansteleveran-
tir som till foljd av dgarforballanden eller
annars ar bunden av regler i ett annat
land, enligt vilka tidnsteleverantiren kan
bli skyldig att dverlamna information utan
att internationel] rattshyilp anlitats eller
annan laglig grund foreligger enligt svensk
rétt, far uppgifterna anses vara rijda.

Aunledningen dr att det inte langre dr
osannolikt att uppgifterna kan komma

att lamnas till utomstaende.” (var un-
derstrykning)

Uttalandet ovan foreskriver att
en myndighet alltsd ska géra en san-
nolikhetsbedémning av om uppgif-
ter som omfattas av sekretess kan
komma att limnas ut till utomstien-
de innan de gors tekniskt tillgangli-
ga for en tjdnsteleverantor som ér
bunden av lagstiftning likt CLOUD
Act.

Uttalandet gav upphov till dis-
kussion i Sverige om det 6ver hu-
vud taget dr mojligt £61 en svensk
myndighet att tillgingligg6ra sekre-
tesskyddade uppgifter till en moln-
tjdnstleverantér som star under
amerikansk jurisdiktion. Uttalandet
har aven motts av viss kritik for att
vara alltfor kategoriskt och for att
inte vila p4 tillricklig kunskap om
hur CLOUD Act och ametikansk
processuell lagstiftning fungerar.
Kritiken har delvis tagit sikte pa om
CLOUD Act verkligen innebdr att

36 | Lov&Data nr. 141 — hefte /2020

7 det inte langre dr osannolikt att nppgif-
terna kan komma att lammnas till utom-
staende”.

I december 2019 publicerade
eSam en ny vigledning om sckre-
tess och dataskydd i samband med
outsourcing av I'T-funktioner. Vig-
ledningen innehaller bland annat
avsnitt som féljer upp eSams utla-
tande fran 2018 om r6jande av se-
kretessreglerade uppgifter vid an-
vindning av vissa typer av
molntjdnster. I 2019 drs vigledning
menar eSam att en sannolikhetsbe-
démning enligt 2018 ars uttalande
aldrig blir aktuell om myndigheten
gbr bedomningen att ”gansteleveran-
tiren pa grund av regler i en frimmande
réttsordning [kan] bli tvungen att limna
ut uppgifter”. 1 sa fall ska myndighet-
ens sekretesskyddade uppgifter en-
ligt eSam anses rdjda i OSL:s me-
ning. eSam specificerar inte till vem
uppgifterna ska anses réjda men vi
far anta att eSam syftar pa myndig-
heter i det frimmande landet, till
vilka det som utgangspunkt dr f61-
bjudet enligt OSL att t6ja sckretes-
skyddade uppgifter.

Kommentar

De rittskillor som tydligast be-
handlar tolkningen av begreppet
“réjande” enligt OSL dr ett rittsfall
fran Hogsta domstolen (NJA 1991
s. 103) och ett frin Arbetsdomsto-
len (AD 2019 nr 15). Enligt dessa
domar krivs inte att nigon de facto
tagit del av en uppgift for att den
ska anses r6jd. Det avgorande ska
vara om uppgiften har blivit till-
ginglig f6r nagon obehorig under
sdadana omstindigheter att man
miste rakna med att den obehdrige
kommer att ta del av uppgiften. En-
ligt vir mening ger dessa rittsfall
visst fog for 2018 ars uttalande dir
eSam talar om en sannolikhetsbe-
démning. Uttalandet i eSams vig-
ledning fran 2019 om att en sanno-

likhetsbedémning aldrig blir aktuell
om tjinsteleverantoren pa grund av
regler i en frimmande rittsordning
kan bli tvungen att limna ut uppgif-
ter tycks diremot sakna tydligt st6d
1 de rittskillor som finns att tillga
idag. Det ska i sammanhanget dven
noteras att SKR (som dr en betydel-
sefull akt6ér 1 sammanhanget) valde
att inte stilla sig bakom 2019 ars
vigledning;

Om man tar fasta pd att det ar
korrekt att gbra en sannolikhetsbe-
démning enligt 2018 4rs uttalande
ar fragan i si fall om lagstiftning
som CLOUD Act verkligen innebir
att det inte lingre dr osannolikt att
myndigheterna i det frimmande
landet kommer att ta del av de se-
kretessreglerade uppgifterna sa som
eSam skriver. Den statistik om ut-
limnanden som finns att tillga fran
stora molntjinstleverantérer som
Amazon och Microsoft, kombinerat
med riktlinjer fran det amerikanska
justitiedepartementet om att 1 férsta
hand begira ut data direkt fran dess
dgare, indikerar enligt var uppfatt-
ning att det kanske inte dr sérskilt
troligt att en svensk myndighets se-
kretesskyddade uppgifter kommer
att hamna hos amerikanska myndig-
heter — Atminstone inte med stod av
just CLOUD Act.

Den svenska regeringen har till-
satt en utredning som bland annat
ska tydliggora de rittsliga forutsatt-
ningarna foér det offentligas
outsourcing av I'T-funktioner, vilket
vi ser positivt pa da det dr uppen-
bart att behovet och efterfragan av
tydliggéranden finns. Denna del av
utredningen ska redovisas senast
den 31 augusti 2020 och vi ser fram
emot att ldsa utredningens betin-
kande nir det kommer.

Rebecka Harding dr senior associate/
advokat och Adam Odmark dr associate
vid Adyokatfirman Delphi, Stockholn.





