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Det ar mycket fokus pa krishantering i Covid-
19:s spar, med regeringens olika stodpaket och
Corona-virusets direkta juridiska effekter pa avtal,
anstallningsforhallandet, m.m. Det finns givetvis
ett liv efter Corona-viruset och alla verksamheter
har redan bérjat eller kommer snart att fokusera
pa att komma ur krisen och férsoka aterga till

en sa normal verksamhet som méjligt. Fragan ar
vad som kommer att vara “normalt”. Vi tror att
6vergangen till en ”efterkristid” kommer préaglas
mycket av digitalisering. Digitaliseringen har
gjort ett stort sprang pa grund av Covid-19 med
en global begrasning i resor och méten. Darfor
kommer vi i en serie om tre artiklar pa detta tema
lyfta fram vad vi tycker ar sarskilt intressant

och viktigt att tdnka pd i digitaliseringsarbetet.
Aven i en kristid ar det viktigt att goéra ratt.
Artiklarna kommer ha rubrikerna ”Digitalisering
och informationssakerhet - den rattsliga

kartan”, "Juridiska aspekter och krav pa
digitalisering - den regulatoriska labyrinten”,
samt ”Digitaliseringsavtalet”. Redan i denna
artikel ger vi dock en sammanfattande

overblick av de viktigaste sakerna att tanka pa

i digitaliseringsarbetet. Vi har dven tagit fram

en artikel och genomfoért ett webinar om de nya
e-handelsreglerna.
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Vad &r digitalisering?

Digitalisering har blivit nagot av ett luddigt begrepp vars
betydelse olika personer har olika uppfattningar om.
Vi vill darfoér borja med att fortydliga vad vi avser nér

vi anvander det. | var artikelserie syftar vi p& ordet i en
bredare bemarkelse. Nagon exakt definition ar svart
att ge men vi syftar i synnerhet pé foljande situationer:
nar en organisation gér fran analog till digital hantering
av nagot, en generellt dkad anvandning av digital
teknik i samhéllet, utveckling av ny digital teknik samt
verksamhetsforandringar med anvandning av digital
teknik. Typiskt sett handlar det om forandringsarbete
sésom att flytta ut funktioner och processer till molnet,
att anvanda olika former av Al som besluts- och
verksamhetsstdd samt att utféra olika arbetsuppgifter
online.

Digitalisering under och efter krisen

Corona krisen har &n sé lange mest av nédvandighet
lett till en accelererad digitalisering, inte minst beroende
pé rese- och mdtesrestriktioner. Det marks t.ex. pa

alla som arbetar pa distans med hjalp av digitala
verktyg. Mycket talar enligt dock enligt oss for att

detta storskaliga experiment kommer att f& bestaende
effekter. Acceptansen och viljan att ta till sig nya
innovativa verktyg okar t.ex. i takt med att medarbetare
tvingas lara sig hur de fungerar. Arbetsgivare kommer

sannolikt &ven se fordelar med att lata medarbetare
fortsétta arbeta hemifran i hdgre grad. Det kan i sin

tur leda till behov av nya verktyg for mer permanent
bruk. Manga konsumenter har dven andrat sina
konsumtionsvanor. Féarre handlar i fysiska butiker men
vissa nathandelsbutiker har rent utav sett en kraftigt
dkad omsattning. Aven detta en effekt som i viss méan I&r
besta.

| sparen av finanskrisen 2008 sag vi en kraftig 6kning

i outsourcingsérenden da inte minst verksamheter
inom bank, finans och férsakring la ut stora delar av
IT-verksamheten till externa leverantorer och ofta med
leveranser fran lander med lagre kostnadslage. Sedan
dess har [T-avdelningarna &ter vuxit pa méanga hall i
landet. Beroende pé hur langvarig och djup krisen blir ar
det inte omajligt att foretag s& sméaningom ater kénner
sig lockade att outsourca delar av verksamheten till
andra lander. Sakerhetsaspekter kan ocksa leda till att
foretag valjer att flytta tillbaka tjanster till Sverige eller
EU. Mycket har dock hant sedan 2008. Det ar majligt
att den tekniska utvecklingen som varit kommer leda till
att effektivingar och besparingar genomfors pé ett nytt
satt som snarare driver innovation. Kundservice &r ett
exempel pa ett omrade som redan idag i viss man har
tagits Gver av verktyg som i varierande grad skulle kunna
bendmnas som artificiella intelligenser (Al). Det finns
sékerligen stor potential fér Al att ta 6ver &ven andra
arbetsuppgifter och processer som idag stér for stora
kostnader. Kanske blir Covid-19 Al:s stora genombrott.

Juridiska aspekter och krav pa digitalisering — den
regulatoriska labyrinten

Det forsta regelverk manga inser att man maste
beakta i digitaliseringsarbetet &r formodligen
dataskyddsférordningen (GDPR). Hur omfattande den
regulatoriska bordan ar varierar beroende pa vem man
ar men det finns langt ménga flera lagar och regler att
beakta an GDPR. | den kommande artikeln pa detta
tema kommer vi darfor guida er igenom négra av de

viktigaste regelverken att tdnka pa i digitaliseringsarbetet.

For att inte gora ndgon besviken vill vi férvarna om
att just denna artikel inte kommer innehélla ndgot om
skatteratt, konsumentratt, e-handelsratt, lagen om
offentlig upphandling (LOU) eller lagen om elektronisk

Advokatfirman Delphi www.delphi.se

kommunikation (LEK). Det sisthamnda med undantag fér
cookie-regleringen som tills vidare aterfinns i LEK.

IT-Sékerhet, informationsskydd och dataskydd

Att skydda [T-I6sningar och information &r forstas nagot
som &r i fokus hos alla men det finns &ven lagar och
regler som stéller krav pa sakerhet och ett systematiskt
sakerhetsarbete. Vi tanker i synnerhet pé férordning
2016/679 (GDPR), direktiv 2016/1148 (NIS-direktivet)
och férordning 2019/881 (Cybersecurity Act) — samtliga
beslutade om pa EU-niva.

Som kund kan man inte outsourca ansvaret for
efterlevnaden av alla dessa krav. De egna medarbetarna
maste darfor utbildas i regelverken. Det ar likval mycket
viktigt att stélla krav pa leverantoren i dessa avseenden i
samband med [T-upphandlingar — ndgot som vi kommer
aterkomma till i artikeln om digitaliseringsavtalet.

GDPR

GDPR-efterlevnad ar numer nagot sjalvklart for de
allra flesta i samband med en IT-upphandling. Det

tal dock att paminnas om att det inte racker med en
pappersexercis for att bocka av regelverkets krav.
Personuppgiftsbitradesavtal och dylika dokument ar
sjalvklart viktigt men man maste t.ex. &ven bedéma
om och tillférsakra att det finns en sakerhetsniva

som ar proportionerlig i forhallande till den tilltédnka
personuppgiftsbehandlingen. Privacy by design
innebar krav pa "inbyggd integritet” — d.v.s. planering
och utveckling av IT-system maste genomfdras

med beaktande av de grundlaggande principer fér
personuppgiftsbehandling som anges i artikel 5 i
GDPR (bl.a. uppgiftsminimering, behdrighetskontroll,
standardinstaliningar for lagring och radering). Det och
mycket mer kommer vi att behandla i den kommande
artikeln.

NIS-direktivet

Syftet med NIS-direktivet ar att sékerstélla en god
skyddsnivéa for samhallskritisk infrastruktur genom att
stélla krav pa sékerhet i natverk och informationssystem.
Reglerna omfattar leverantdrer av samhallsviktiga tjanster
och vissa digitala tjanster inom saval privat som offentlig
sektor. De typer av tjanster som omfattas av regelverket
ar indelade i féljande sektorer: energi, transporter,


https://www.delphi.se/sv/publikationer/it-telekommunikaiton/nya-konsumentregler-2/
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bankverksamhet, finansmarknadsinfrastruktur, hélso-
och sjukvérd, leverans och distribution av dricksvatten
samt digital infrastruktur. Forutom att uppfylla
sékerhetskrav ska de som omfattas av regelverket gora
en anmalan till Myndigheten f&r samhallsskydd och
beredskap (MSB) och om en sékerhetsincident intraffar
ska aven det anmalas till MSB.

Cybersecurity Act

Under 2019 tradde Cybersecurity Act ikraft (en EU-
forordning). Genom férordningen har det inrattats

ett omfattande system for certifiering av produkter,
processer och tjanster for att sakerstalla att de uppfyller
gallande standarder for cybersakerhet. Certifieringen

ar inledningsuvis frivillig men ska bli obligatorisk i EU

for sarskilt viktiga produkter och aktiviteter. Sjéalva
certifieringarna ar under utveckling.

Borsregler

Nasdags vagledning for intern styrning och kontroll i
noterade bolag &r hdgst relevant i sammanhanget. Den
innehaller en kravbild for att bolag som &r noterade ska
ha en god intern styrning och kontroll. Vagledningen
staller bl.a. krav pa att det ska finnas interna
styrdokument for IT- och informationssékerhet. Det finns
aven regler for outsourcad verksamhet, som &ven kan
omfatta anvéndningen av molntjanster. Det stélls krav pa
att det noterade bolaget ska sékerstélla att leverantdren
uppratthaller intern kontroll for de tjdnster som levereras
och att avtalet mellan parterna ska reglera den interna
kontrollen.

Cookies

Det ar inte bara webbsidor som kan placera cookies

pé slutanvandarnas enheter. Manga applikationer
placerar ut cookies for alltifran statistiska andamal till att
kunna bygga en profil om den enskilda anvandaren och
presentera specialanpassat innehall. | dagslaget aterfinns
regleringen om cookies i LEK men det pagér sedan
manga ar nu ett arbete inom EU med att ta fram en ny
e-Privacy-férordning som kommer ersatta den befintliga
regleringen. e-Privacy-forordningen kommer innebéra att
brott mot cookies-regleringen kan leda till administrativa
bodter motsvarande de som galler enligt GDPR, d.v.s.
upp till det hégsta av 4 % av den globala omsattningen
och 20 MEUR. Aven om den nya férordningen for
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narvarande tycks avliagsen (arbetet inom EU gér mycket
trégt) ar dess grundladggande principer kédnda redan

nu. Det finns darfor mojlighet att bespara sig mycket av
framtida huvudverk genom att tanka till redan nu.

Efterlevnad av det immaterialrattsliga regelverket

Det finns en mangd immaterialrattsliga aspekter att
tanka pa i digitaliseringsarbetet. Den férmodligen
viktigaste ar att sakerstalla att IT-upphandlingen leder till
att ni erhdller tillrackliga rattigheter for att ni ska kunna
gbra vad ni har tankt er. Pa detta omrade kommer inte
minst open source (OS) in i bilden. Det &r viktigt att
noggrant beakta vilka licensvillkor som géller for den OS-
programvara som ni tankt anvanda er av och sékerstalla
att ni efterlever licensvillkoren. Brister i detta arbete kan

i varsta fall leda till en talan om intrdng i ndgon annans
immateriella rattigheter eller att nagon anvander hot om
en sadan talan som patryckningsmedel for att ni ska
tréffa ett dyrbart licensavtal pa kommersiella villkor.

Allménna handlingar och OSL

Verksamheter som omfattas av offentlighetsprincipen
maste i digitaliseringsarbetet beakta delvis svartolkade
krav i bland annat offentlighets- och sekretesslagen
(OSL) och arkivlagen. Allmanhetens mojlighet att ta
del av allmanna handlingar far t.ex. inte aventyras
genom att myndigheten véljer att byta ut ett IT-system
eller att digitalisera ett tidigare analogt arkiv och
sekretesskyddade uppgifter far inte rdjas i strid med
OSL.

Att efterleva arkivlagen &r i princip ett praktiskt problem
som hanteras genom tekniska I&sningar. Att undvika

att roja uppgifter i strid med OSL &r mer juridiskt
komplicerat. OSL forutsatter att en bedémning i flera led
gdrs innan sekretesskyddade uppgifter riskerar att rojas
till foljd av att t.ex. en ny digital 16sning tas i bruk.

Nar vi férdjupar oss i denna for offentlig sektor
centrala frdga kommer vi &ven behandla frdgan om
den amerikanska CLOUD Act-lagstiftningen och
rojande-begreppet. CLOUD Act innebér i korthet att
brottsbekdmpande myndigheter i USA under vissa
bestamda forutséttningar har ratt att kréva tillgang till
data som vissa leverantdrer av bl.a. molIntj@nster har
tillgéng till, oavsett vem som "&ger” datan och utan
geografiska begransningar.

"Réjande-begreppet” ar ett centralt begrepp i OSL.
Trots detta finns det inte nagon definition av begreppet
i OSL, forarbetena ar mycket gamla och innehaller
knappt ndgot av vérde idag och rattspraxis ar &ven den
gammal och skral. Allt detta har banat vag for det stora

genomslag som eSams uttalande om réjande-begreppet
fran 2018 fatt (eSam ér ett program for samverkan kring
digitalisering mellan Sveriges kommuner och regioner
(SKR) och ett flertal statliga myndigheter). Den centrala
delen av uttalandet lyder:

”Om sekretessreglerade uppgifter gérs tekniskt
tillgangliga fér en tjansteleverantdr som till foljd av
agarforhéllanden eller annars &r bunden av regler i ett
annat land, enligt vilka tjansteleverantéren kan bli skyldig
att dverlamna information utan att internationell rattshjalp
anlitats eller annan laglig grund foreligger enligt svensk
ratt, far uppgifterna anses vara réjda. Anledningen ar att
det inte langre &r osannolikt att uppgifterna kan komma
att lamnas till utomstéende.”

Efter att ha fatt utsta kritik foljdes uttalandet under

2019 upp med nagot mer utforlig argumentation i

en vagledning om sekretess och persondataskydd i
samband med outsourcing. eSams slutsats férblev dock
densamma.

Var uppfattning ar att eSams beddmning ar tveksam.
Sekretessreglerade uppgifter rojs inte med automatik till
amerikanska myndigheter genom att de gors tekniskt
tillgangliga fér en tjansteleverantdr som till foljd av
agarforhallanden eller annars &r bunden av regler i ett
annat land, enligt vilka tjansteleverantéren kan bli skyldig
att dverlamna information utan att internationell rattshjalp
anlitats. Vi kommer att fordjupa oss i detta amne i den
kommande artikeln men redan nu finns tva artiklar om
CLOUD Act, OSL och réjande-begreppet att lasa har
(CLOUD Act och réjande-begreppet enligt OSL) och héar

(Replik p& eSams uttalanden om ”réjande-begreppet”
enligt OSL).

Branschspecifika regulatoriska krav

For aktorer som agerar pé en reglerad marknad

som t.ex. férsékringsbolag, banker kreditinstitut,
vardepappersforetag, betalningsinstitut m.fl.

finns branschspecifika regler riktlinjer att bakat i
digitaliseringsarbetet. Reglerna tréffar inte alla kdp av
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digitala tjanster och produkter men den stér under
Finansinspektionens tillsyn behdéver alltid ha dem i
atanke.

| denna del av den kommande artikeln kommer vi bl.a.
att fordjupa oss i den europeiska bankmyndigheten
(EBA):s riktlinjer for outsourcing som tréadde ikraft under
2019 och Finansinspektionens foreskrifter av relevans vid
outsourcing. Exempel pa utmaningar som regelverken
innebar ar bland annat:

e Strikta krav pa innehallet i outsourcingavtalet

e Krav pé att gora en risk- och sarbarhetsanalys (pre-
outsourcing analysis) fore outsourcing

e Krav pé att fora ett register Over samtliga
outsourcingavtal

EBA:s riktlinjer fran 2019 stéller dven krav pa
genomgang av befintliga outsourcingavtal for att
sékerstélla att de uppfyller de nya riktlinjerna.

For forsakringsverksamheter har den europeiska
forsakringsmyndigheten — EIOPA — i februari 2020 tagit
fram riktlinjer fér outsourcing till molntjanstleverantérer.
Aven detta regelverk reglerar krav pa innehall i avtalet,
dokumentationskrav och regler kring riskbeddémning
béade av tjanst och leverantor. Det finns &ven
langtgaende krav pa revisionsrattigheter for kunden.

Artificiell intelligens (Al)

Det finns visserligen inga bindande regler som specifikt
tréffar organisationer som utvecklar eller anvander

sig av teknik som kan betraktas som Al. De regler

som vi behandlat ovan omfattar dock &ven Al och

ger da upphov till unika och svéra tillampningsfragor.
Vem bestammer andamal och medel (och ar darmed
personuppgiftsansvarig) fér personuppgifter som en Al
pa eget initiativ valjer att behandla? Vem ansvarar for
skador som Al:n orsakar? VVem ager réattigheterna till
produkter som skapats av en artificiell intelligens? Vilket
skydd finns fér den data som en Al behdéver for att kunna
trAnas och den data som traningen ger upphov till?
Detta ar exempel pa fragor som vi kommer att behandla
i den kommande artikeln om Al

Digitaliseringsavtalet

Det finns méanga anledningar till att lagga krut pa att fa
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till ett bra avtal. Ett bra avtal hjalper er att se till att ni far
det ni vill ha och att kostnaderna inte skenar. Det hjélper
er aven att sékerstélla efterlevnad med de regulatoriska
krav som omfattar er verksamhet. Ett daligt avtal kan

a andra sidan leda till att hela digitaliseringsprojektet
havererar och far laggas ned. Ofta utan majlighet att

fa tillbaka nagra pengar fran leverantdren. Nar haverier
sker i offentlig sektor far vi ofta hora talas om det om det
géller tillrackligt mycket pengar. Under de senaste aren
har vi sett flera exempel pa det (utan att nAmna nagra
utsatta vid namn). Nar haverier sker i den privata sektorn
far almanheten sallan héra talas om det men det sker
och kostar precis lika mycket pengar dar.

Ibland kan vissa avtal knappt vanta med att tecknas for
att verksamheten ska kunna fortsatta i dessa tider. Det
far man ha forstaelse for &ven om det sjalvklart innebar
ett risktagande i sig. Erfarenheten fran tidigare kriser ar
dock att akuta atgarder ofta blir permanenta. Vi vill darfor
sld ett slag for att gora avtalet ordentligt &ven om det ar
brattom.

Leveransavtalet och tjdnsteavtalet

Man kan forenklat séga att det finns tva huvudsakliga
typer av [T-avtal: leveransavtal och tjansteavtal.

Vi kommer i den kommande artikeln om
digitaliseringsavtalet att fordjupa oss i dessa avtalstypet,
dess komponenter och vanliga fallgropar.

Leveransavtalet tar sikte pa leverans av nadgot som

gér att avgransa och som har en tidpunkt for nér hela
eller delar av leveransen ska vara fullgjord. Man kan
och behover dven mata om den verkligen har fullgjorts.
Om leverans enligt avtalet inte sker i tid foreligger en
forsening. Efter fullgjord leverans har leverantéren
typiskt sett ett felansvar. Systemleveransavtalet &r ett
typexempel pa leveransavtal.

Tjansteavtalet innebér att leverantdren ska leverera
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nagot dver en langre tid. Det finns inte heller nadgon
tydlig aviamningspunkt utifran vilken man kan méata

om leverans skett i tid eller inte. Leveransen mats
istallet oftast med andra typer av kvalitetsmatt i form av
servicenivéer och key performance indicators (KPl:er).
Tvé exempel pé traditionella typer av tjansteavtal pa
[T-omradet &r drifts- och systemforvaltningsavtalet.
Molntjansteavtalet ar ett mer modernt exempel och det
ar denna typ av tjansteavtal som vi kommer att fordjupa
0ss i den kommande artikeln.

Kép av standardiserade produkter

| vissa fall finns det inte nagra storre majligheter att

som kund péaverka avtalet. Det galler ofta vid kdp av
standardiserade molntjénster och programvara fran stora
leverantorer. Vi kommer inte fordjupa oss i det i den
kommande artikeln men kan hér och nu ge tva konkreta
tips for dessa situationer. Det ena &r att kontrollera om
leverantdren erbjuder alternativa standardvillkor. AWS
och Microsoft erbjuder t.ex. sarskilda tillaggsavtal for
aktorer inom den finansiella sektorn. Det andra tipset

ar att gora en ordentlig risk- och sérbarhetsanalys som
beslutsunderlag infér kdpbeslutet. Analysen bor bl.a.
innefatta en kartlaggning av vilka risker som avtalet ger
upphov till, vad konsekvensen blir om respektive risk
forverkligas, hur stor sannolikheten fér det ar och om det
finns n&gra atgérder som ni kan vidta for att paverka allt
detta i riskmitigerande riktning.



