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Lovisa Lennstrom

Sanktionsavgift mot
Polismyndigheten for
anvandning av applikation for
ansiktsigenk&nning

Den svenska Integritetsskyddsmyn-
digheten (IMY) meddelade den

11 februari 2021 efter tillsyn enligt
brottsdatalagen att Polismyndighe-
ten ska betala en sanktionsavgift om
2,5 miljoner kronor efter att ha an-
vint applikationen Clearview Al f6r
ansiktsigenkinning, IMY forelade
vidare Polismyndigheten att infor-
mera de registrerade vars person-
uppgifter matats in i Clearview Al,
radera uppgifter som matats in i
applikationen i den utstrickning det
ir mojligt samt vidta utbildningsat-
girder och Gvriga organisatoriska
atgidrder for att sikerstilla att per-
sonuppgifter inte behandlas 1 strid
med gillande dataskyddslagstiftning;

Applikationen Clearview Al till-
handahills av en amerikansk leve-
rantor och méjliggdr f6r anvindare
att ladda upp bilder som genom
biometri matchas mot ett mycket
stort antal bilder pé internet, inklu-
sive frin sociala medier. Anvinda-
ren far sedan ett resultat i form av
webbadresser dar eventuella match-
ningar kan hittas.

IMY:s tillsyn inleddes under vé-
ren 2020 efter uppgifter i media om
att svenska myndigheter kunde ha
anvint applikationen. Polismyndig-
heten ombads besvara om myndig-
heten anvint sig av applikationen
och med stéd av vilken rittslig
grund behandlingen i sd fall genom-
torts. Av yttranden frin Polismyn-
digheten framgick att applikationen

hade anvints av vissa anstallda
inom myndigheten, men att applika-
tionen inte tillhandahallits av Po-
lismyndigheten.

En f6rdjupad tillsyn genomfor-
des direfter av IMY som kom fram
till att Polismyndigheten var ansva-
rig f6r tre Gvertradelser av brottsda-
talagen. IMY uttalade i beslutet att
den stora mingden personuppgifter,
aven kinsliga sidana, som myndig-
heten behandlar samt de lingtgden-
de maktbefogenheter Polismyndig-
heten har gér att myndigheten har
ett sirskilt ansvar for att personupp-
gifter behandlas korrekt. IMY kon-
staterade vidare att behandlingen
f6ll inom Polismyndighetens pet-
sonuppgiftsansvar trots att anstillda
sjalvstindigt anvint applikationen
utan att den tillhandahallits av myn-
digheten.

Den forsta overtradelsen som
IMY identifierade var att polisen
inte vidtagit tillrickliga tekniska och
organisatoriska sikerhetsitgirder
vid anvindningen av Clearview Al
Polismyndigheten hade inte kunnat
dela med sig av fullgott underlag
sasom styrdokument f6r anstillda
avseende personuppgiftsbehandling,
utbildningar f6r interna rutiner eller
andra instruktioner avseende hur
anstillda far anvinda program och
applikationer inom verksamheten.
Faktumet att anstillda anvint sig av
applikationen i strid med gillande
reglering visade enligt IMY dven att
gillande interna rutiner inte varit
tillrickliga.

Den andra 6vertradelsen bestod i
att biometriska uppgifter (i form av

ansiktsigenkédnning) hade hanterats i
strid med brottsdatalagen. IMY
konstaterade att inga rittsliga be-
démningar hade gjorts innan appli-
kationen borjade anvindas. Exem-
pel pd bedémningar som borde ha
gjorts dr hur linge uppgifterna spa-
ras, hur matchningarna gir till och
om uppgifterna Gverfors till linder
utanfor EU/EES. IMY betonade
dven det strikta krav pa nédvindig-
het som uppstills i brottsdatalagen
fér behandling av biometriska per-
sonuppgifter. Mot bakgrund av att
anvindningen av applikationen
innebar att enskildas biometriska
uppgifter matchades mot stora
mangder bilder som ofiltrerat in-
himtats fran internet ansags enligt
IMY:s bedémning det strikta kravet
pa nddvindighet inte vara uppfyllt.

Slutligen bedémde IMY att Po-
lismyndigheten borde ha genomfort
en konsekvensbedémning innan
behandlingen pabérjades. Detta
mot bakgrund av den risk fér den
personliga integriteten som behand-
lingen medférde da anvindningen
av tjdnsten innebar att biometriska
uppgifter, innefattande ansiktsigen-
kinning, behandlades med ny tek-
nik tillhandahallen av en extern ak-
tor 1 ett tredje land.

Ansiktsigenkdnningsteknik har
blivit alltmer populirt och fitt fler
anvindningsomraden de senaste
aren. IMY:s beslut visar dock pa hur
kinslig sddan teknik dr ur ett inte-
gritetsperspektiv.
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