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Dataintrang

Forfattare: Henrik Bengtsson, Emil Dicksved

Den svenska lagstiftningen rorande dataintrang andrades i juli 2007
som en anpassning till EU:s rambeslut om angrepp mot
informationssystem och omfattar numera aven s.k. denial-of-service-
attacker och spridning av datorvirus. Advokat Henrik Bengtsson och jur.
kand. Emil Dicksved vid Advokatfirman Delphi redogor for hur
dataintrangsbestdammelsen har tolkats i domstolarna och var den
svarbedomda gransen for vad som ar ett olovligt intrang dras. | artikeln
behandlas aven den rattsliga bedémningen vad avser olovligt
utnyttjande av annans tradl6sa datornatverk och bevisfragor vid
dataintrang.

Dataintrangsbrottet infordes i svensk ratt 1973. Antalet polisanmalningar som avser dataintrang har okat dnda
sedan 1987 d& atta anmalningar gjordes (statistik fore 1987 saknas). Ar 2008 gjordes 1 282 polisanmalningar.
Den stora 6kningen beror sannolikt pa samhéllets tilltagande datorisering, den kraftigt dkande
Internetanvandningen samt att landsting, kommuner och myndigheter gatt fran fysiska aktmappar till
dataregister, vilket okat risken for olovlig tillgang till register. Dataintrang ar saledes numera ett tamligen vanligt
brott men tilldmpningen av straffstadgandet har fatt liten uppmérksamhet i doktrin.

Dataintrdngsbestdammelsen har inte varit foremal for Hogsta domstolens prévning men daremot finns det ett
antal (refererade och orefererade) underrattsavgoranden dar bestdmmelsen provats. Underréttsavgoranden
maste naturligtvis analyseras kritiskt men illustrerar hur bestdmmelsen tilldmpas i praktiken.
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Allmant om dataintrang

Den handling som straffbelagts genom bestdmmelsen om dataintrang i 4 kap. 9 ¢ § brottsbalken &r att nagon
(i) olovligen (ii) bereder sig tillgang till (iii) uppgift som &ar avsedd foér automatiserad behandling eller olovligen
(iv) &ndrar, (v) utplanar, (vi) blockerar (vii) allvarligt hindrar eller stor, eller (viii) i register fér in en sadan uppgift.
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Olovlighetsrekvisitet

En forutsattning for straffansvar for dataintrdng ar, som ovan namnts, att tgarden sker olovligen. Atgérder som
vidtas i enlighet med lag faller inte under straffbudet. Atgarder som vidtas med samtycke fran den som
disponerar 6ver ett IT-system faller inte heller under straffbudet. Av férarbetena framgar att sedvanliga atgarder
som att testa ett systems sakerhet eller skydd, eller att installera nya program, som vidtas av behdriga personer
inom behdrigheten, inte ar olovliga.

Beredande av tillgang till en uppgift kan ske olovligen genom att garningsmannen kringgar sakerhetsatgarder
och knacker eller utnyttjar [6senord (hackning) eller olovligen utnyttjar annans |6senord men dven genom att
garningsmannen overtrader behorighetsregler som uppstéllts i lag eller pa annat vis. Lagstiftningen &r vidare
metodneutral och det uppstélls inga krav pa att garningsmannen berett sig tillgang genom att kringga nagon
sakerhetsétgard. Aven kringgdende av explicita eller implicita indirekta instruktioner omfattas av
bestammelsen.

Det kravs uppsat i forhallande till olovligheten, vilket innebar att IT-systemets innehavares avsikt med hur IT-
systemet far disponeras ska ha kommit till uttryck pa ett sadant satt att det ar mojligt for en utomstaende att
uppfatta den.

Huruvida olovlighetsrekvisitet ar uppfyllt ska avgoras efter en helhetsbedomning. Det saknas ndrmare
kommentarer i forarbetena om hur tolkningen ska goras. Viss ledning bor kunna sokas i praxis rérande olovligt
brukande och olovligt forfogande. Det ska dock noteras att bestdmmelserna har olika tillampningsomraden
eftersom olovligt brukande och olovligt forfogande i forsta hand avser brukande och forfogande av fysiska
foreteelser och inte uppgifter i en dator.
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| praxis rérande olovligt brukande har anvandning av annans mobiltelefon - utan éverenskommelse att telefonen
fatt nyttjas av gdrningsmannen - for séndande av sms med delvis sexuellt innehall ansetts utgora olovligt
brukande (G&ta hovratts dom i mal nr B 1087-07). Anvandning av arbetsgivares datorutrustning for att - utan
samtycke - kopiera ett kundregister avsett for konkurrerande verksamhet har ocksa ansetts falla under
straffbudet (RH 2004:18). Olovlighetsrekvisitet i straffstadgandet olovligt brukande kan ocksa vara uppfyllt om
garningsmannen fortsétter att utnyttja hyrd egendom efter att den avtalade hyrestiden gatt ut (jamfor NJA 1987
s. 388) eller utnyttjar arbetsgivarens egendom for privata andamal (jamfor NJA 1957 s. 337).
Olovlighetsrekvisitet vid dataintrang torde mot denna bakgrund vara uppfyllt om en garningsman bereder sig
tillgang till en uppgift genom:

(i) brytande av sédkerhetsspérrar,

(ii) 6vertradelser av behorighetsregler angivna i lag,

(iii) overtradelse av behérighetsregler uppstallda av exempelvis arbetsgivare,

(iv) dvertradelse av avtalsvillkor som reglerar behdrighet avseende viss datorutrustning eller visst IT-system,
(v) fysiskt utnyttjande av annans datorutrustning utan samtycke.

Uppgiftsrekvisitet

Begreppet "uppgift som ar avsedd for automatiserad behandling” innefattar alla uppgifter, dvs. fakta,
information eller begrepp, som uttrycks i en for dator anpassad och lasbar form omfattas av bestammelsen
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(prop. 2006/07:66, s. 49). Uppgiftsbegreppet omfattar dven datorprogram som sadana. Det saknar betydelse var
i ett system uppgifterna lagras. Aven uppgifter i en dators tempordra minne och uppgifter som &r under
befordran omfattas av bestdammelsen oavsett pa vilket satt befordran sker (prop. 2006/07:66, s. 49). Uppgifter
som befordras via radio omfattas endast da de &r krypterade.
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De otillatna atgarderna

Som namnts ovan omfattas féljande olovliga atgarder av dataintrangs-bestammelsen:

(i) beredande av tillgang till en uppgiftBestammelsen innebar ingen begransning avseende syftet med
atgarden att bereda sig otillaten tillgang, sdsom att gdrningsmannen avsett att insamla information eller att
astadkomma skada.

(i) dndring eller utplaning av uppgiftBestdmmelsen omfattar alla typer av andringar och utplaningar i data.

(iii) blockering av uppgiftBestammelsen galler atgarder som innebar att en uppgift gors oatkomlig eller
hindras fran att floda. Som exempel ndmns i propositionen inmatning eller spridning av olika typer av
sabotageprogram (t.ex. datavirus, trojaner eller logiska bomber) eller fyllande av minnesutrymmet hos en
dator med skrapkod som medfor att uppgifterna inte kan nas eller lokaliseras (prop. 2006/07:66, s. 50).

(iv) inférande av uppgift i registerDen del av bestammelsen som avser olovligt inférande i register har sitt
ursprung i den numera upphévda bestdmmelsen i 21 § datalagen. Eftersom begreppet harstammar fran den
numera upphavda datalagen ska begreppet sannolikt tolkas utifran det registerbegrepp som géllde enligt
densamma. Bestdammelsen skulle ddrmed omfatta endast inféringar som sker i uppgifter strukturerade pa
visst satt och som darmed kvalificerar sig som register.

(v) allvarligt stérande eller hindrande av anvédndningen av en uppgiftBestammelsen avser atgarder, som
allvarligt stor eller hindrar anvandning av en uppgift, exempelvis genom tillganglighets- eller
Overbelastningsattacker. Med "allvarligt storande eller hindrande" avses en betydande storning av inte
endast tillfallig natur. Bedomningen av om en storning varit allvarlig ska goras utifran en helhetsbedémning
dar faktorer sdsom hur lang tid stérningen pagatt, stérningens art och dess omfattning har betydelse. For
ansvar forutsatts att garningsmannen haft uppsat att astadkomma den stérande eller hindrande effekten.
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Cybercrimekonventionen och EU:s rambeslut om angrepp mot
informationssystem

I november 2001 antog Europaradet "Convention on Cybercrime ETS no. 185", den s.k. Cybercrimekonventionen,
en konvention om I T-relaterad brottslighet. Konventionen tradde i kraft den 1 juli 2004. Syftet med konventionen
ar att astadkomma en harmonisering av straffratten kring IT-relaterad brottslighet samt att effektivisera och
underlatta arbetet mot | T-relaterad brottslighet 6ver nationsgranserna.

| borjan av 2005 antogs radets rambeslut 2005/222/RIF, dven kallat EU:s rambeslut om angrepp mot
informationssystem. Det bakomliggande syftet med rambeslutet var snarlikt syftet bakom
Cybercrimekonventionen, namligen att harmonisera den straffrattsliga lagstiftningen vad avser angrepp mot
informationssystem t.ex. genom gemensamma definitioner, brottsrekvisit och paféljder inom unionen.
Rambeslutet om angrepp mot informationssystem innehaller bl.a. bestammelser om olagligt intrang i
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informationssystem (Artikel 2) om olaglig datastérning (Artikel 4) om anstiftan, medhjélp och forsok (Artikel 5)
samt om pafoljder och férsvarande omstandigheter (Artiklarna 6 och 7). Rambeslutets Artikel 2 punkt 1 stadgar
att medlemslédnderna ska vidta nodvandiga atgarder for att straffbeldgga uppsatligt, orattmatigt, intrang i ett
informationssystem, atminstone i fall som inte &r ringa. Enligt Artikel 4 i rambeslutet ska medlemslanderna
straffbeldgga uppsatligt, orattmatigt, handlande som innebar att radera, skada, férsamra, dndra, hindra flodet
av eller gora det omdgjligt att komma &t datorbehandlingsbara uppgifter i ett informationssystem, atminstone i
fall sominte arringa.
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2007 ars andringar i dataintrangsbestammelsen

| samband med att datalagen (1973:289) ar 1999 ersattes av personuppgiftslagen (1998:204)_flyttades
datalagens bestdmmelse avseende dataintrang till brottsbalken utan att det innebar nagra egentliga dndringar i
sak. | propositionen avseende angrepp mot informationssystem (prop. 2006/07:66) konstaterade regeringen att
svensk rétt, genom dataintrangsbestdammelsen, uppfyllde rambeslutets krav pa vad som ska vara straffbelagt
som olagligt intrang i informationssystem. Daremot ansag regeringen att det fanns vissa handlingar - som ska
vara straffbelagda enligt EU:s rambeslut - men som dnnu inte kriminaliserats i svensk ratt, néamligen DoS-
attacker, virusangrepp och maskar.

| propositionen konstaterades att informationssystem ar mycket sarbara mot angrepp, daribland olovliga intrang
i informationssystem, samt stérningar av sadana system och inférande av falska eller felaktiga uppgifter i
systemen. Virus och annan skadlig kod kan anvandas for att forstora eller andra uppgifter eller att avbryta eller
hindra driften av informationssystem. En del virusprogram kan fororsaka skador pa informationen i datorn,
medan andra program utnyttjar datorn for att angripa andra datorer. Virusprogram kan vara sofistikerade och
s.k. logiska bomber kan aktiveras genom en viss hédndelse, t.ex. att ett visst datum infaller, och da forstora eller
modifiera uppgifter. Andra program ("trojaner") utléser angrepp nér de 6ppnas. Ytterligare en typ av program
("datamaskar") kopierar sig sjalva. Kopiorna skapar sedan @nnu fler kopior, vilket kan fa till konsekvens att
datorn ifraga till sist fylls av kopiorna. En annan form av sabotageatgard &r s k. tillganglighetsattacker ("denial
of service-attacker" eller "DoS-attacker") som blockerar eller s&tter ned funktionen hos I T-system genom
Overbelastning. DoS-attacker kan ske genom en stor mangd upprepade anrop riktade mot ett I T-system men
ocksa genom program som sander stora mangder e-post. Anvandandet av virusprogram och DoS-attacker
omfattades inte av den aldre dataintrangsbestammelsen.

| syfte att uppfylla rambeslutets krav justerades brottsbeskrivningen i 4 kap. 9 ¢ § brottsbalken till att &ven
omfatta olovlig blockering av en uppgift som &r avsedd for automatiserad behandling (t.ex. genom spridning av
olika typer av datavirus). Dataintrangsbestammelsen
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har ocksa utokats med ett nytt led dér det stadgas att dven den som olovligen genom nagon annan liknande
atgdrd allvarligt stor eller hindrar anvédndningen av en sddan uppgift ska démas for dataintrang. Det nya ledet i
bestdmmelsen straffbeldgger atgérder som stor eller hindrar att uppgift kan anvéndas pa avsett sétt (t.ex. DoS-
attacker).

| propositionen fastslog regeringen vidare att dataintrangs-bestdammelsen behévde moderniseras och
fortydligas. Darfor ersattes den tidigare bestammelsens begrepp upptagning for automatisk databehandling
med begreppet uppgift som &r avsedd for automatiserad behandling. Justeringen genomfordes for att fortydliga
att bestammelsen ocksa inkluderar uppgifter som utrycks i en fér en dator anpassad och ldsbar form, dvs.
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fakta, information och begrepp. Detta innebar att d&ven datorprogram av olika slag omfattas. Den nya
ordalydelsen lamnar sdlunda inget utrymme for diskussioner om vilken teknik som uppgifterna éverfors med,
pa vilket datamedium uppgifterna forvaras eller om uppgifterna ar "fixerade" eller inte. Avlyssning av uppgift
som befordras via radio (radiokommunikation) faller fortfarande som huvudregel utanfor det straffbara
omradet.

Dataintrang - typfallen

Behorighetsoverskridande

Som namnts ovan kan en anstalld olovligen bereda sig tillgang till en upptagning genom att 6vertrada en lagfast
behdrighetsregel som anger vilka uppgifter den anstéllde har rétt att fa tillgang till fér fullgérande av sina
tjanstedligganden. | rattspraxis finns ett antal exempel pa att sjukvardspersonal, forsakringskassetjansteman
och poliser berett sig tillgang till uppgifter i annat syfte an att fullgéra sina arbetsuppgifter och har fallts till
ansvar for dataintrang.

Behorighetsregler rorande atkomst till data finns exempelvis i 4 § Rikspolisstyrelsens forfattningssamling
2005:8 Foreskrifter och allmanna rad om anvandning av I T-system inom Polisen, dar det framgar att
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IT-system som ar tillgdngliga inom Polisen far anvandas endast nar det ar nédvandigt for att genomfora en viss
arbetsuppgift. Det ska vara sannolikt att anvandandet i det enskilda fallet ar till nytta for arbetets
genomforande.

Pa motsvarande vis finns det i patientdatalagen behérighetsregler som anger att

[dlen som arbetar hos en vardgivare far ta del av dokumenterade uppgifter om en patient endast om han eller
hon deltar i varden av patienten eller av annat skl behover uppgifterna for sitt arbete inom hélso- och
sjukvarden (4 kap.18),

respektive att

[e]n vardgivare ska bestdmma villkor for tilldelning av behérighet for atkomst till sddana uppgifter om patienter
som fors helt eller delvis automatiserat. Sddan behorighet ska begransas till vad som behovs for att den
enskilde ska kunna fullgora sina arbetsuppgifter inom halso- och sjukvarden. (4 kap.2 §).

Med "arbetsuppgift" avses i RPSFS 2005:8 tjanstemannens arbetsuppgifter inom ramen for sin ordinarie tjanst.
En polis, som &r verksam vid trafikenheten och som atkommer uppgifter om en misstankt misshandel, agerar
saledes utanfor ramen for sina arbetsuppgifter (jamfor Sodertorns tingsratts mal nr B 13554-07).
Registersokningar i syfte att Iamna information ur Polisens spaningsregister till utomstdende faller naturligtvis
ocksa utanfor arbetsuppgiftsbegreppet (jamfor Stockholms tingsratts mal nr B 18144-07).

Personer, som varit arbetsbefriade under uppsagningstid och som berett sig tillgang till filer och e-post hos sin
arbetsgivare, har ocksa ansetts handla olovligen och har fallts till ansvar for dataintrang (se Mdlndals tingsratts
mal nr B 893-05 respektive Stockholms tingsratts mal nr B 2767-05). Fore detta arbetstagares beredande av
tillgang till arbetsgivarens IT-system efter anstéllningens upphorande har likasa betraktas som olovligt (se
Uppsala tingsratts mal nr B 3344-08).
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Olovlighetsbedomningen har stéllts pa sin spets ocksa i ett hovrattsmal, som rorde féretagsspioneri och
dataintrdng (Hovratten for Vastra Sverige mal nr B 3146-04). Omstédndigheterna var att en anstélld hade berett
sig tillgang till foretagshemlig information
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fran sin egen dator men ocksa fran tva datorer som tillhérde personer i féretagsledningen. Den tilltalade
forklarade sitt handlande med att han hade haft problem med utskrifter och darfor, som han uppfattade,
anvisats att anvanda en annan dator. Mot bakgrund av att den anstallde kunde anses ha fog fér denna
uppfattning och att det saknades atkomstregler konstaterade hovréatten att den tilltalade inte haft uppsat att
olovligen bereda sig tillgang till uppgifterna, varfor atalet ogillades.

Sammanfattningsvis kan konstateras att domstolarna tillampar en relativt strang bedémning avseende
behorighetsoverskridande och har ansett att den tilltalades utbildning eller férekomsten av atkomstreglering i
lag &r tillracklig for att den tilltalade ska ha uppsét betraffande olovligheten. Aven i situationer dar det rimligen
bor ha statt klart for den tilltalade att atkomst inte var tilldten har subjektiv tdckning ansetts foreligga avseende
olovlighetsrekvisitet.

Det subjektiva rekvisitet och rattsvillfarelse

Nar det géller uppsatsbedomningen betraffande olovlighetsrekvisitet har Vanersborgs tingsratt provat ett mal
(mal nr B 4487-04) dar en lakare hade berett sig tillgang till patientjournaler vars vard lakaren inte hade del i.
Lakaren hade vid ett tidigare tillfalle blivit tillsagd att tillgangen var otillaten och han ansags darfor ha kunskap
om att atkomsten var olovlig. Solna tingsrétt har i ett mal (mal nr B 6095-08) som gallde en ldkares atkomst till
patientdata ansett att Iakaren genom sin utbildning maste anses ha insett att atkomst till uppgifter avseende
patienter for vilka ldkaren inte har vardansvar inte ar tillatet.

| RH 2002:36 friade Hovrétten for Vastra Sverige en sjukskoterska, som hade berett sig tillgang till den avlidne
davarande invandrarministerns Leif Blombergs patientjournal, trots att hon inte ingick i den krets som behévde
ta del av journalen som ett led i vardarbetet. Sjukskoterskan hade arbetat inom sjukvarden i trettio ar och hade
fatt utbildning om patientjournallagen och dess bestdammelser. Sjukské&terskan menade att hon, i och med att
patientjournalerna borjade digitaliseras i mitten av 1990-talet, fatt uppfattningen att journalreglerna hade
dndrats. Hon uppgav ocksa att det i samband med digitaliseringen av patientjournalerna dven skulle antecknas
omvardnadsplaner i journalen (information
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som tidigare bara forts vidare muntligt och vid digitaliseringen 6verlats den praktiska hanteringen till
sjukskoterskorna). Sjukskoterskan uppgav att det blev vanligt forekommande att sjukskoterskor som ett stod i
journalarbetet dven tog del av sadana journaler, som horde till andra &n de patienter som de aktivt deltog i
varden av. Vissa skoterskor blev till och med tillsagda att ga in i olika patientjournaler i syfte att jamfora och se
hur korrekt dokumentationen skulle se ut. Sjukské&terskan blev dock aldrig sjalv direkt uppmanad att gora detta.
Hon ville se hur dokumentation fordes och tittade forst i en patients journal men hittade inte vad hon letade
efter och 6ppnade av en slump dven Blombergs journal. Hovrétten konstaterade att en person som bereder sig
tillgang till en patientjournal, utan att ingd i den krets som behdover ta del av den aktuella journalen for
vardarbetet, objektivt gor sig skyldig till dataintrang, dven om huvudsyftet varit att leta efter lampliga skrivningar
for det egna journalférandet. Hovratten ansag vidare att 6ver 30 personer tagit del av den aktuella journalen utan
att detta var ett led i vardarbetet och att det var ytterst sannolikt att de flesta gjort detta av ren nyfikenhet.
Hovratten godtog dock sjukskoterskans pastdende om att hon inte hade vetskap om att hennes agerande var
otilldtet. Hovrédtten menade vidare att straffrattsvillfarelse (24 kap. 9 § brottsbalken), i de fall villfarelsen &r
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uppenbart ursaktlig, kan medfora straffrinet och att det ar endast vid lindrig brottslighet som man kan 6vervaga
att med hanvisning till bestdmmelsen fria fran ansvar. Hovratten bedémde sjukskoterskans dataintrdng som ett
lindrigt brott eftersom syftet med intranget var att soka efter lampliga formuleringar for eget journalskrivande.
Eftersom det fanns stod for att det bland vissa lakare och annan personal fanns en felaktig uppfattning att det
var acceptabelt att ga in och ta del av frammande patientjournaler i utbildningssyfte och att detta dven hade
forekommit ansag hovratten att sjukskoterskan, som haft en relativt underordnad stéllning i organisationen,
varit ovetandes om det otillatliga i hennes agerande och dérigenom skulle ga fri fran ansvar.

| ett annat mal (mal nr B 7095-02) prévade Svea hovratt huruvida en socialsekreterare, som vid omkring 65
tillfallen anvant socialforvaltningens klientregister for privata intressen, skulle domas till ansvar for dataintrang
eller inte. Utredningen i malet visade att det inte fanns nagra skriftliga direktivom nar en
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tjansteman hade rétt att ga in i en klients dataakt. Hovratten uttalade dock att socialsekreteraren pa grund av
sitt arbete och sin socionomutbildning maste ha insett att hon inte hade réatt att utom tjansteutdvningen och av
privata skal ta del av sekretessbelagda uppgifter i datasystemet och att hon darfér med uppsat handlat
olovligen. | ett mal vid tingsratten i Boras (mal nr B 127-09) var en ldkare atalad for att obehdrigen tagit del av
kansliga uppgifter i en patientjournal. Tingsratten konstaterade att det vid den aktuella kliniken inte funnits
nagon tvekan om vad som var tilldten respektive otillaten ldsning av patientjournaler. Tingsratten fastslog att
syftet med lakarens lasning av patientjournalen var nyfikenhet och att handlandet inte kunde féranleda frihet
fran straffansvar pa grundval av straffrattsvillfarelse.

Mot bakgrund av ovanstaende redogorelse kan det konstateras att domstolarna i underrattspraxis tillampat
olovlighetsrekvisitet och straffrihet p.g.a. straffrattsvillfarelse nagot olika. Artikelférfattarna ifragasétter om
inte hovréatten i det ovan redovisade rattsfallet skulle konstaterat att det pa det aktuella sjukhuset vid tidpunkten
hade utvecklats en praxis som tillat att sjukskoterskor i utbildningssyfte tog del av andra patienters journaler. |
stéllet for att fria sjukskoterskan pa grund av straffréattsvillfarelse kunde hennes handlande bedomts som
lovligt, vilket hade inneburit att olovlighetsrekvisitet inte hade varit uppfyllit.

Missbruk och andring av losenord

Aven missbruk och dndring av annans I6senord utgér som ovan namnts dataintrang. Det finns flera sétt pa vilka
en person olovligen kan komma 6ver annans |6senord. Personen kan t.ex. genom att anvanda ord fran en
ordlista testa olika ordkombinationer for att gissa sig fram till ett I6senord, en s.k. brute-force-attack. Det ar inte
heller ovanligt att personer utger sig for att vara legitima anvandare av ett datasystem och pa sa satt
manipulerar andra anvéndare till att avsldja I6senord eller annan sdkerhetsrelaterad information, s.k. social
engineering (en variant av detta &r s.k. natfiske eller phishing som ofta férekommer vid bankbedrégerier pa
Internet). Aven sakerhetsbrister i ett system kan utnyttjas for att atkomma I6senord.

Lunds tingsratt (mal nr B 4520-07) fallde en man fér grovt bedrageri medelst dataintrdng sedan han under ett
antal chattkonversationer
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latsats vara en minderarig flicka som skulle sélja en show genom web-cam och formatt dem han chattat med
att ladda hem en nakenbild pa den unga flicka han utgav sig for att vara. Till bilden hade fogats en fil med ett
fjarrstyrningsprogram som gjorde det mojligt for honom att ta sig in i de aktuella personernas datorer och
kopiera certifikat och I6senord som méjliggjorde att pa olika satt genomfora kop och dverfora pengar till olika
bankkonton.
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| det i media mycket uppméarksammade rattsfallet rorande intrang i Socialdemokraternas datorsystem infor
valet 2006 fallde Stockholms tingsratt (mal nr B 19611-06) en journalist for dataintrang. Journalisten hade
loggat in pa Socialdemokraternas interna natverk Sapnet med inloggningsuppgifter han fatt fran den davarande
pressekreteraren i Liberala ungdomsforbundet. Uppgifterna hade denne i sin tur fatt fran SSU:s davarande
ombudsman. Ombudsmannen hade kommit 6ver inloggningsuppgifterna da han hjélpt en medarbetare med
dennes e-post. Aven den davarande pressekreteraren och ombudsmannen befanns skyldiga till dataintréng.

| ett mal fran Karlskoga tingsréatt (mal nr B 346-07) domdes en man for bedrageri och dataintrang da han
olovligen berett sig tillgang till annans hotmail-konto genom att anvanda dennes |6senord och anvandarnamn.
Darefter hade intrangsgoraren andrat hotmail-losenordet och skaffat sig tillgang till inloggningsuppgifter for ett
Internetbaserat pokerkonto pa vilket han loggat in och pa séa sétt olovligen disponerat 6ver malsdgandens
tillgangar.

| ett annat réttsfall (RH 2004:40) démde Gota hovratt en man for saval dataintrdng som sexuellt ofredande efter
att han olovligen berett sig tillgang till ett Lunarstormkonto och andrat profilen genom att svara férnedrande pa
de 20 fragor som beskrev anvéandaren. Fragan om missbruk eller dndring av |6senord innebéar i allmanhet inte
nagra svarare juridiska bedémningar.

Virusspridning och DNS-attacker

Fragan om spridning av virus har redan kommit att prévas av domstolarna. | ett avgérande fran Svea hovratt
(mal nr B 1819-07) falldes en man fér dataintrang efter att han via en dator pa Chalmers tekniska hogskola

loggat in pd ett anvandarkonto och lagt in en modifierad programvara, som gjorde det mgjligt for honom att

erhalla fler inloggningsuppgifter. Programvaran anvande
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han sedan for att ta sig vidare in i andra system. Garningsmannen hade dven skapat dolda mappar och
installerat programvara i syfte att délja sin identitet. Tingsratten friade mannen som menade att det var nagon
annan som begatt intrangen via hans anvandarkonton. Hovrétten konstaterade dock att gdrningsmannen maste
varit mycket sakerhetsmedveten eftersom han, enligt egen utsago, till och med loggade vad hans kamrater
gjorde pa servern. Mot bakgrund av hans sédkerhetsmedvetenhet framstod det som mycket osannolikt att han
skulle ha upplatit konton till olika hackare utan att ha kontroll éver vad dessa gjorde pa servern. Hovratten
domde darfor den tilltalade for dataintrang. Malet Gverklagades till Hogsta domstolen, som inte meddelade
proévningstillstand.

| ett mal frdn Angermanlands tingsratt (mal nr B 622-03), (malet har éverklagats till Hovratten for Nedre
Norrland, mal nr B 1258-07, men inte provats vid manusldggning) falldes en man for dataintrang och
egenmaktigt forfarande da han hade programmerat och skickat en s.k. e-postmask. Ett program som hade
bifogats e-postmeddelandet som anvandaren uppfattade innehalla ett skarmsléackarprogram. Programmet
inneholl dock en mask som efter installation letade igenom den angripna datorn efter e-postadresser och som
spred sig sedan sjalv vidare genom massutskick till de e-postadresser som masken hittat. Den tilltalade
menade att han inte insett att masken skulle sprida sig sa fort och i sa stor omfattning som den gjort. Han
pastod att han inte visste att manniskor hade sd manga e-postadresser i sina datorer. Tingsratten konstaterade
att de objektiva rekvisiten for dataintrang uppfyllts eftersom mannen, genom att programmera och skicka ut
masken, i ett mycket stort antal register olovligen andrat och fort in programkod i upptagningar fér automatisk
databehandling. Tingsratten menade vidare att mannen gjort sig skyldig till egenmaktigt forfarande da
massutskicken av masken lett till "e-postbombning" av bland annat Tidningen Angermanland, Aftonbladet och
SVT samt att dessa foretags DNS-servrar inte kunnat anvédndas péa avsett vis. Enligt tingsrattens bedémning
utgjorde detta en sadan besittningsrubbning som omfattas av straffstadgandet egenmaktigt forfarande.
Tingsratten ansag att mannen var medveten om att mottagaren av e-posten skulle fa sin dator smittad och att
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han aven varit medveten om att masken var programmerad att skicka sig sjalv vidare. Garningsmannen falldes
darfor till ansvar.
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Sammanfattningsvis kan konstateras att de tva avgéranden, som rér spridning av virus och DNS-attacker, har
varit tekniskt komplicerade fall vilka innehallit svara bevisfragor. Detta stéller naturligtvis stora krav pa teknisk
kunskap hos savél aklagare och férsvarare som domstol. Det &r ett faktum att antalet spridda virus och DNS-
attacker 6kar men att endast ett fatal fall leder till atal, vilket sannolikt beror pa de tekniska svarigheterna att
finna gdrningsmannen och att visa att denne begatt ett uppsatligt brott.

Olovlig tillgang till tradlost natverk?

Tradlosa datornatverk férekommer numera frekvent och det &r inte ovanligt att innehavaren av ett sadant
natverk inte har aktiverat atkomstkontroll av detsamma, dvs. ett skydd mot att obehdriga bereder sig tillgang till
natverket. Fragan om hur anvdndningen av annans skyddade eller oskyddade tradlésa natverk ska bedémas har
oss veterligen inte aktualiserats i domstolarnas praxis. Som framgatt ovan ar olovligt beredande av tillgang till
data att bedéma som dataintrang under forutséattning att garningsmannen berett sig tillgang till "en upptagning
for automatisk databehandling" med vilket avses en upptagning for automatisk databehandling, som éar fixerad
pa nagon form av datamedium och som alltsa antingen finns i eller kan matas in i en dator.

| promemorian Brott och brottsutredning i IT-miljé (Ds 2005:6 s. 215) féreslogs att dataintrangsbestdmmelsen
skulle &ndras sa att den skulle omfatta dven den som med tekniskt hjadlpmedel avlyssnar elektromagnetiska
emissioner eller andra icke allmant tillgangliga signaler till eller fran en dator eller inom ett datorsystem i syfte
att fa del av information. Nar promemorian sedermera resulterade i en proposition foreslogs dock inget
avlyssningsbrott som en del av dataintrangsbestammelsen. Regeringen konstaterade att bestdammelsen i och
for sig ger ett skydd for uppgifter under befordran men att det for straffansvar forutsatts att garningen ar
olovlig. Eftersom etern &r fri ar avlyssning av tradldsa datorkommunikationer i princip inte olovligt vilket innebar
att dataintrdngsbestammelsen inte &r tilldmplig pa intrang i okrypterade radiobefordrade uppgifter (prop.
2006/07:66, s. 41). Daremot menade regeringen att dataintrangsbestdammelsen kan vara tillamplig pa andra
typer av angrepp som t.ex. andring eller radering av uppgifter som befordras
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via radio.

Atkomst till annans ppna tradlésa natverk torde heller inte falla under avlyssningsférbudet i lagen om
elektronisk kommunikation eftersom lagen bygger pa att principen att etern &r fri och det kan darfor inte anses
otillatet att avlyssna ett annat tradlost nat som nagon fatt automatisk tillgang till (6 kap. 17 §, 3 p.).

Post- och Telestyrelsen ansag i sin promemoria Sékerhet i lokala tradlésa nét att beredandet av tillgang till
tradlos datorkommunikation kan betraktas som olovligt brukande enligt 10 kap. 7 § brottsbalken. Olovlig
anvandning av annans IT-utrustning kan i och for sig utgora olovligt brukande (jamfor RH 2004:18) men mot
bakgrund av den tydliga principen om eterns frihet kan det, som konstaterats ovan, ifrdgaséttas om beredande
av tillgang till annans tradlésa natverk éver huvud taget kan vara olovligt. Dartill kommer att olovligt brukande for
att falla under straffstadgandet ska ha fororsakat "skada eller oldgenhet". | teorin skulle innehavaren av en
Internetuppkoppling kunna drabbas av skada eller olagenhet genom att uppkopplingshastigheten blir lagre till
foljd av okat nyttjande men det forefaller tveksamt om denna skada eller oldgenhet skulle vara sadan att
straffstadgandet blir tillampligt. Daremot ar det tankbart att skada eller olagenhet snarare skulle kunna vara att
den som olovligen brukar nétverket gor sig skyldig till ett lagbrott pa natet (t.ex. upphovsrattsintrang eller
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barnpornografi) och pa sa séatt gor att abonnenten felaktigt blir missténkt fér den brottsliga gérningen. Eftersom
en dator, beroende pa instéllningar, automatiskt kan ansluta till 6ppna tradlésa natverk kan datoranvandaren i
manga fall sakna uppsat i férhallande till olovligheten och darmed inte féllas till ansvar for olovligt brukande.
Det kan ocksa diskuteras huruvida den som tillhandahaller ett 6ppet tradlost natverk lamnat ett underférstatt
samtycke for andra personer att anvanda Internetuppkopplingen, i vilket fall olovlighetsrekvisitet inte heller
skulle vara uppfylit.

Bevisfragor

Liksom i 6vriga mal som ror brott begangna med hjélp av datorer eller IT-utrustning uppstar det i
dataintrangsmalen relativt svara bevisfragor nar det galler huruvida information atkommits och vem som anvant
sig av en viss dator och ett visst IP-nummer vid en viss tidpunkt.
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| ett rattsfall fran Hovratten over Skane och Blekinge (RH 2000:90) invande den tilltalade, en polis som gjort
slagningar i polisens register utan att detta behovts for fullgérandet av hans arbetsuppgifter, att han - trots
registersokningarna - inte fatt tillgang till nagra uppgifter, varken genom utskrift eller i form av information pa
skarmen. Hovratten konstaterade dock att mojligheten att i efterhand sékra bevis om vilken information som en
person som olovligen berett sig tillgang till ett register verkligen tagit del av & mycket begransade. Hovrétten
konkluderade déarfér att i bevishdnseende kan ett sddant pastaende godtas endast om det stéds av andra
omsténdigheter. Sadana omsténdigheter fanns inte i det aktuella fallet, varfor polisen domdes fér dataintrang.

Det har ocksa visat sig att en vanlig invéndning fran den tilltalade &r att denne tillhandahallit ett tradlost
datornatverk, som varit tillgangligt for envar och att det darfér kan vara ndgon annan som vidtagit garningen. De
fragor som aktualiseras i detta sammanhang ar vem som vid tidpunkten for lagévertradelsen:

(i) anvande datorn?

(i) anvande den aktuella Internetuppkopplingen?

Dessa fragor har kommit att bedémas av underrétterna i dataintrdngsmal, upphovsrattsintrangsmal och
fortalsmal, dar brotten fordvats pa Internet eller i annan IT-miljo. Vid ett studium av dessa domar kan
konstateras att landets tingsratter och hovratter har en divergerande syn pa den tilltalades invandning om att
nagon annan kan ha anvént den aktuella datorn eller IP-numret for att bega brott.

| ett uppmarksammat upphovsrattsintrangsmal (mal nr B 8799-05), som rérde olovlig fildelning av filmen "Hipp
Hipp Hora", invénde den tilltalade att den IP-adress fran vilket filmen tillgdngliggjorts inte kunde kopplas till den
tilltalades Internetabonnemang. Svea hovratt gjorde en ingdende provning av vid vilken tidpunkt filmen ifraga
gjordes tillganglig och gjorde foljande principiella uttalande i fragan om vilket beviskrav som ska stéllas i detta
sammanhang:

For att [den tilltalade] skall kunna adémas ansvar foér den garning som aklagaren har lagt honom till last krévs
dels att det ar styrkt att det ip-nummer som
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framgar av utredningen har tilldelats datorutrustning som tillhor eller disponerats av [den tilltalade], dels att det
kan uteslutas att ndgon annan anvént sig av denna utrustning vid den angivna tidpunkten.
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Hovratten menade saledes att det utifran bevisningen inte gick att dra ndgon saker slutsats om nar filmen hade
overforts eller om Gverfdringen gjorts fran den tilltalades dator. | ett senare avgérande fran Boras tingsrétt
(domslutet faststélldes av Hovrétten for Vastra Sverige, mal nr B 4465-06) hanvisade tingsratten till Svea
hovratts ovan namnda beviskrav men ansag att det inte férekommit nagot som talade fér att ndgon annan
anvéant den tilltalades Internetuppkoppling. Linkdpings tingsrétt ansag vidare i ett fildelningsmal (mal nr B 1066-
06) att ett sa strangt beviskrav som att det ska vara uteslutet att ndgon annan anvant sig av utrustningen inte
borde uppstallas och lamnade allméant hallna uppgifter om att ndgon annan kunde ha anvént sig av den
tilltalades router utan avseende. | malen i Boras och Linkdpings tingsréatter hade dock de tilltalade lamnat
uppgifter i polisforhor som lades till grund for tingsratternas slutsatser att ingen annan utnyttjat utrustningen.
Fragan har ocksa aktualiserats i dataintrangsmal dar Vaxjo tingsratt (mal nr B 1874-08) tilldmpat det stréangare
beviskravet, men ansett att det varit uteslutet att ndgon utomstaende anvant den tilltalades
Internetuppkoppling. Nacka tingsratt (mal nr B 565-02) har ansett att det mot den tilltalades bestridande inte
kunde anses styrkt att inte ndgon annan olovligen hade berett sig tillgang till ett Internetkonto och har friat den
tilltalade. Stockholms tingsrétt har dock i ett mal rérande dataintrang i en webbplats (mal nr B 145-07) ansett att
ett alternativt hdndelseforlopp, innebarande att nagon annan person skulle ha loggat in pa ett anvandarkonto
fran den tilltalades IP-adress, inte framstod som sannolikt.

Det framstar som olyckligt att domstolarna tillampar olika beviskrav i frdgan om vem som har begéatt en garning
med hjalp av en viss dator eller Internetuppkoppling. Det kan naturligtvis finnas ett flertal anledningar till tvivel
huruvida en innehavare av ett visst Internetabonnemang har vidtagit en viss atgéard, abonnenten kan ha ett
Oppet tradlost natverk, nagon annan kan ha haft fysisk tillgang till datorn eller gjort intrang i datorn med hjalp av
trojanska hastar eller virus. Lunds tingsratt friade den tilltalade i ett barnpornografimal (mal nr B 2208-99) just
pa den grunden att
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filer kunde ha laddats ned av ndgon annan, som gjort dataintrang. Det av Svea hovratt uppstéllda beviskravet,
att det ska vara uteslutet att nagon annan anvant den aktuella datorn eller Internetabonnemanget, innebér att
utrustning for tradldsa natverk sasom router i princip alltid maste analyseras for att faststélla om nagon annan
vid tidpunkten for den misstédnkta garningen haft tillgang till Internetuppkopplingen (jamfor Westman, Daniel
Bevisfragor vid upphovsriéttsintrang genom fildelning m.m., Lov & Data nr 88 december 2006, s. 36-39).

Fragan ar om det gangse beviskravet i brottmal, namligen att det ska vara stallt utom allt rimligt tvivel att den
tilltalade begatt garningen, ska tolkas sa att alternativférklaringar maste, sdsom Svea hovrétt anfort, vara
uteslutna. Det forefaller markligt att tillampa ett séarskilt hogt beviskrav pa grund av att datorer eller | T-utrustning
anvands vid forovandet av ett brott.

Dataintrang - svarbedomda olovlighetsfragor

Internetrelaterade fragor m.m.

Ett intressant beslut fran sjatte Aklagarkammaren i Stockholm (Dnr C06-5-3688-02) avsag en polisanméalan om
dataintrdng. Anmélan gjordes av programvaruféretaget Intentia som avsag att publicera sin kvartalsrapport pa
sin webbplats vid ett visst klockslag. For att underlétta publiceringen lade man upp filen med kvartalsrapporten
under lanken pa servern nagra timmar fore den planerade publiceringen, men utan att nagra lankar fanns till
filen fran Intentias webbplats. Lankningen skulle ldggas upp forst vid det planerade klockslaget. Nyhetsbyran
Reuters gick emellertid ut med information om rapportens innehall en timme innan publiceringen skulle dga
rum. Vid en granskning av loggarna visade det sig att en dator fran Reuters hade dtkommit rapporten kort efter
det att den laddats upp pa servern. Reuters reportrar hade namligen gissat sig till den exakta adressen for
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kvartalsrapporten genom att anvanda samma adressmonster som anvants for foretagets tidigare
kvartalsrapporter och att byta ut "Q2" mot "Q3" i adressen. Aklagaren, som beslutade att lagga ned
forundersokningen, konstaterade att gdrningen dataintrang forutsatter att nagon olovligen berett sig tillgang till
en upptagning for automatisk databehandling men att
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det inte stalls ndgra krav pa att garningsmannen t.ex. knacker ett I6senord eller dekrypterar en fil. Aklagaren
konstaterade vidare att det for straffansvar kravs

att systeminnehavarens avsikt om vad som &r lovligt eller inte kommit till uttryck pa ett sadant satt att det ar
mojligt for en utomstaende att uppfatta den.

Intentia menade att deras avsikt varit tydlig eftersom bolaget gatt ut med information om att kvartalsrapporten
skulle publiceras vid ett visst klockslag, inte tidigare. Aklagaren ansag dock att det maste vara allmént ként att
man kan komma at en publik webbplats genom att ange dess fullstandiga sokvag i en webbldsare och att
manga anvandare forkortar tiden for atersckning av information genom att skriva in hela sokvégen i stéllet for
att ta sig fram via ldnkar fran en startsida. Aklagaren menade ocksa3 att det inte &r ovanligt att man far
kannedom om en sadan sokvéag fran en bekant. Darmed fanns det enligt aklagaren en reell mgjlighet att
avsaknaden av lankar fran startsidan inte uppméarksammas av anvandaren. Mot denna bakgrund menade
aklagaren att avsaknaden av lankar till kvartalsrapporten fran Intentias startsida och det faktum att rapporten
skulle publiceras omkring klockan 14.00 inte kunde anses goéra en uppfattningsbar begransning av rapportens
tillganglighet. Forundersokningen lades darfor ned eftersom Reuters anstallda inte kunde antas ha insett att
tillgangligheten var begransad.

Aklagarens beslut 4r intressant eftersom det faktum att atkomsten inte var olovlig kopplas sa tydligt till den
tidpunkt da rapporten skulle publiceras. Fragan om olovlig beredande tillgang kunde ha avfardats redan pa den
grunden att det inte kunde anses olovligt att &ndra delar av en Internetadress for att underlatta navigering.
Nagot svar pa om Internetnavigering genom manuella dndringar av adressen skulle kunna utgora dataintrang
finns darfor inte.

Det finns dven andra tdnkbara situationer da det kan vara svart att visa att dgarens avsikt om vad som é&r lovligt
eller inte kommit till uttryck pa ett sadant sétt att det & majligt for en utomstaende att uppfatta det. Omen
anvandare av en publik dator med tillgang till Internet far tillgang till webbsidor dar en tidigare anvandare sparat
|6senord kan det diskuteras om tillgangen till en sadan webbsida utgor dataintrang. Om nagon finner ett
borttappat portabelt
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minne (exempelvis USB-minne) och dppnar detta minne pa en dator kan det likasa diskuteras om 6ppnandet
sker lovligen eller ej. Ytterligare exempel pa nér dataintrangsbrottet skulle kunna aktualiseras ar om ett
uppenbart feladresserat e-brev eller ett ebrev som innehaller en bilaga som av dess titel att doma inte ar avsedd
for mottagaren 6ppnas av mottagaren. Det kan i dessa fall diskuteras huruvida avsdndarens avsikt att begransa
ratten att ta del av innehallet kommit till uttryck och saledes om ett 6ppnande kan betraktas som olovligt.
Namnda exempel belyser det faktum att dataintrdngsbestdmmelsen formulerats som en generalklausul med
ett potentiellt mycket vitt tillampningsomrade dér just olovlighetsrekvisitet och garningsmannens uppsat
avseende olovligheten kan vara mycket svarbedémda.

Anstélldas privata filer
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En fraga som flera ganger varit foremal for utredning (se bl.a. SOU 1992:110 Datastraffrattsutredningen, SOU
2002:18 Personlig integritet i arbetslivet och SOU 2009:44 Integritet i arbetslivet) men som inte fatt nagot
definitivt svar, ar fragan om arbetsgivaren far bereda sig tillgang till anstalldas filer eller e-post, som sparats i
mappar markta "privat" eller liknande. Eftersom arbetsgivaren i normalfallet ager eller leasar IT-utrustningen har
arbetsgivaren tillgang till den utrustning dar de privata filerna finns lagrade. Arbetsgivaren har darfor ratt att
forfoga Gver utrustningen som sadan och kan utan sarskilda atgarder komma at information i systemet dven
om den skyddas av I6senord. Den rattsliga fragan &r om arbetsgivarens de facto tillgang ocksa innebar att
arbetsgivaren har lovlig ratt att bereda sig tillgang till filer eller e-post av privat natur.

Om arbetsgivaren har utfardat riktlinjer for i vilken omfattning han eller hon far ta del av information och sedan
avviker fran sina egna riktlinjer, ansag Integritetsutredningen att forfarandet torde vara att betrakta som olovligt
(SOU 2002:18 s. 113). Datastraffrattsutredningen menade att om en arbetsgivare klart har gett till kanna att
informationsbehandling inte far ske for privata &ndamal har han ocksa ratt att bereda sig tillgang till data, vilka
forvaras i de datautrymmen han tillhandahaller, som behdvs for att kontrollera om sa sker. Om arbetstagaren
daremot fatt ratt att anvanda utrustningen utanfor arbetet ansag Datastraffrattsutredningen att

Ny Juridik 4:09 s 60

arbetsgivaren inte fick bereda sig tillgang till dessa datautrymmen (SOU 1992:110 s. 560). Utredningen foreslog
vidare en restriktiv hallning vid oklara forhallanden nér det galler bestdmmandet av i vilken omfattning
anléggningens innehavare far bereda sig tillgang till anvéndarnas data. Integritetsutredningen stannade dock
vid att frdgan i avsaknad av domstolspraxis var oklar. Séren Oman har i Privat e-post p4 arbetet i Festskrift till
Reinhold Fahlbeck kommenterat fragestallningen och ansett att det &r olovligt for arbetsgivaren att ta del av
arbetstagares e-post i strid dels med de uttryckliga avtal eller riktlinjer arbetsgivaren har ingatt eller utfardat i
frdga om att ta del av e-post, dels med god sed pa arbetsmarknaden, men att det i Gvrigt &r lovligt att gora det.

Mot bakgrund av den osékerhet som géller betréffande denna fraga kan det dock ifragaséattas om en
arbetsgivare som, utan uttryckligt medgivande fran den anstallde, bereder sig tillgang till den anstélldes privata
filer eller e-postmeddelanden kan anses ha uppsat i férhallande till olovlighetsrekvisitet.
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Slutord

Av redogdrelsen ovan framgar att dataintrang kan begas genom att nagon olovligen bereder sig tillgang till en
uppgift. Huruvida en dtkomsthandling omfattas av straffbudet kommer, i de fall som inte avser uppenbar
hackning eller anvandande av annans |6senord, att avgoras pa grundval av huruvida garningsmannen olovligen
har berett sig tillgang till uppgiften eller ej och om garningsmannen haft uppsat i férhallande till
olovlighetsrekvisitet. Eftersom olovlighetsrekvisitet omfattar situationer dar garningsmannen inte bara insett
utan ocksa rimligen bort inse att innehavaren av datorsystemet uppstallt en behdrighetsbegransning far
bestammelsen ett mycket vitt tillampningsomrade och handlingar som méhéanda inte uppfattas som lagstridiga
riskerar att omfattas av straffbudet. D& det inte uppstalls ndgot krav pa att innehavaren av datorsystemet
uttryckligen uppstallt behdrighetsregler eller vidtagit sakerhetsatgarder finns det risk for att
dataintrdngsbestdammelsen blir en svarférutsdgbar bestdmmelse av generalklausulskaraktar, vilket skapar
rattsosdkerhet. Dessutom saknas det vagledande avgoranden fran Hogsta domstolen om hur
olovlighetsrekvisitet och garningsmannens insikt om och uppsat i férhallande till olovligheten ska tolkas.

Av Cybercrimekonventionen (Artikel 3) och Rambeslutet rérande angrepp pa informationssystem (Artikel 2)
foljer att konventions- respektive medlemsstaterna far besluta att olagligt intrang ska kriminaliseras endast nar
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brottet begas genom intrang i en sakerhetsatgard. Eftersom den svenska bestdmmelsen inte bygger pa denna
forutsattning far svensk straffratt ett vidare tillampningsomrade &n i vissa andra lander. Ur ett
rattssakerhetsperspektiv kan det dock ifrdgasattas om handlanden sasom i de exempel som namnts ovan
under rubriken Dataintrang - svarbedomda olovlighetsfragor vars olovlighet kan vara mycket svarbedémda, ska
omfattas av straffbudet.
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